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Zusammenfassung

Ziel des durchgefuhrten Projektes war, das Risiko des Schweizer
Stromubertragungsnetzes und von Netzen der Informations- und
Kommunikationstechnik (ICT) aus grof3flachigen Naturereignissen wie Erdbeben und
Sturm wissenschaftlich zu modellieren und zu schatzen. Das generelle Projektziel,
die Quantifizierung des Risikos von Infrastrukturnetzen, wurde erreicht. Die
wichtigsten Teilleistungen sind:

e Adaption des Erdbebengefahrdungsmodells des Schweizer
Erdbebendienstes,

¢ Neuentwicklung eines probabilistischen Ansatzes fir ein Wintersturmmodell in
Europa und dessen Umsetzung in ein Wintersturmmodell fur die Schweiz,

e Modellierung eines ICT-Netzes,

e Modellierung des gesamten ENTSO-E Ubertragungsnetzes fiir den Stromfluss
und den Schweizer Teil bezlglich der direkten Ausfélle aus Wintersturm und
Erdbeben,

e Simulation von Schadensereignissen und Schatzung der jeweiligen Risiken.

Aus wissenschatftlicher Sicht stellen diese Modellierungen eine Weiterentwicklung
hinsichtlich der Realitatsnahe, dem Detaillierungsgrad sowie in der Anwendung
probabilistischer Methoden dar. Die wichtigsten praktischen Erkenntnisse sind:

e Die empfindlichsten Elemente im Ubertragungsnetz beziiglich Erdbeben sind
die Transformatoren.

e Das Erdbebenrisiko des Schweizer Ubertragungsnetzes ist relativ gering, ein
Ausfall eines Netzelementes (Leitung, Transformator) ereignet sich nach einer
konservativen Schéatzung etwa alle 100 Jahre.

e GrolRRere Ausfalle, die zur Isolation von Unterwerken flihren wirden, was als
regionaler Versorgungsausfall interpretiert werden kann, ereignen sich etwa
alle 500 Jahre (konservative Schéatzung).

e Verglichen damit ist das Wintersturmrisiko des Schweizer Ubertragungsnetzes
grof3er bezuglich Ereignisse, bei denen nur wenige Netzelemente versagen.

e Sehr seltene Schadensereignisse mit einer grof3en Anzahl von ausgefallenen
Elementen werden eher durch Erdbeben als durch Winterstiirme verursacht.

e Sicherheitsabschaltung von Kernkraftwerken im Erdbebenfall: Wenn ein Block
im Durchschnitt alle 475 Jahre aufgrund eines Erdbebens am Standort
heruntergefahren wirde, dann wirden in etwa 50% dieser Falle ein oder
mehrere weitere Blocke ebenfalls heruntergefahren werden.

e Eine einfache Ubertragung der Ergebnisse auf die Verteilernetze ist
problematisch.

Das geschatzte Risiko fur die betrachteten Netze steht nicht im Widerspruch zu den
Beobachtungen in den vergangenen Jahrzehnten.
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Ausgangslage

Das Ubertragungsnetz (Strom) ist notwendig fur die Aufrechterhaltung des
Offentlichen Lebens in der Schweiz. Umso wichtiger ist die Gewahrleistung der
Funktionsfahigkeit des Ubertragungsnetzes bei Einwirkungen aus Naturkatastrophen
wie Erdbeben und Sturm. Die Funktionsfahigkeit des Ubertragungsnetzes kann nur
mit den dazugehdrigen Kommunikationsmitteln sichergestellt werden. Diese stellen
dem Operateur die Daten Uber den Netzzustand bereit und sichern den
Informationsaustausch mit den verschiedenen Netzelementen (Kraftwerke,
Unterwerke usw.). Deshalb ist auch die Robustheit der Kommunikations- und
Datennetze gegeniber diesen grossflachigen Schadensereignissen wichtig.
Schaden an den jeweiligen Netzen kdnnten durch Interaktionen zu noch groésseren
Ausféllen fuhren. Die praktische Relevanz des Projektes ergibt sich direkt aus den
dokumentier Schadensfallen infolge von Naturkatastrophen. Die Beeintrachtigung
von Stromnetzen durch Erdbebeneinwirkungen wurde schon in verschiedenen
Berichten und Meldungen (s.[1], [14], [19], [26], [28], [30], [31], [37], [42], [43] und
[50]) dargestellt. Grossere Schadensfalle in Ubertragungsnetzen infolge von
Wetterereignissen wurden seltener und weniger ausfiuhrlich dokumentiert, dies
obwohl der Ausfall einzelner Netzelementen durch Witterungseinfliisse nicht selten
ist. Ein groReres Ereignis ist der Schnee- und Eissturm im Mdunsterland
(Deutschland, 2005), welcher Teile eines Verteilungsnetzes zerstorte. Unabhéngig
von der Qualitat der Schadensberichte macht die Wichtigkeit der Stromnetze eine
Untersuchung deren Ausfallrisikos erforderlich, welches die Hauptmotivation fur die
vorliegenden Untersuchungen ist.

Der Stand der Wissenschaft kann wie folgt skizziert werden. Die Zuverlassigkeit von
komplexen Ubertragungsnetzen wurde schon verschiedentlich untersucht und
Ergebnisse wurden publiziert. So wurde im Rahmen der Forschungen von M.
Schlapfer (Mitglied des LSA) eine Masterarbeit zur Zuverlassigkeit des Schweizer
Ubertragungsnetzes erstellt [24]. Das Versagen von Netzelementen hat in diesen
Modellen keine externen Ursachen. Auch das Risiko kleinerer Hochspannungsnetze
hinsichtlich des Erdbebenrisikos wurde bereits untersucht, die Arbeit von Shinozuka
et al. [52] fur den GroRraum Los Angeles ist dafiur ein gutes Beispiel. Das
bertcksichtigte Netz ist allerdings nicht sehr grof3 und die Modellierung des
Stromflusses und das Erdbebengefahrdungsmodell sind stark vereinfacht. Die
fortschrittlichste Risikomodellierung wurde von Vanzi [57] fur einen Teil Italiens
erstellt. Diese Arbeit blieb von der Fachwelt weitgehend unbeachtet und wurde erst
im Laufe der Projektarbeit recherchiert. Extreme Wetterereignisse wurden erst
ansatzweise untersucht und modelliert, so entwickelte Brostrom [7] einen Ansatz fur
ein Eissturmmodell ohne konkrete Parameter zu schatzen. Das LASEN (Laboratory
of Energy Systems) der EPFL (Swiss Federal Institute of Technology) bearbeitete ein
Projekt zum Risiko des Schweizer Transportnetzes hinsichtlich extremer
Wetterereignisse (s.[25]), die Ergebnisse werden aber erst in Kirze mit der
Dissertation von R. Barben [4] publiziert. Eine vollstdndige Risikoanalyse
einschlief3lich der Schéatzung einer Haufigkeitskurve von Schadensereignissen wurde
in dieser Arbeit (so weit wir informiert sind), nicht durchgefinhrt.

Die Interaktion verschiedener Infrastrukturnetze wurde bisher vorwiegend theoretisch
und/oder in kleinem Massstab untersucht. Duefias-Osorio et al. ([11] und [12])
benutzte zwar konkrete Infrastrukturnetze, unter anderem Stromnetze, wendete aber
nur theoretische Modellierungen von Interaktionen ohne statistische Verifizierung an.
In der Arbeit von Shinozuka et al. [53] wurde nur der kausale Zusammenhang
zwischen dem Wasserversorgungsnetz und dessen Stromversorgung betrachtet,
ICT-Netze fanden keine besondere Beriicksichtigung. Newman et al. [36] untersucht
theoretische Netze mit vielen Knoten, die sich nur sehr grob auf reale Stromnetze
Ubertragen lassen. Schneider et al. [48] modellierte konkrete Interaktionen von
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Elementen des Daten und Stromnetzes, aber nur fir eine Unterstation. Dudenhoeffer
et al. [10] gibt einen guten Uberblick Uber die verschiedensten Ansatze und
Modellierungen hinsichtlich der von Interaktionen und Abhé&ngigkeiten von
Infrastrukturnetzen in vergangenen Forschungsprojekten. Danach wurden kaum
empirische Untersuchungen oder Modellierungen im Detail durchgefuhrt.

Bei der Modellierung von grof3flachigen Wetterereignissen haben wir uns auf
Winterstirme beschrankt, da Gewitterstirme schon im Projekt des LASEN (EPFL)
bertcksichtigt werden.

Unserem Projektteam gehorten Evangelis Bilis und Mathias Raschke an, letzterer
war auch fur die Leitung verantwortlich. Trager des Projekts war Laboratorium fir
Sicherheitsanalytik an der ETH Zrich unter Leitung von Prof. Kréger.

Ziel der Arbeit

Die Projektziele werden am besten mit einem Zitat aus den Vereinbarungen
zwischen dem LSA und dem BFE und swisselectric research zusammengefasst: ,Ziel
des Projektes ist es, die Sicherheit und Verletzbarkeit des Stromnetzes der Schweiz
in Interaktion mit dem Informations- und Kommunikationssystem beim Auftreten von
gro3raumigen Schadensereignissen durchgangig mit probabilistischen Methoden
umfassend zu analysieren.“. Dementsprechend sollte im Rahmen des Projektes das
Risiko des Stromnetzes quantifiziert werden, was weit Uber die konventionellen
Empfindlichkeitsanalysen hinausgeht. Gleiches sollte fur ICT-Netze durchgefiihrt
werden. Besonders Augenmerk sollte auf die Interaktionen zwischen den Netzen
gelegt werden. Erdbeben wund Stirme waren dabei die groR3flachigen
Schadensereignisse, die untersucht bzw. modelliert werden sollten. Ein Kriterium zur
Quantifizierung der Schadensereignisse (z.B. Anzahl ausgefallener Elemente,
abgeworfene Last) war nicht von vorn herein festgelegt.

Methoden - Projektaufbau und Analysekonzept

Um dem Projektziel einer durchgangigen Analyse gerecht zu werden, waren
verschiedene Arbeitspakete (Tab.1l) geplant. In ihnen sollten die notwendigen
Modelle fur eine durchgehende Analyse erstellt werden, wie sie in Abb.1
schematisch dargestellt sind.

Tab.1: Meilensteine des Projektes (Zeitplan im Anhang)

Nr. Zwischenschritte bzw. Meilensteine

1 Vorbereitungen

2.1 Netzmodellierung - Strom

2.2 Gefahrdungsmodell - Erdbeben

2.3 Schadensfunktionen - Erdbeben

3 Netzmodellierung - ICT

4.1 Gefahrdungsmodell - Sturm

4.2 Schadensfunktionen - Sturm

4.3 Risikoanalyse Erdbeben fir Strom und ICT getrennt

5 Modellierung der gekoppelten Systeme Strom und ICT

6 Risikoanalyse Erdbeben und Sturm fiir die gekoppelten Netze
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Modell des Ubetragungsnetzes

Lokale Simulation Netzreaktion, in-
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Modell eines ICT-Netzes

Abb.1: Modelle, die im Rahmen der durchgehenden Analyse erstellt und verknipft werden mussten

Urspringlich war geplant, die verschiedenen notwendigen Elemente des
Gesamtmodells mit vorhandenen Modellen zu fiullen bzw. vorhandene Modelle zu
adaptieren. Notwendige Elemente waren und sind:

- Gefahrdungsmodelle, welche die Auftretenshaufigkeit der
Naturereignisse Erdbeben und Sturm in Zeit und Raum beschreiben,
einschliesslich deren lokale Ereignisintensitat,

- Empfindlichkeitsfunktionen, welche den Zusammenhang von direktem
Versagen von Elementen und der auf sie wirkenden lokalen
Ereignisintensitat beschreiben (Versagensfunktionen), und

- Modelle welche die Funktionalitat der Netze (z.B. Stromfluss) genigend
realistisch abbilden, einschliesslich dem indirekten Versagen von
Netzelementen (Uberlastungen usw.).

Probabilistische Methoden kamen in den Gefahrdungsmodellen (Auftretenswahr-
scheinlichkeit), den Versagensfunktionen sowie bei der Monte Carlo Simulation kon-
kreter, kinstlicher Ereignisse zur Anwendung. Aufgrund der Komplexitat der ver-
schiedenen Sachverhalte kann eine Risikokurve, welche die Auftretenshaufigkeit
oder Auftretenswahrscheinlichkeit in Relation zur Ereignisgréf3e darstellt, nur durch
die Simulation einer groRen Anzahl von Ereignissen bzw. vielen Jahren, in denen
Ereignisse stattfinden kdnnten, geschatzt werden. Entsprechend dem statistischen
Grenzwertsatz von Gliwenko ist eine grof3e Stichprobe simulierter Ereignisse eine
gute Schatzung fur eine Risikokurve. Die konsequente Anwendung der Monte Carlo
Simulation bei der Generierung der Schadensereignisse gewéhrleistet ein durchge-
hend probabilistisches Modell. Fir ein einzelnes, kinstliches Ereignis wurde dabei
wie folgt vorgegangen. Zuerst wurde entsprechend dem Gefahrdungsmodell ein Erd-
beben oder Sturmereignis simuliert. Dabei wirkt auf jedes Netzelement eine lokale
Ereignisintensitat. Entsprechend der Versagensfunktion fir dieses Element ergibt
sich eine bedingte Versagenswahrscheinlichkeit, mit der in einem zweiten Schritt das
direkte Versagen der bertcksichtigten Netzelemente simuliert wurde. In einem dritten
Schritt wird die Reaktion des Netzes berechnet. Dies schlie3t ,hidden failures*
anderer Netzelement ebenso ein wie das Versagen infolge von Uberlastungen.
Mogliche Fehler des Operateurs wurden ebenso berlcksichtigt. Dieses
Ablaufschema ist in Abb.2 dargestellt.
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Wie schon erwahnt war bei der Planung des Projekts vorgesehen, vorhandene Mo-
delle zu Ubernehmen bzw. zu adaptieren. Dies betraf vor allem die Gefahrdungs-
modelle fur Erdbeben und Sturm. Fir die Modellierung der Reaktion des Strom-
netzes war urspringlich angedacht, ein objektorientiertes Modell (Plattform:
Anylogic) einer vorangegangenen Masterarbeit zu adaptieren (s.[24] und [47]). Auch
sollten Versagensfunktionen eher recherchiert und ausgewéhlt als speziell entwickelt
werden.
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dessen lokalen Einwirkung Versagens von Elementen der Netzreaktion

(hier Erdbeben)

Abb.2: Schema des Ablaufs einer Ereignissimulation fir den Erdbebenfall

Ergebnisse

1. Entwickelte und adaptierte Gefahrdungsmodelle

1.1. Das Erdbebengefahrdungsmodell

Ausgangspunkt fur die Adaption eines Gefahrdungsmodells fir Erdbeben war das
Modell des Schweizer Erdbebendienstes (SED, [17]). Die Quellregionen sind in
Abb.3a dargestellt. Da die lokale Erdbebenstarke entweder mit der makro-
seismischen Intensitat (s. [18]) oder der PGA (peak ground acceleration) beschrie-
ben werden sollte, um Kompatibilitdt zu moéglichen Versagensfunktionen zu gewahr-
leisten, konnte nicht die ursprunglichen Abnahmefunktionen verwendet werden, da
diese die lokale Erdbebenstarke im Spektralbereich modellieren. Stattdessen wurde
die Abnahmefunktion von Ruttner [44] implementiert, welche sich direkt auf die
Region der Schweiz bezieht. Die Umwandlung der Magnituden in Epizentralinten-
sitaten ist dabei mit dem SED-Modell kompatibel.

Die modellierte Haufigkeit der Epizentralintensitaten ist in Abb.3b dargestellt. Die
resultierende lokale Gefahrdung fir eine Wiederkehrperiode von 1000 Jahren konnte
mit dem alteren Modell von Sagesser et al. [45] verglichen werden (Abb.3c). Die
Verteilungen der lokalen  Gefahrdungsintensititen werden in  Abb.3d
gegenubergestellt. Die modellierte Gefahrdung des adaptierten Modells ist deutlich
kleiner als bei Sagesser et al. [45].

Eine mdogliche Reststreuung in der Abnahmebeziehung wurde nicht bericksichtigt.
Diese spielt in der probabilistischen seismischen Hazardanalyse (PSHA) eine
wichtige Rolle, aber folgende Punkte bleiben in klassischen Modellen unbeachtet
e Fir ein Szenario musste die Reststreuung ein Zufallsfeld bilden, von dem
es aber keine Informationen beziglich der Kovarianzfunktion gibt.
e Fir die Risikoanalyse ist es eher wichtig, dass die kumulierte Flache in
der Abnahmebeziehung (s. [40]) korrekt widergespiegelt wird.
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e Fir eine Extremwertvariable (PGA) wird in klassischen Modellen keine
Extremwertverteilung verwendet, was dem Stand der Statistik
widerspricht.

e Die Abnahmebeziehungen werden fir gewohnlich durch eine
Regressionsanalyse empirischer Daten ermittelt. Die Messfehler der
Regressoren werden in klassischen Modellen dem Regressanden
zugeschrieben, was die Reststreuung vergrof3ert. Diese Erhéhung ist
weder fur die PSHA noch fir eine Risikoanalyse nicht gerechtfertigt.

In den grol¥flachigen Erdbebenszenarien des HAZUS (s. [16]) wird die Reststreuung
der Abnahmefunktionen ebenfalls nicht berticksichtigt.
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Abb.3: Adaptiertes Erdbebenmodell: a) Quellregionen nach Giardini et al. [17], b) Modellierte Haufigkeit
von Epizentralintensitaten auf dem Territorium der Schweiz, c) Vergleich von Gefédhrdungskarten, d)
Vergleich der Haufigkeit lokaler Gefahrdungen

In den verschiedenen Modellen der Relation lokale Erdbebenstéarke - Versagens-
wahrscheinlichkeit des Elements werden teilweise Intensitaten, aber auch PGA
verwendet. Hier wird die Transformation Intensitdt - PGA entsprechend Abb.4
angenommen. Diese sind konservativ verglichen mit Transformationen, welche bei
der Entwicklung der Erdbebennorm fir Deutschland verwendet worden sind (s.[22]).
Auch im Vergleich mit anderen Transformationsfunktionen (s.[33]) sind die
verwendeten Funktionen eher konservativ.

Fur die Risikoanalyse wurde eine Katalog von 100.000x1 Jahr mit Erdbeben mit
einer Epizentralintensitat 1,>6 simuliert. Die Anzahl von Beben pro Jahr und Quelle
wird dabei Poisson-verteilt angenommen. Dieser Katalog enthalt tber 50,000
Erdbeben.
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Die Modellierung der Erdbebenereignisse ist mit dem Ansatz von Vanzi [57]
vergleichbar und entspricht dem Stand der Wissenschaft. Duefias-Osorio et al. [13]
konstruierten Erdbebenereignisse mit Karten der lokalen Gefahrdung, was zu
unrealistischen lokalen Intensitaten je Ereignis fuhrt. Eine Gefahrdungskarte ist keine
Karte der lokalen Intensitat eines Ereignisses.

Teilergebnisse dieses Unterprojektes wurden bereits publiziert (s. Abschnitt
Kommunikation, [a], [c]).
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0.8 - e \/ariant-A
0.7 -
0.6 -
05 A
04 -
0.3 -
0.2 -
0.1 -
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Abb.4: Angenommener Zusammenhang zwischen Intensitat und PGA

1.2. Das Wintersturmmodell

Bei der Ausarbeitung des Projektplanes wurde davon ausgegangen, dass
Sturmmodelle zugénglich sind, welche das Gebiet der Schweiz abdecken. Im Laufe
der Durchfihrung des Projektes musste festgestellt werden, dass dies nicht der Fall
ist. Die Modellierung von Stirmen steckt aus Sicht des Autors noch in den Anfangen.
Allein schon die Schatzung der Jahrlichkeit der historischen Stiirme ist schwierig, wie
die Arbeit von Della-Marta et al. [9] zeigt, die Schatzungen sind sehr ungenau (s.
Abb.5a). Inwieweit in der Versicherungswirtschaft bessere Modelle benutzt werden,
konnte nicht endgultig geklart werden, aber es werden Stirme modelliert (Abb.5b).
Dementsprechend wurde im Rahmen des Projektes ein neues Wintersturmmodel
entwickelt. Der grundsatzliche Ansatz folgt dabei der Konstruktion maxi-stabiler
Zufallsfelder (s. [20], [21], [46] und [54]). Die Zufallsfelder Y(t) der lokalen Maxima der
Sturmereignisse werden konstruiert mit

Y (1) =0, )X +W Q) +v(D)+ 4, 1), (1)

worin X eine zufédllige Sturmmagnitude, W() ein Gaul3-Feld, v(t) eine
Abnahmefunktion (die Windgeschwindigkeit in der Nahe der Zugbahn ist gro3er aller
in groRerem Abstand) und oy(t) und p ((t) den lokalen Einfluss beschreiben. Das
jahrliche Maximum Z(t) an einer Stelle t ergibt sich dann fir m konstruierte Ereignisse
pro Jahr mit

Z(t) = Max{Y, (t),..., Y, (t),..., Y, (1)} . (2

In der Abb.6 und 7a ist dieses Modell schematisch dargestellt. Fir das
Wintersturmmodel der Schweiz genugte es, einfache, lineare Zugbahnen und ihre
Zufélligkeit zu modellieren. Dabei wurde auf Arbeiten von Schiesser et al. [49]
zuruckgegriffen. Fir die Schatzung der weiteren Modellparameter wurden die
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Maxima der Wintersaison von Windstationen des meteorologischen Dienstes der
Schweiz verwendet. Mit diesem Sampling soll die Trennung zwischen
Sommergewittern und Winterstirmen gewabhrleistet sein. Die eher lokalen
Fohnstirme konnten nicht weiter beriicksichtigt werden.

100200

50
|

20

Return periods fg10 [years]
5 1
] 1

Ir 1
3 i #
< e
T T T T T T T T
0.5 1 5 10 20 50 100 200
Returnm periods gws [years]
a) Spearman—Cor: .82 { Kendall-Tau—-Cor: 0.85

~Super-Daria”-Orkan
Windfeld eines méglichen
Orkanszenarios.

] 1 1 1 1 1 |
a0 B0 100 1o 120 130 140 150 160 170 180 190 200
b) Windgeschwindigkeit (kon/h)

Abb.5: Bisherige Sturmmodelle: a) Schatzungen der Wiederkehrperiode historischer Stiirme aus Della-
Marta et al. [9), b) Modellierter Sturm nach MunichRe [32]

Konstruktion der Zufallsfelder
der Ereignismaxima mit:

- Sturmmagnitude

- Abnahmefunktion

- Gauss-Feld

- lokale Anpassung

was impliziert:

- lokale kumulierte Funktion F (y)
- Assoziation zwischen

Y verschiedener Standorte

v

Resultierendes Zufallsfeld
der jahrlichen Maxima:
- lokale kumulierte
Z(O=MaXEY,(1), (D)oY (DY (O} Wahrscheinlichkeitsfunktion G(z)
- Assoziation zwischen
Z verschiedener Standorte

Parameterschatzung fir Y(t) erfolgt mit der Stichprobe fur Z(t)

Abb.6: Schema des konstruierten Modells fiir Winterstiirme
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Die Jahresmaxima der Windstationen kdnnen sehr gut mit einer
Extremwertverteilung vom Typ Gumbel beschrieben werden. Ergebnisse von
Anpassungstests nach Stephens [55] und das Bayessche Informationskriterium (BIC,
s. [51]) legen dies nahe.

Fur die Schatzung der Parameter des gesamten Wintersturmmodells wurde die
Maximum-Likelihood-Methode  verwendet. Die Assoziation zwischen den
Windstationen wurde dabei mittels der konstruierten Vertrauensbereiche fir die
Schatzung von Kendalls t (s.[23]) beriicksichtigt. Die gute Ubereinstimmung der
beobachteten und simulierten Assoziationen wird in Abb.7b deutlich. Die starke
Streuung der beobachteten Assoziationen ist auf die kleinen Stichprobenumfange
zuruckzufiihren. Der BIC fur das Wintersturmmodel ist kleiner als der BIC fir rein
lokale Modelle, was ein Indikator fur eine gute Modellanpassung ist. Die Plausibilitat
der generierten Stirme macht der Vergleich zischen einem historischen Sturm und
einem simulierten Sturm in der Abb.8 deutlich.

Fur die Analyse des Sturmrisikos wurde ein Katalog von 1000x1 Jahr simuliert mit
jeweils 30 Sturmereignissen. Kleine simulierte Ereignisse kdnnen dabei als ,windige
Tage" interpretiert werden.

Die Ergebnisse dieses Projektteils wurden teilweise schon publiziert (s. Abschn.
Kommunikation, [c]).

dependence measure T

0 100 200 300
distance [km]

a) b)
Abb.7: Details des Wintersturmmodells: a) Beispiel eines konstruierten Sturms (gruner Pfeil - Zugbahn,

rote Schattierungen — Windfeld, bedeckt ganz Europa), b) geschéatzte und simulierte Assoziationen der
Jahresmaxima

ADbb.8: Qualitativer Vergleich von Stiirmen: a) Rekonstruktion eines historischen Sturms (COSMO-Modell,
www.cosmo-model.org), b) simulierter Sturm (griin — geringe Spitzenwindgeschwindigkeit, rot — hohe
Spitzenwindgeschwindigkeit; die rdumliche Aufldsung der Simulation ist gré3er)
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2.  Modelle fur die Empfindlichkeit von Netzelementen bezlglich
der Einwirkung aus Erdbeben oder Sturm

2.1. Statistische Modelle fiir Versagensfunktionen

Es wurde eine theoretische Diskussion der Schadensfunktionen durchgefuhrt, die im
konkreten Fall als Versagensfunktion den Zusammenhang zwischen lokaler
Erdbebenstarke x und Versagenswahrscheinlichkeit F des Elements beschreibt.
Praktisch alle publizierten Funktionen sind Log-Normalverteilungen, wie z.B. die
Funktionen im HAZUS Manual (s.[16]). Die Log-Normalverteilung hat aber eine
fallende Hazardrate. Dies ist aus strukturmechanischer Sicht durch nichts zu
begriinden. Die Weibull Verteilung hat an den Enden mit einer mdglichen fallenden
Hazardrate ginstigere Eigenschaften (vergleiche [15], S.14). AuRRerdem ist sie eine
Extremwertverteilung des Minimums. Da bei einer Kette von Subelementen das
Versagen des schwéchsten Gliedes Uber das Versagen des gesamten Elementes
entscheidet, drangt sich die Weibull Verteilung praktisch auf. Weiterhin wurde die
Versagenswahrscheinlichkeiten auch als Zufallsvariable modelliert. In diesem Fall
wird mit der Versagensfunktion der Zusammenhang zwischen dem Erwartungswert
der Versagenswahrscheinlichkeit und der lokalen Ereignisintensitat beschrieben.
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Abb.9: a) Erwartungswert und Varianz der Verteilung der Versagenswahrscheinlichkeit, b) Geschatzte
Versagensfunktion und Vertrauensbereich fiir einen Transformatortyp aus Straub et al. [56], ¢) Schatzung
nach neuer Methode fiir denselben Transformatortyp
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Dieses Problem wurde schon von Straub et al. [56] flur Elemente von Unterstationen
unter Erdbebeneinwirkung behandelt. Demgegenuber ist der hier entwickelte Ansatz
eine flexiblere Verallgemeinerung. Im neuen Modell werden eine Funktion des
Erwartungswertes der Versagenswahrscheinlichkeit und eine Funktion der Varianz
modelliert, mit der die Betaverteilung der Versagenswahrscheinlichkeit formuliert
werden kann. Die zusatzliche Varianz der Versagenswahrscheinlichkeit verursacht
eine grolBere Varianz der Verteilung versagter Elemente. In Abb.9a ist der
Zusammenhang Erwartungswert-Varianz der Verteilungen dargestellt. Der
Sachverhalt der variablen Versagenswahrscheinlichkeiten fur die Subelemente einer
Unterstation impliziert das ungunstige Wirken der uniformen Subelemente. Aus der
Sicht der Robustheitsbewertung ware eine geringere Gleichformigkeit der
Subelemente gunstiger. Zusatzlich dazu wurde die Maximum-Likelihood_Schétzung
in der Regressionsanalyse um eine Restriktion aus der Goodness-of-fit Technik
erweitert, ahnlich wie durch Li et al. [27]. In Abb.9b-c wird eine publizierte Bayes-
Schatzung mit den Ergebnissen einer neuen Schatzung verglichen; die
Versagensfunktion ist die eines Trafos.

Die gewonnen Erkenntnisse wurden teilweise schon publiziert (s. Abschn.
Kommunikation, [d]).

2.2. Versagensfunktionen fiir Elemente des Ubertragungsnetzes — Erdbeben

Da keine Daten uber das Erdbebenverhalten von Elementen des Schweizer
Ubertragungsnetzes vorhanden sind, wurde versucht, Daten aus anderen Regionen
zu sammeln und auszuwerten. Als einzig nennenswerter Datensatz ist der von
Anagnos [2] zuganglich und wurde dementsprechend analysiert. Allerdings ist der
Datensatz  widersprichlich  und  unbeabsichtigt zensiert, weshalb die
Analyseergebnisse nicht weiter verwendet werden konnten. Als Alternative wurden
dann publizierte Funktionen recherchiert, welche fur die Elemente des Schweizer
Ubertragungsnetzes verwendet werden koénnten. In einer ersten, einfachen
Risikostudie wurde eine HAZUS-Funktion (s.[16]) berlUcksichtigt. Die entsprechende
Funktion und deren Modifikation sind in Abb.10a dargestellt. Da diese Funktionen zu
unrealistisch hohen Versagenswahrscheinlichkeiten schon bei kleinen, lokalen
Erdbebenstarken fuhren, wurde nach weiteren, publizierten Funktionen gesucht.
Wichtige Quellen waren Bastami [5], Oikawa et al. [38] und Shinozuka et al. [53]. Die
Funktionen von Oikawa et al. [38] wurden am Ende ausgewahlt. Sie scheinen eine
breite empirische Basis zu haben, die Informationen zu den makroseismischen
Intensitaten legen dies nahe. Die Funktionen fur die einzelnen Elemente wurden zu
zwei Funktionen zusammengefasst unter Annahme statistischer Unabhangigkeit mit

P=1-T]a-R), (3)

worin P; das Versagen der Einzelelemente und P deren Zusammenfassung
symbolisiert. Die zwei Funktionen beschreiben das durch Erdbeben induzierte
funktionale Versagen des Anschlusses einer Leitung an eine Schiene sowie der
Trafo-Einheiten zwischen den Schienen. Die Funktionen sind in Abb.10b dargestellt.
Da in den Funktionen die lokale Erdbebenstarke mittels PGA beschrieben wird, im
Gefahrdungsmodell aber makroseismische Intensitdten verwendet werden, muss
eine Umrechnung erfolgen, die an entsprechender Stelle erklart ist.

Einige Resultate wurden bereits publiziert (s. Abschn. Kommunikation, [a] und [c]).
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Abb.10: a) Versagensfunktionen nach Angaben aus FEMA (1997), b) Versagensfunktionen nach Angaben
aus Oikawa et al. (2001)

2.3. Versagensfunktionen fiir Elemente des Ubertragungsnetzes — Sturm

Es wurden nur wenige empirische Daten in der Literatur ([6] und [58]) gefunden; eine
Funktion fur lokale Verteilungsnetze wurde bereits von Reed [41] entwickelt.
Entsprechend den theoretischen Untersuchungen far die
Erdbebenversagensfunktionen wurde hier die kumulative Funktion einer Weibull
Verteilung verwendet. Potenziert wurde darin die Windgeschwindigkeit entsprechend
Reed [41] und Winkler et al. [60] mit 2. Der Skalenparameter wurde mit an dem
Wintersturmmodell justiert so dass die durchschnittliche Ausfallrate 4 Leitungen pro
Jahr betragt. Eine Alternative mit der Potenz 3 wurde spater ebenfalls bertucksichtigt.
Eine kleinere Potenz als 2 ware nicht plausibel, da in Baunormen die Windlast oft
proportional zur quadrierten Windgeschwindigkeit angenommen wird. Ausserdem
treten ab einer Potenz <1 die oben beschriebenen Plausibilititsprobleme des
statistischen Modells auf.

Die Ergebnisse sind in Teilen publiziert (s. Abschn. Kommunikation, [c]).

2.4. Versagensfunktionen fur Elemente der ICT-Netze — Erdbeben

Nur far Elemente von gebdude- und firmeninterner ICT-Netze wurden
Versagensfunktionen in Publikationen gefunden (HAZUS, s.[16]). Da jedoch schon
die Funktionen in HAZUS flr Elemente der Stromnetze nicht realistisch sind, kann
nicht erwartet werden, dass die Funktionen der ICT realistisch sind. Zeitweilig wurde
aber die Mdglichkeit in Betracht gezogen, skalierte HAZUS-Funktionen zu verwende.
Da aber die grundsatzliche Formulierung der HAZUS-Funktionen mit einer
logarithmischen Normalverteilung zu einer unplausiblen Form der statistischen
Hazardfunktion fihrt, wurde dieser Ansatz nicht weiter verfolgt.

Fur eine Risikoschatzung wurden schlie3lich die zu erwartenden Schaden an
Bauwerken, die ICT-Elemente tragen oder beinhalten, dazu verwendet, ein plausible
Versagensfunktionen der ICT-Elemente zu konstruieren. Dem wurden die von
Raschke [39] entwickelten Funktionen fur die makroseismischen Schaden an
Bauwerken zugrunde gelegt.
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2.5. Versagensfunktionen fur Elemente der ICT-Netze — Wintersturm

Es konnten keine relevanten Daten, Informationen oder Empfindlichkeitsfunktionen in
Publikationen gefunden werden. Eine Modellierung war nicht méglich.

3. Die Modelle der Infrastrukturnetze und ihre Reaktion auf
Schadensereignisse

3.1. Modell fur ein ICT-Netz

Es sind nur wenige Informationen oder Daten Uber ICT-Netze kommerzieller Anbieter
in der Schweiz zuganglich, was bei der Planung des Projekts nicht bekannt war. In
Zusammenarbeit mit Dr. L. Zhou des LSA konnte ein einfaches Netz modelliert
werden, das sich an das SWITCH Netz' anlehnt. Die Netz-Reprasentanz wurde
mittels Anylogic modelliert, die geographische Repréasentanz wurde mittels Mapinfo
(GIS) erstellt. In Abb.11 ist das urspringliche Netz dargestellt, welches unter
anderem aus 37 Servern bestand. Etwa 1% Jahre spater passten wir unser Modell
der Entwicklung des Netzes an. Es wurde daflir in MatLab modelliert und enthalt
etwa 60 Server.

Abb.11: Konkretes, modelliertes ICT-Netz (Server - violette Punkte, Leitungen - blau, Briicken - hellblau)

3.2. Modell fur das Schweizer Ubertragungsnetz

Fur das Schweizer Ubertragungsnetz lagen nach intensiven Recherchen geniigend
Informationen vor, um es physikalisch und geographisch modellieren zu kénnen. Der
physikalische Stromfluss und die Netzreaktion wurden mittels der Software NEPLAN
modelliert, dabei wurde das gesamte ENTSO-E Netz (ehemals UCTE Netz)
berticksichtigt. In Abb.12a ist das NEPLAN Modell schematisch dargestellt. Die
geographische Repradsentanz wurde mit der Software Mapinfo (GIS) erstellt
(Abb.12b). Hierbei konnte nur der Schweizer Teil des ENTSO-E Netzes modelliert
werden. Bei der Generierung der Schadensereignisse wurden auch nur direkte
Ausfélle von Elementen des Schweizer Teils des ENTSO-E Netzes (bzw. einiger
angrenzender Unterstationen) simuliert. Wichtige GIS-Daten wurden vom Bundesamt
fur Raumentwicklung (ARE) zur Verfigung gestellt. Fur die Erdbebenrisikoschatzung
wurden die geographische Lage der Anschliisse der Ubertragungsleitungen bzw. der
Transformatoren bendtigt, da dies die empfindlichen Elemente im Erdbebenfall sind.

! Das SWITCH Netz ist das internetbasierte Datennetz der Schweizer Universitaten und Hochschulen.
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Im Gegensatz dazu sind die Hochspannungsleitungen kritische Elemente im
Sturmfall. Deshalb wurden fir das Wintersturmrisikomodell die Leitungen
diskretisiert, verschiedene Punkte einer Leitung kbénnen versagen. Die Funktionalitat
einer Leitung wurde weiterhin als ein Objekt behandelt.

Das Ubertragungsnetz arbeitet ibers Jahr nicht mit derselben Konfiguration, es muss
zwischen Sommer und Winterbetrieb unterschieden werden. Deshalb wurden trotz
des ungeplanten Mehraufwands Modelle fiir beide Varianten erstellt. Fir die Netzlast
wurde jeweils ein Snapshot des Netzbetriebes verwendet, der in etwa das 90%
Fraktil der Netzlast darstellt.

Die Ergebnisse wurden in Teilen schon publiziert (s. Anhang, Publikationen, [a], [c]).
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Abb.12: Ubertragungsnetz: a) NEPLAN Schema fur den Schweizer Teil des ENTSO-E Netzes, b) GIS-
Modell fir den Schweizer Teil des ENTSO-E Netzes

3.3. Modellierung der Reaktion des Ubertragungsnetzes auf Ausfalle

Bei der Simulation des Stromflusses wurde auch ,verstecktes Versagen“ (,hidden
failure®, s.[8]) modelliert. Dieses ,versteckte Versagen“ ist als eine seltene, aber
mogliche Reaktion eines Netzelements, die erkennbar wird, wenn ein benachbartes
Netzelement infolge &usserer Einwirkungen versagt. Die Wahrscheinlichkeiten fur
das ,versteckte Versagen“ wurden nach Bae et al. [3] und Chen et al. [8] geschatzt.
Die Mdglichkeit einer fehlerhaften Reaktion durch den Operateur wurde nach dem
einfachen Modell von Williams [59] berlcksichtigt. Im Stromflussmodell wurden die
Uberlastungen von Leitungen einbezogen und die Uberspannung an Schienen
angezeigt. Der Simulationsalgorithmus fir das Stromnetz ist in Abb.13 dargestellt.
Das direkte Versagen von Netzelementen infolge der natirlichen Einwirkung wurde
immer als synchron angenommen, was besonders im Falle von Wintersturm
konservativ ist. Ein Sturmereignis dauert mehrere Stunden bis Tage, ein synchroner
Ausfall von Elementen ist eher unwahrscheinlich. Ein Operateur hat im Falle des
synchronen Ausfalls weniger Handlungsspielraum fir seine Reaktion und der
indirekte Ausfall weiterer Elemente infolge Uberlastungen ist wahrscheinlicher.
Deshalb wird das Risiko durch den angenommenen synchronen Ausfall Gberschatzt.
Andere  Modellkomponenten  kdonnten  diesen  Einfluss  natirlich  durch
Unterschatzungen kompensieren.

Einige Ergebnisse wurden schon veroffentlicht (s. Abschn. Kommunikation, [a], [c]).
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Abb.13: Berechnungsalgorithmus fur die Simulation der Reaktion des Ubertragungsnetzes

3.4. Modellierung von Interaktionen zwischen Infrastrukturnetzen

Ein wichtiges Augenmerk sollte in dem Projekt auf der Modellierung der Interaktion
zwischen dem Stromnetz und ICT-Netzen liegen. Die Interaktionen konnten nur in
Ansatzen bertcksichtigt werden. Griinde dafir sind:

e die Existenz diverser ICT-Netzen (Telefon, Handynetz, verschiedene
Datennetze, Internet) mit verschiedener Hard- und Software,

e das Fehlen detaillierter Informationen Uber die Netze, da die privaten
Betreiber aus wirtschaftlichen und sicherheitstechnischen Griinden nicht
an deren Weitergabe interessiert sind, und

e das Fehlen von anwendbaren Modellen fur die einfache und konkrete
Berucksichtigung von Interaktionen in Risikoanalysen.

Im LSA werden gegenwartig unabhéngig vom vorliegenden Projekt Methoden zur
Erfassung von Interaktionen zwischen kritischen Infrastrukturnetzen entwickelt
(s.[34]). Konkret wird ein Stromnetz und dessen SCADA-System modelliert. Schon
die Berilcksichtigung eines einzelnen Unterwerkes erfordert dabei komplexe
Softwaretechniken.
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4.  Schéatzung des Erdbeben- und Wintersturmrisikos fur die
Infrastrukturnetze

4.1. Risikosimulationen und Kriterien der Ereignisgrofde

Unabhéngig davon, ob das Erdbebenrisiko oder das Wintersturmrisiko geschéatzt
wurde, in Anlehnung an die Modellverkntpfungen in Abb.1 bzw. entsprechend Abb.2,
erfolgt die Simulation eines Naturereignisses wie folgt:

1. Simulation des Ereignisses in Zeit und Raum

2. Bestimmen der Wahrscheinlichkeit des Versagens lokaler Netzelemente

3. Simulation des direkten Versagens der Netzelemente

4. Simulation/Berechnung des Antwortverhaltens des Netzes, einschlie3lich

indirektem Versagen

Daraus ergibt sich die verbleibende bzw. eingeschrankte Funktionalitdt des Netzes
fur dieses simulierte Ereignis. Die Simulationsschritte wurden mit verschiedensten
Modellen und Programmen durchgefiuhrt wie Mapinfo, NEPLAN, Excel oder selbst
entwickelten VB.net Applikationen.
Fur die Risikoschatzung wurden die Schadensereignisse anhand verschiedener
Kriterien quantifiziert. Das pragnanteste Kriterium fir das Antwortverhalten des
Ubertragungsnetzes ist die Anzahl an ausgefallenen Leitungen pro Ereignis. Fir ein
lokales Verteilungsnetz wére die Anzahl von Haushalten, die von einem Stromausfall
betroffen sind, ein gutes Kriterium. Aber das Ubertragungsnetz ist nur indirekt mit
den Haushalten verbunden. Das Kriterium des Lastabwurfes, wie es von Kessler [24]
verwendet wurde, ist fur unser Modell nicht so gut geeignet, unter anderem weil
diese Ereignis mit einem gewissen Lastabwurf relative selten sind, seltener als der
einfache Ausfall einer oder mehrerer Leitungen. Fur das betrachtete ICT-Netz ist die
Anzahl an ausgefallenen Servern und Verbindungen zwischen den Servern das
Kriterium fur die Grosse des Schadensereignisses. Der Versorgungsausfall fir
etwaige Nutzer konnte auch hier nicht direkt simuliert werden.
Bei der Interpretation der Ergebnisse sollte beachtet werden, dass die Schatzungen
umso genauer sind, je haufiger die Ereignisse bei einer Simulation auftraten. Dies ist
der Grund, warum hier vor allem absolute, simulierte Haufigkeiten von Ereignissen
dargestellt werden anstatt der jahrlichen Haufigkeiten. Die Vertrauensbereiche der
Schatzungen konnten entsprechend den Schatzungen fir eine Poisson Verteilung
konstruiert werden.

4.2. Analyse des Erdbebenrisikos fur ein ICT-Netz

Das geschéatzte Erdbebenrisiko des modellierten ICT-Netzes ist relativ gering. Die
alte Variante des Netzes mit 37 Servern beschreibt in etwa den Zustand von im
Jahre 2007. Die neue Variante beschreibt den Zustand im Jahre 2009-2010, die
Anzahl der Server ist auf Uber 60 angewachsen. Dieser Unterschied macht sich in
der Haufigkeit versagter Server bemerkbar (Abb.14b), ist aber bezogen auf die
Gesamtzahl der Server nicht relevant, wie in Abb.14c zu sehen ist. Die Risikokurve
fur die Verbindungen (Leitungen) im Netz folgt von Anfang an einer
Exponentialfunktion (Abb.14a) im Gegensatz zum Ausfallhaufigkeit der Server bzw.
der Server und Verbindungen. Das Erdbebenrisiko der einzelnen Netzelemente folgt
der Erdbebengefahrdung (Vergleiche Abb.3c und 15). Das Erdbebenrisiko wurde
auch anhand eines Graphenmodells erfasst. Verschiedene Parameter eines
Graphen werden dafur in Abb.16 verwendet. Bemerkenswert ist der ,heavy tail®
Charakter der charakteristischen Pfadlange. In seltenen Féllen der Simulationen fur
100.000x1 Jahr wiirde sich das modellierte Netz teilen (Abb.16c). Allerdings ist das
reale Netz Teil des europaischen Netzes. Uber die Netze der benachbarten Lander
waren die Teile des Schweizer Netzes auch in diesen Féallen miteinander verbunden.
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Netz: a) charakteristische Pfadlange, b) Geschlossenheit, ¢) Teilung des Netzes

4.3. Analyse des Erdbebenrisikos fiir das Schweizer Ubertragungsnetz

Die Analyse des Erdbebenrisikos wurde fir den Netzbetrieb Sommer und Winter und
fur die zwei Varianten der Transformation der Intensitat in die PGA (Abb.4)
durchgefuhrt, der kinstliche Erdbebenkatalog fir 100.000x1Jahr wurde
bertcksichtigt. Das heisst, die simulierten Haufigkeiten dividiert durch 100.000
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ergeben eine Schatzung der jahrlichen Haufigkeit. Die Genauigkeit der Schéatzung
steigt mit der Haufigkeit und ist ab 10 simulierten Ereignissen in 100.000x1 Jahr-
Simulationen (jahrliche Haufigkeit von 10#) genau genug. Diese Genauigkeit bezieht
sich aber nur auf die Art der Schétzung, nicht auf die Genauigkeit der Gefahrdungs-
und Empfindlichkeitsmodelle.

Die kumulierten Haufigkeiten der Ereignisse nach verschiedenen Kriterien des
Risikos sind in Abb.17 dargestellt. Einzelne Leitungen fallen am haufigsten aus. Die
Ergebnisse fir das Sommernetz unterscheiden sich nicht sehr von denen fir das
Winternetz. Die Transformation der makroseismischen Intensitat in die PGA hat
einen viel groBeren Einfluss. Nach den durchgefuhrten Simulationen betragt die
Wiederkehrperiode fur Erdbebenereignisse, welche mindestens den Ausfall einer
Leitung verursachen, etwa 100 Jahren. Diese konservative Schatzung steht nicht im
Widerspruch zu den Beobachtungen (keine Ausfélle in den letzten Dekaden). Die
Ereignisbeschreibung ,isolierter Knoten“ bezieht sich auf die Isolation von
Unterwerkschienen und tritt nach der konservativen Schatzung etwa alle 500 Jahre
auf. Solche Ereignisse werden wahrscheinlich auch mit Versorgungsausféllen in der
Schweiz verbunden sein. Allerdings bleibt das ENTSO-E Netz auch in Fallen einer
grof3en Anzahl ausgefallener Netzelemente stabil, in nur sehr wenigen Féllen gab es
keine Konvergenz im NEPLAN Modell.

Das Risiko einzelner Netzelemente folgt wie erwartet der lokalen
Erdbebengefahrdung mit Konzentrationen im Raum Basel und im Wallis (s. Abb.18).
Eine Sensibilitatsanalyse der Netzparameter fur ,verstecktes Versagen® und
Operatorfehler weist die Robustheit diesbeziglich nach. Die Anzahl an ausgefallenen
Leitungen (Abb.19) wird nicht wesentlich davon beeinflusst. Der Einfluss der
Versagensfunktion kann tber die Varianten der Transformation interpretiert werden
und ist grof3. Gleiches gilt fir den Einfluss des Gefahrdungsmodells.

Das hier geschatzte Risiko sollte nicht sehr vom realen Risiko abweichen, da fur
Elemente des Schweizer Stromnetzes (nicht nur des Ubertragungsnetzes) fur die
letzten Dekaden keine Ausfélle infolge von Erdbeben dokumentiert sind.

Die Sicherheitsabschaltungen der Kernkraftwerke im Falle eines Erdbebens wurden
in den beschriebenen Schatzungen nicht beriicksichtigt. Hierfir wurden separate
Modellierungen und Berechnungen durchgefihrt. Das maf3gebende Beben fur eine
Sicherheitsabschaltung ist die lokale Einwirkung mit einer Wiederkehrperiode von
475 Jahren. Entsprechend dem hier verwendeten Modell fur die
Erdbebengefahrdung liegen die lokalen makroseismischen Intensitidten der
Schweizer Reaktoren fir eine Wiederkehrperiode von 475 Jahren bei etwa 6.6 (EMS,
nach Grinthal 1998). Die Wahrscheinlichkeit ist relativ grof3, dass im Falle eines
Erdbebens ein oder mehrerer Kernkraftwerke automatisch abgeschaltet werden (s.
Abb.19c), ohne das andere Elemente ausfallen (Leitungen, Transformatoren).
Ursache ist die geringe Ausfallwahrscheinlichkeit der Netzelemente flir Intensitaten
im Bereich 6.6-7.0(s. Abb.4 und 10b).

Aufgrund der relativ nahen geographischen Lage einiger Kernkraftwerke zueinander,
ist die Haufigkeit einer simultanen Sicherheitsabschaltung mehrerer Kernkraftwerke
relativ grof3. Trotzdem war die Stabilitdit des gesamten ENTSO-E Netzes nur in
einem Fall der Erdbebensimulationen mit Kernkraftwerken zusatzlich zu den
instabilen Simulationen ohne Kernkraftwerke beeintrachtigt.

Da die 475-Jahre-Einwirkung auch zur Auslegung/Bemessung von Anlagen und
Einrichtungen im  Kraftwerk  verwendet wird, ist diese, wie alle
Bemessungseinwirkungen, eher zu hoch als zu niedrig geschéatzt. Deshalb ist die
reale Wiederkehrperiode der Sicherheitsabschaltung je Kernkraftwerk aufgrund eines
Erdbebens wahrscheinlich gro3er als 475 Jahre.
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AbDb.17: Erdbebenrisiko des Ubertragungsnetzes: a) Abkopplung modellierter Generatorleistung, b)
Abkopplung modellierten Verbrauchs, c) isolierte ,Knoten“, d) Ausfall von Leitungen

Abb.18: Relative Haufigkeit des Versagens der Elemente infolge eines Erdbebens (Linien — Leitungen,
Punkte — Trafos, weil — geringe Haufigkeit, schwarz — hohe Haufigkeit)
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Abb.19: Weitere Berechnungen zum Erdbebenrisiko: a) Sensitivitatsanalyse (OP — Wahrscheinlichkeit fur
Fehler des Operateurs, HF — Wahrscheinlichkeit fur ,hidden failure*), b) Geschatzte Wiederkehrperiode
von Sicherheitsabschaltungen fur den Erdbebenfall (pro Kernkraftwerk alle 475 Jahre), ¢) Kumulierte
Haufigkeit direkt ausgefallener Leitungen zur Anzahl an Sicherheitsabschaltungen von Kernkraftwerken
(Netzvariante Sommer, Transformation A, s.Abb.4)

Bezuglich der verwendeten Snapshots kdnnen die Ergebnisse als relativ konservativ
interpretiert werden. Theoretisch ist es mdglich, fur jedweden Zustand des Netzes
eine Risikokurve zu ermitteln. Die Risikokurve des gesamten Systems ware dann
eine Mittelung aller Risikokurven im Sinne einer gemischten Verteilung. Da die
verwendeten Snapshots einen groReren Netzstress als 90% aller Situationen
beinhaltet, ist die Wahrscheinlichkeit grof3, dass eine gemittelte Risikokurven aller
Netzsituationen unter den hier berechneten liegt. Nur im Bereich sehr seltener
Ereignisse konnte dass reale Risiko Uber dem geschatzten liegen. Auf die Erstellung
von Vertrauensbereichen wurde hier verzichtet, aber diese wirden den Schatzungen
fur eine Poisson-Verteilung folgen.

Teile der Ergebnisse wurden bereits veroffentlicht (s. Anhang, Publikationen, [a], [c]).
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4.4. Modell und Analyse des Erdbebenrisikos eines ICT-Netzes in
Interaktion mit Ausfallen des Stromnetzes

Fur die Bericksichtigung moglicher Interaktion wurde die Abh&ngigkeit des bereits
modellierten ICT-Netzes von der Stromversorgung uber die ortliche N&he zu einer
Unterstation modelliert. Ein Beispiel wird in Abb.20 gezeigt. Wirden die Netzserver
(ICT-Knoten) nur von der externen Stromversorgung abhangen, dann wéare das
Erdbebenrisiko des ICT-Netzes etwa 10% groRRer als im Falle der Unabhangigkeit (s.
Abb.21). Eine Notstromversorgung kann diese Abhangigkeit deutlich reduzieren,
auch wenn diese einer bedingten Ausfallwahrscheinlichkeit unterliegt.

Abb.20: Stromnetz — ICT-Netz Beispiel mit Unterstationen 66777, 88121 und 33121; Station 66777 ist
isoliert, der ICT-Knoten in dessen Nahe verliert die externe Stromversorgung
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Abb.21: Summe ausgefallener und isolierter Knoten (Server) des ICT-Netzes (VW -
Versagenswahrscheinlichkeit)

4.5. Analyse des Wintersturmrisikos fiir das Schweizer Ubertragungsnetz

Das Sturmrisiko des Schweizer Ubertragungsnetzes wurde wie das Erdbebenrisiko
mittels der Simulation kinstlicher Ereignisse geschatzt. Allerdings wurde nur ein
Katalog von 1000x1Jahr generiert. Die Versagensfunktion wird wie oben beschrieben
mit der kumulierten Funktion der Weibull Verteilung modelliert, die Potenz ist 2 (s.
[41] und [60]), alternative wird auch die Potenz 3 betrachtet. Skaliert wurden die

Funktionen so, dass der Erwartungswert der Anzahl der durch Wintersturm
24/36



ausgefallenen Ubertragungsleitungen fir das generierte Gefahrdungsmodell bei 4
liegt. Diese Skalierung gilt auch nur fir die gewahlte Diskretisierung der Leitungen
durch einzelne Punkte (Abstand etwa 1200m). Fur die lokale Anpassung der
Gefahrdung wurden zwei Varianten gewahlt. In der einen Variante wird von einer
Einheitsverteilung ausgegangen, die in etwa der durchschnittlichen Verteilung der
beobachteten Windstationen entspricht. In der anderen Variante wurde die lokale
Anpassungsfunktion des Gefahrdungsmodells verwendet, allerdings wurden
Restriktionen beziglich der Extrapolation vorgegeben. Beide Varianten der lokalen
Anpassung fuhren zu @hnlichen Ergebnissen der Risikoschéatzung (s. Abb.22).

Das Modell ist bezlglich der lokalen Anpassung der Sturmereignisse robust.
Allerdings hat die Potenz der Versagensfunktionen einen erheblichen Einfluss auf die
Risikoschatzung. Die Variante mit Potenz 2 scheint realistischer zu sein (s. [41] und
[60]). Bemerkenswert ist die Haufigkeit der Leitungsausfalle pro Ereignis der
Winterstirme im Vergleich mit der Haufigkeit durch Erdbebeneinwirkungen. Kleine
Ereignisse mit wenigen Ausféllen werden eher durch Wintersturm verursacht,
grolRere Ereignisse eher durch Erdbeben. Durch Winterstiirme werden auch seltener
Schienen der Unterwerke isoliert. Bei der Simulation von 1000x1 Wintersturmjahr
wurden je nach Variante 10-22 Ereignisse mit einem und 9-25 Ereignisse mit zwei
isolierten ,Knoten* erzeugt.

Die Schatzungen des Wintersturmrisikos sind konservativ, da sich die empirische
Basis fir den angesetzten Erwartungswert der Anzahl ausgefallener Leitungen auf
das ganze Jahr bezieht und nicht nur auf die Winterstursaison. Auch wurde der
Leitungsausfall je Ereignis simultan simuliert, obwohl ein Wintersturm tber Stunden
bis Tage stattfindet.

Die Resultate wurden teilweise schon publiziert (s. Abschn. Kommunikation, [c]).
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Abb.22: Wintersturmrisiko, kumulierte Haufigkeit als Ergebnis der Simulationen

5.  Zusatzliche Untersuchungen und Entwicklungen

5.1. Theoretische Arbeiten zu Netzwerken

In Zusammenarbeit mit anderen Mitarbeitern des LSA wurde die Quantifizierung der
Abhéngigkeit (Assoziation) der Anzahl von Verbindungen eines Knotens von denen
der Nachbarknoten untersucht. Im Bereich der Netzwerktheorie und der Modellierung
komplexer Systeme wird diese Assoziation seit der Publikation von Newman [35] mit
dem Pearsons Korrelationskoeffizienten pp quantifiziert. Da die Anwendbarkeit des
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Korrelationskoeffizienten von Pearson begrenzt ist und mit Kendall-Gibsons 1,
(s.[23]) eine gute Alternative zur Verfugung steht, wurden die Eigenschaften beider
Male untersucht. Von Interesse war dabei der Einfluss der maximalen Anzahl an
Verbindungen (hmax) auf das Assoziationsmalfdes im Falle gekappter Zufallsverteilung
mit einem "heavy tail". Kendall-Gibons ist das bessere Mal3, da es von hpmax Weniger
beeinflusst wird. Beispiele dafir sind in Abb.23 dargestellt.
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Abb.23: Einfluss von hmax auf Pearsons pr (durchgehende Linie) und Kedall-Gibon’s =, (unterbrochene
Linie: a) Beispiel einer Zeta Verteilung, b) Beispiel einer generalisierten Zipf Verteilung

AulRerdem wurde die Modellierung von Abhangigkeitsstrukturen in Netzwerken
weiterentwickelt. Dafir wurden Copulas in die Netwerktheorie eingeftihrt, die in der
klassischen Statistik fur bivariate, kontinuierliche Zufallsvariablen verwendet werden
(s. [29]). Ein Beispiel fur eine solche Abhangigkeitsstruktur wird in Abb.24 gezeigt.
Die Achsen bezeichnen jeweils die Anzahl von Verbindungen pro Ende einer
Verbindung.

Defizite in der Simulationstechnik fir Netzwerke wurde durch die Herleitung eines
probabilistischen Verfahrens beseitigt. Ein Vergleich zwischen einer klassischen
Monte Carle Simulation einfacher, bivariater Verteilungen mit einem Netzwerk ist in
Abb.25 zu sehen. Die Simulationen fur die Netzwerke streuen starker, da mehr
Bedingungen eingehalten werden muissen als bei den einfachen, bivariaten
Verteilungen. Die Ubereinstimmung der im Durchschnitt simulierten Werte fir P(h,h’)
mit den urspringlich festgelegten (Abb.25a) zeigt, dass die Methode funktioniert.

Diese Ergebnisse wurden ebenfalls schon publiziert (s. Abschn. Kommunikation, [b]

und []).
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Abb.24: Beispiele fur Copula generierte Wahrscheinlichkeitsmatrizen (aus: Anhang, Publikationen, [f])
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Abb.25: Vergleich der Simulation von Netzwerken und einfacher, bivariater, diskreter Verteilungen: a)
determinierter Anteil und Durchschnitt der simulierten Anteile P(h,h’), b) ,mean squared error* (MSE) in
Relation zum determinierten Anteil P(h,h’)

5.2. Empfindlichkeit des Stromnetzes gegeniber zielgerichteten,
menschlichen Einwirkungen

Zusatzlich zu den geplanten Arbeiten wurde eine hybride Methode zur
Quantifizierung der Empfindlichkeit des Ubertragungsnetzes gegeniiber boswilliger
Einwirkungen entwickelt. Ansatze aus der Graphentheorie wurden dabei ebenso
verwendet wie die klassische Stromflussanalyse. In der Abb.26 ist das Schweizer
Ubertragungsnetz  als  Graphenmodell dargestellt. Es  wurden 121
Einwirkungsszenarien durchgespielt und so die empfindlichsten Netzelemente
identifiziert. Es wurden Untersuchungen fir rein zufallige Attacken und zielgerichtete
Attacken durchgefiihrt. Die Ergebnisse wurden teilweise schon publiziert (s. Abschn.
Kommunikation, [e]).
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Abb.26: Das Schweizer Ubertragungsnetz als Graph (aus: Anhang, Publikationen, [e])
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Diskussion und Bewertung der Ergebnisse

Das Projektziel als solches, Strom- und ICT-Netze ,...durchgdngig mit
probabilistischen Methoden umfassend zu analysieren...“, wurde voll erreicht. Es
konnten Risikokurven des Ubertragungsnetzes fur die Gefahrdung aus Erdbeben
und Wintersturm geschatzt werden. Fur ein ICT-Netz wurden Risikokurven fiir den
Erdbebenfall unter Beriicksichtigung der Netzentwicklung ermittelt. Dies schliel3t die
Erfullung der Meilensteine ein, so wie sie in der Tab.2 gelistet sind.

Hinzu kommen Forschungsbeitrage im Rahmen des Projektes, die so nicht geplant
waren.

Tab.2: Erfullung der Meilensteine des Projektes

Nr. Zwischenschritte bzw. Meilensteine Erstellte Modelle, durchgefiihrte Analysen
1 Vorbereitungen Erfullt
2.1 Netzmodellierung Strom - GIS-Modell
- Stromflussmodell
2.2 Gefahrdungsmodell Erdbeben - Adaption eines vorhandenen, probabilistischen Modells
2.3 Schadensfunktionen Erdbeben - theoretische Untersuchungen und Diskussionen
- Recherche und Wahl publizierter, geeigneter Funktionen fur das
Stromnetz
- Konstruktion plausibler Funktionen fur ein ICT-Netz
3 Netzmodellierung ICT - GIS-Modell
- Netzwerkmodelle
- nur fur ein Datennetz realisiert
4.1 Gefahrdungsmodell Sturm - es waren keine adaptierbaren Modelle vorhanden
Entwicklung eines neuen, probabilistischen Ansatzes fir
Winterstiirme in Europa
- Erstellung eines konkreten Modells fiir die Schweiz
4.2 Schadensfunktionen Sturm - theoretische Untersuchungen und Diskussionen
- Recherche publizierter Funktionen
- Formulierung einer geeigneten Funktion
- Parameterschéatzung fur das Stromnetz anhand von Beobachtungen
- keine Funktionen fiir ein ICT-Netz formuliert/gewahlt, da keine Daten
oder Publikationen vorhanden sind
4.3 Risikoanalyse Erdbeben fur Strom und | - Risikoanalyse fur das Stromnetz-Erdbeben
ICT getrennt - Risikoanalyse fur das Stromnetz-Wintersturm
- Risikoanalyse fur ein ICT-Netz-Erdbeben
- keine Risikoanalyse fir ein ICT-Netz-Wintersturm
5 Modellierung der gekoppelten | - Recherche von Modellen zur Interaktion
Systeme Strom und ICT - Untersuchung und Diskussion von Mdglichkeiten der Modellierung
von Interaktionen
- Entwicklung eines einfachen Modells zur Berlcksichtigung von
Interaktionen
6 Risikoanalyse Erdbeben und Sturm fiir | - Simulationen einiger Szenarien zur Beeinflussung eines ICT-Netzes
die gekoppelten Netze durch Erdbebenausfélle des Stromiibertragungsnetzes
Die durchgefuhrten Modellierungen und entwickelten Ansatze sind aus

wissenschatftlicher Sicht ein Erfolg. Hervorgehoben werden hier
e die Modellierung des Erdbebenrisikos des Ubertragungsnetzes, welche
weit realistischer ist als die in jingsten Publikationen (Duefias-Osorio et
al. 2009) bezuglich Gefahrdungsmodellierung und der Netzreaktion

einschlie3lich  physikalischem  Stromfluss,

Operatorfehler,

,hidden failures”

und
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e die vollige Neuentwicklung eines probabilistischen Gefahrdungsmodells
fur Winterstirme,

e dessen Anwendung in einer Modellierung des Wintersturmrisikos des
Ubertragungsnetzes, fir das bisher keine vergleichbare Modellierung
publiziert wurde und

e die Berucksichtigung verschiedenster probabilistischer und statistischer
Ansétze und Methoden in den Modellierungen.

Schlussfolgerungen

Praktische Interpretation der Ergebnisse

Die Risiko des Schweizer Ubertragungsnetzes beziiglich Erdbeben und Sturm kann
als gering eingestuft werden. Dabei ist der Verlauf der Risikokurven verschieden. Der
Ausfall von Elementen des Ubertragungsnetzes ist nicht selten, aber die
Wahrscheinlichkeit, dass Elemente wahrend eines Sturms in nennenswertem
Umfang ausfallen, ist gering. Demgegeniber ist die Haufigkeit, dass Uberhaupt ein
Netzelement infolge eines Erdbebens ausféllt, viel kleiner als im Falle des
Wintersturms. Aber Ereignisse mit einer grol3eren Anzahl ausgefallener Elemente
werden eher von einem Erdbeben verursacht als durch einen Wintersturm. Ein
einzelnes Element fallt nach unserer konservativen Schéatzung etwa alle 100 Jahre
aus. GrolRRere Ausfélle einschliesslich der Isolation eines Unterwerkes und den damit
verbundenen Versorgungsausfallen sind etwa alle 500 Jahre zu erwarten. Die
Stabilitat des gesamten ENTSO-E Netzes ist hdchstens alle paar tausend bis
zehntausend Jahre gefédhrdet. Die Schatzung hierfir ist aufgrund der wenigen
simulierten Ereignisse, bei denen die Instabilitat auftrat, am unsichersten. Auch
konnten nicht alle physikalischen Sachverhalte in unserem Stromflussmodell
berticksichtigt werden. Die Differenzialgleichungen des Stromflusses wurden im
NEPLAN Modell nur fir die verschiedenen Netzzustande geldst, nicht fir die zeitlich
Entwicklung von einem Zustand zum anderen. Die reale Haufigkeit von Instabilitaten
fur das gesamte ENTSO-E Netz liegt unter diesem Gesichtspunkt hoher als die hier
geschatzten, sofern alle anderen Modellteile realistisch sind. Diese Einschréankung
andert aber nichts an der Tatsache, dass die im vorliegenden Projekt durchgefuihrte
Stromflussmodellierung realistischer ist als die in vorangegangenen Risikoanalysen
(s. [11], [12], [13], [52], [53], [57]). Weiterhin ist festzustellen, dass die
empfindlichsten  Netzelemente  bezlglich  der  Erdbebeneinwirkung  die
Transformatoren sind. Diese Aussagen stehen in keinem Widerspruch zu den
Beobachtungen der letzten Jahrzehnte, auch sind die Schatzungen eher konservativ
als zu optimistisch. Die Aussage beziiglich Wintersturms ist allerdings begrenzt durch
die ausschlief3liche Beriicksichtigung des Schweizer Teils des gesamten ENTSO-E
Netzes. Ein Wintersturm betrifft in aller Regel weitere Teile des europaischen
Ubertragungsnetzes, Ausfélle in anderen Regionen wurden bei der Netzsimulation
nicht bertcksichtigt.

Eine einfache Ubertragung der Ergebnisse auf andere Stromnetze wie Verteilernetze
in der Schweiz ist nicht angeraten. Deren Elemente liegen geographisch viel dichter
beieinander und haben voraussichtlich eine andere Empfindlichkeit gegentber der
Erdbeben- und Windeinwirkungen.

Eine Festlegung des akzeptablen Risikos fiir das Schweizer Ubertragungsnetz war
nicht Gegenstand des Projekts.
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Empfehlungen fur weitere Untersuchungen

Nach Abschluss des Projektes liegen folgende weitergehende Untersuchungen und
Entwicklungen von Modellierungen nahe:
e Modellierung des Risikos von Verteilungsnetzen bezuglich grof3flachiger
Naturkatastrophen,
e Modellierung des gesamten ENTSO-E Netzes bezuglich Wintersturm in
Europa,
e Modellierung anderer Teile des ENTSO-E Netzes beziglich Erdbeben,
e Datenerhebung zur besseren Parameterschatzung und Prifung von
Modellen (Ausfélle von Elementen infolge von Natureinwirkungen),
e Validierung der Versagensfunktionen (Empfindlichkeitsfunktionen),
e Weiterentwicklung des probabilistischen Wintersturmmodells fir eine
Anwendung auf ganz Europa,
e Modellierung/Einbeziehung weiterer Naturgefahren wie Gewitterstirme
und Lawinen,
e Verbesserung des Stromflussmodells,
e Weitergehende Untersuchungen und Modellierungen von ICT-Netzen
und
e Entwicklung von Modellen zur Berticksichtigung von Interaktionen.

Die ersten Punkte sind die klassische Ausdehnung von Modellierungen in kleinere
und grolRere Malistabe bzw. eine Verlagerung des Untersuchungsgebietes auf
andere Regionen. Fur die Evaluierung der Sicherheit des européischen
Ubertragungsnetzes wird hier die Modellierung des Wintersturmrisikos empfohlen.
Die Modellierung von Interaktionen zwischen Infrastrukturnetzen erfordert aus
unserer Sicht noch eine breite Grundlagenforschung.

Unabhangig von der Durchfihrung weiterer wissenschaftlicher Projekte liegen mit
den Ergebnissen dieses Projekt sehr pragmatische Ansatze vor, mit denen Betreiber
das Ausfallrisiko ihrer Stromnetze quantifizieren kénnen. Wir hoffen sehr, dass
unsere Methoden und Modelle praktische Anwendung finden.
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Symbolverzeichnis

P
Y(®)
W(t)
v(t)
o(t)
()
X
Z(t)

Wahrscheinlichkeit

Zufallsfeld mit Zufallsvariable Y und Koordinatenvektor t
Gaussfeld (Zufallsfeld) mit Zufallsvariable Y und Koordinatenvektor t
Abnahmefunktion

Anpassungsfunktion, hangt von Koordinaten t ab (Ort)
Anpassungsfunktion, hangt von Koordinaten t ab (Ort)
Sturmmagnitude, Zufallsvariable

Feld zufalliger Maxima

makroseismische Intensitét

Epizentralintensitat

Spitzenbeodenbeschleunigung (peak ground acceleration)
Assoziationsmass fur kontinuierliche Zufallsvariablen

Assoziationsmass fur diskrete Zufallsvariablen
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Publikationen

Im Rahmen des Projektes wurden folgende Beitrage publiziert:

[a] Bilis, E.l.,, Raschke, M., und Kréger, W., 2010. Seismic Response of the Swiss
Transition Grid, Proc. of ESREL 2010, 5.-9. September, Griechenland, Rhodes.

[b] Raschke, M., Schlapfer, M., and Nibali, R., 2010. Measuring degree-degree
association in networks, Phys. Rev. E 82, 037102

[c] Raschke, M., Bilis, E. and Kroger, W., 2011. Vulnerability of the Swiss Electric
Power Transmission Grid against Natural Hazards. Proc. of ICASP 2011, 1.-4.
August, Schweiz, Zirich (Abstrakt akzeptiert, Beitrag eingereicht)

[d] Raschke, M., 2011. A model for the failure probability of components of
electrical substations under seismic load. Proc. of ICASP 2011, 1.-4. August,
Schweiz, Zurich (Abstrakt akzeptiert, Beitrag eingereicht)

[e] Bilis, E.I. und Kroger, W., 2010.Performance of electric power systems under
physical malicious attacks. IEEE Systems Journal (in Revision)

[f] Raschke, M., Schlapfer, M., und Trantopoulos, K., 2010. Copula-based
generation of degree-associated networks. Phys. Rev. E (eingereicht)

Im Rahmen des Projektes sind folgende Beitrage in Bearbeitung:
e Raschke, M., 2010. Stochastic model for the European winter storm
hazard and risk and its application for Switzerland. Natural Hazards and
Earth System Sciences

In Auswertung des Projektes sind folgende Beitrdge geplant:

e Fachartikel fur das SEV/VSE Bulletin (wurde angefragt)

e mindestens ein Beitrag Uber die Erdbebenrisikomodellierung des ICT-
Netzes und ein Beitrag uUber die Risikomodellierung (Erdbeben, Sturm)
fir Ubertragungsnetze in einem IEEE-Journal

e ein Beitrag zur Modellierung der Versagensfunktion von Netzelementen
in einem Journal der Ingenieurwissenschaften und/oder angewandten
Statistik.

Studentische Arbeiten

Im Sommersemester 2008 wurde im Rahmen des Projektes die Semesterarbeit
-Vulnerability Assessment of an Electrical Substation” von K. Miltiadis erstellt; der
Projektleiter M. Raschke hat diese Arbeit betreut.

Zusammenarbeit und Kommunikation mit anderen Institutionen

Im Rahmen des Projektes kam es zu keiner formellen Zusammenarbeit mit anderen
nationalen Institutionen oder Einrichtungen. Informell wurde mit folgenden
Institutionen kooperiert/kommuniziert bzw. zusammengearbeitet:

e dem Schweizer Erdbebendienst (SED),

dem meteorologischen Dienst der Schweiz (MeteoSchweiz),

dem Bundesamt fir Raumentwicklung (ARE), das GIS-Daten bereitstellte,

mit Vertretern von swissgrid beziglich der Snapshots,

mit einem Vertreter des Bundesamtes fir Umwelt (BAFU) bezuglich der
Erdbebensicherheit des Ubertragungsnetzes (Unterstationen) und
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e mit Kollegen des LASEN bezuglich Modellierung des Stromnetzes und der
Wetterereignisse.

Infolge eines Arbeitsbesuches von Prof. Krogers am Central Research Institute of
Electric Power Industry (CRIEPI) in Japan wurden einige wichtige Publikationen und
Informationen zuganglich.

Mit den Vertretern von ENTSO-E hatten die Projektbearbeiter ebenfalls in Kontakt.
Sie zeigten sich sehr an Ergebnissen des Projektes interessiert, ebenso wie Prof.
Schwarz von der Brandenburgischen Technischen Universitdt Cottbus
(Deutschland).
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Raschke, M., 2011. A model for the failure probability of components of
electrical substations under seismic load. Proc. of ICASP 2011, 1.-4.
August, Schweiz, Zirich (Abstrakt akzeptiert, Beitrag eingereicht)

Nan, C., Kréger, W., und Probst, P., 2011. A New Modeling Approach for
Solving CI Interdependency Issues. Proc. of ICASP 2011, 1.-4. August,
Schweiz, Zurich (Abstrakt akzeptiert, Beitrag eingereicht)
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