
Tout distributeur d'eau se doit de fournir en permanence un produit de qualite irreprochable. En 
complement des analyses ponctuelles et des mesures en continu dans Les stations de produ~ti~n, 
Les Services lndustriels de Geneve (SIG), la haute ecole d'ingenieurs de Geneve hepia et Orb1w1se 
SA developpent une sonde de mesure de 6 para metres de qualite d'ea,u, co~p~ct~, instal~ee direc­ 
tement sur Le reseau de distribution en fonctionnement, autonome en enerqie, a taible maintenance 
et utilisant la technologie loT LoRa pour transmettre Les donnees a l'utilisateur. 
Nicola Giandomenico, Haute Ecole du Paysage, d'Itigenierie et d'Architecture de Getieve (hepia); Didier Heial, Orbiwise SA 
Blaise Jeanneret, Pauline Perdaems", Services Industriels de Geneve (SIG) 

INTRODUCTION 

ZUSAMMENFASSUNG 

CLEAN WATER MONITORING PROJEKT: MULTIPARAMETERSONDE FUR 
DIE UBERWACHUNG DER TRINKWASSERQUALITAT 
Das Management des Versorgungsnetzes und die Kontrolle der 
trtnkwasserqualitat sind entscheidende Faktoren, um technische 
und gesundheitsrelevante Abweichungen vorauszusehen, lnves­ 
titionen zu planen, den Energieverbrauch zu optimieren, den Un­ 
terhalt zu verwalten und die Oualitat sowie die produzierten und 
verbrauchten Wassermengen zu uberwachen. 
Zur Erganzung der punktuellen Wasserqualitatsanalysen durch das 
Labor und der kontinuierlichen Oberwachung der Gewinnungs­ 
und Aufbereitungsanlagen wurde eine Messsonde fur das Moni­ 
toring von sechs Parametern entwickelt. Mit dieser Sonde kann 
die Trinkwasserqualitat im Versorgungsnetz standig uberwacht 
werden. Die Produktionskosten pro Sonde betragen weniger als 
1500 Franken. Dank des mechanischen Konzepts kann die Son­ 
de in Rohrleitungen mit einem Durchmesser zwischen 100 und 
500 mm eingefuhrt werden, ohne dass die Trinkwasserversorgung 
unterbrochen werden muss. Die von der Sonde gemessenen Werte 
werden mit einer gewissen Periodlzltat, die durch den Netzbetrei­ 
ber voreingestellt werden kann, via \oT-(lnternet of Things-)Stan­ 
dard mit geringem Eigenverbrauch, dem sogenannten LoRaWAN™, 
ubertragen. Die kompakte Sonde ist mit einer Batterie mit einer 
Leistungsdauer von mindestens 6 Monaten ausgestattet. 

La maitrise du fonctionnement du reseau et le suivi de la qualite 
de l'eau distribuee sont determinants pour anticiper les ano­ 
malies techniques et sanitaires, planifter les investissements, 
optimiser l'energie, gerer la maintenance et surveiller la qualite, 
ainsi que les volumes produits et consornmes. 
Afin de suivre l'evolution de la qualite de l'eau, en plus des 
mesures deja effectuees en ligne dans les ouvrages et ponctuel­ 
lement sur le reseau par le laboratoire, entre 15 et 20 points 
de mesures en continu repartis sur !'ensemble du canton sont 
necessaires dans un premier temps. La possibilite d'avoir une 
vision en temps reel de l'etat du reseau devient une opportunite 
importante, complementaire aux mesures ponctuelles actuelle­ 
ment pratiquees. Afin d'entamer cette dernarche et en vue d'opti­ 
miser les performances de la distribution de l'eau potable, les 
SIG ont done decide d'analyser ce nouveau marche. 
L'eau potable est une ressource essentielle, importante pour 
la sante et le bien-etre de tous les etres humains, Plusieurs 
etudes experimentales [1, 2] indiquent le besoin d'une sur­ 
veillance en ligne et en continu de la qualite de l'eau [3]. Les 
rnethodes actuelles classiques de controle ne peuvent pas satis­ 
faire ces exigences en raison du cout de la main d'oeuvre et 
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Pararnetres Norme I plage Reel Resolution/ Precision 

Turbidite 
Plage 1 0,1 a 1 NTU 

Plage 2: 1 a 10 NTU 

Chlore residue! 
Plage 1: 0,01 a 0,2 mg Cl/l 

Plage 2: 0, 1 a 0,5 mg Cl/l 

Para metres 
Temperature o a Jo -c 

essentiels 

Vitesse 0 a 2 m/s 

Pression Gl a l e bar 

Conductivite 5 a 1000µ5 / cm 

Para metres pH 6 a 9 unite pH 

additionnels Carbone organique total ICOTI 0,1 a 2mg C/l 

< 0,5 NTU 

< 0,1 mg Cl/l 

0 a 0,5m/s 
max. 2 m/s 

Le debit deau peut etre nul 
pendant maximum 24h. 

16 bar 

0,1 ± 0,1 NTU 

0,5 ± 0,5 NTU 

0,01 ± 0,01 mg Cljl 

0,1 ± 0,1 mg Cl/l 

0, 1 ± 0,1 °C 

0, 1 ± 0,1 m/s 

0,1 ± 0,1 bar 

5 ± 5 µS / cm 

< 0,5mg C/l 

Tab. 1 Liste des peremetres-cibles a mesurer / Liste der mit der Sande zu erfassenden Parameter 

des couts operationnels. Une part importante des cas de conta­ 
mination est attribuable a des problemes au sein des systemes 
de distribution et en raison du temps relativement long en­ 
tre deux cycles d'echantillonnages et de mesures par les methodes 
classiques de controle en laboratoire. Il est ainsi impossible pour 
les services de distribution de connaitre la qualite de l'eau potable Ii­ 
vree, en tout temps. 
Compte tenu de la taille des reseaux (longueur des tuyaux) et du 
nombre de menages desservis, il est fondamental que l'echantil­ 
lonnage spatio-temporel soit nettement augmente. Il faut done 
prelever des echantillons de mesure a beaucoup plus d'endroits 
et plus frequernment. Par consequent, le principal deft est de 
developper un systeme de detection de polluants a faible cont, 
precis, a maintenance reduite, energetiquement autonome et 
Installs in situ dans les conduites. 
Les donnees spatio-temporelles fournies par un tel reseau per­ 
mettront de faciliter l'interpretation des parametres mesures 
ponctuellement et d'avoir ainsi une meilleure sensibilite en di­ 
rect de l'etat du reseau de distribution. Ces donnees faciliteront 
la prise en charge des decisions complexes concernant la qua­ 
lite de l'eau potable, comprenant la detection et la localisation 
des derives de pararnetres physico-chimiques pouvant avoir un 
impact sur la sante. 
Par consequent, le projet «Clean Water Monitoring» propose un 
changement de paradigme dans la pratique de la surveillance 
[4]. L'approche choisie permettra d'atteindre une surveillance de 
la qualite de l'eau plus fiable en raison d'un deploiement plus 
large des points de mesures et d'une vision en temps reel des 
parametres mesures, avec la possibilite de correler les resultats 
[5-7]. 

BESOINS 

CONCEPT GLOBAL 
~es exploitants SIG/Eau Potable ont defini les parametres 
~ mesurer «essentiels» et «additionnels» (complementaires 
a la liste des parametres essentiels), ainsi que les plages de 
rn:sure et la precision voulues (tab. 1). De plus, le cont de fa­ 
br'.cation (mecanique, electronique, capteurs) de la sonde ne 
do1t p de D as epasser un montant total de 1500 francs par unite. 
ans la figure 1, le concept global du projet est presents. Les 

-~ 

0,1 ± 0,1 unite pH 

0, 1 ± 0, 1 mg C/l 

Anywhere 
At anytime 

I 

Fig. 1 Schema de principe global du projet «Cleen Water Monitoring». II s'agit d'un 

projet de developpement d'une sonde de mesure multi-peremetres permet­ 

tant de suivre en temps reel l'evolution de la quelite de l'eau potable. 

Schema des gesamten Projekts «Cleen Water Monitoring11. Bei dem Projekt geht es 
um die Entwicklung einer Multiparametersonde zur Echtzeit-Uberwachung 

der Trinkwesserquetitiit. 

sondes, installees dans les regards, effectuent Jes mesures et 
Jes transmettent de maniere securisee, via le reseau LoRa (Long 
Range; une technologie de telecommunication sans fil a longue 
portee), vers des gateways (passerelles de communication). Ces 
donnees sont des !ors disponibles pour l'exploitant a travers des 
'applications dediees ou au centre de controls. 
Le deft majeur est d'integrer tous Jes capteurs (tab. 1) dans une 
unique sonde de 40 mm de diametre, inseree dans une conduite 
(diametre compris entre 100 a 500 mm) sans interrompre la dis­ 
tribution d'eau et au travers d'un regard standard. 



I 1 

11 

22 I RESEAUX ET CONDUITS 

Lelectronlque de conditionnement des signaux, la communica­ 
tion sans fil et Jes capteurs sont alimentes pendant au moins 
. 6 mois (concept de gestion intelligente de l'energie) sans chan­ 
gement de batterie. 
La communication sans fil mise en ceuvre est basee sur le proto­ 
cole emergent LoRaWAN™, concu pour des applications a faible 
cont, avec des fonctionnalites specifiques de communication 
securisee et bidirectionnelle pour l'IoT (Internet des Objets), 
notamment l'Industrie 4.0. 
La sonde comprend une memoire integree permettant de stoc­ 
ker Jes mesures effectuees avec une periods d'echantillonnage 
configurable (de 5 minutes au minimum) et un module de com­ 
munication sans fil pour transmettre regulierement Jes resultats 
des mesures (par exemple toutes Jes heures). Elle peut informer 
a tout moment des alertes au travers du reseau. 
L'ensemble du systems est integre avec le systems SCADA du 
centre de surveillance Eau Potable des SIG; !es informations 
s'affichent sur Jes tableaux de bord operationnels. Les opera­ 
teurs peuvent egalement envoyer en retour des commandes 
specifiques aux sondes depuis leurs postes de contr6le (p. ex. 
modifier la configuration de la sonde, lancer des procedures 
d'etalonnage, modifier la periodicite des mesures). 

CAPTEURS 
Parmi la liste des capteurs prevus, !es plus delicate a mettre en 
ceuvre sont Jes trois suivants: 

La turbidite 
II s'agit d'une mesure d'opacite relative de l'eau, mesuree en 
unite de turbidite nephelometrique (NTU). Dans notre cas, c'est 
une mesure optique qui est mise en oeuvre: la turbidite est pro­ 
portionnelle a la diffusion d'un rayonnement incident par une 
particule en suspension; on mesure le flux diffuse au moyen 
d'une photodiode placee a 90° par rapport a une diode laser, 
utilisee comme source de lumiere incidente (fig. 2; [8]). Les 
solutions existantes ne conviennent pas, car hors specifications 

Electric power output in 
proportional to intensity of 

scattered Ii ht 

Photo cell 

···~ 
Turbidity 

Fig. 2 Principe de la mesure de turbidite 
Prinzip der TrDbungsmessung 
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par rapport a la plage de mesure souhaitee (tab. 1). Pour cette 
raison, un capteur specifique a ete developpe avec une sensibi­ 
lite adaptee aux besoins . 

Le chlore residuet 
Nous avons opte pour le precede amperometrique, technique 
electrochimique qui mesure le courant resultant d'une reaction 
chimique redox arnorcee par la polarisation controlee d'une elec­ 
trode de travail; la concentration en chlore est proportionnelle au 

Fig. 3 Principe de la mesure de ch/ore reslduet, qui est a la base 
du capteur MAES de Microsens SA (photo en bas). 

Prinzip der Restch!orgehaltsmessung, das dem MAES-Fuhler der 

Microsens AG zugrunde !iegt (unten). 

Electrical current. I 

Voltage. V 

1--------1 + 
0- -e 

0- 
-e 0- -e + 

+ 

15 mmx 55 mmx 1.2 mm 

-·,_"-, - - === ·- _,--- -- 

Fig. 4 Principe de la mesure de la conductivite 

Prinzip der l.eittehigkeitsmessung 
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courant mesure. Les capteurs de chlore usuels ne conviennent 
pas pour ce projet, car de trop grande taille ou non adaptes aux 
besoins (plage de mesure, sensibilite, precision, consommation). 
Pour ce projet, une collaboration avec la societe Microsens SA 
a ete mise en place. Microsens SA a en effet developpe une 
petite puce innovante s'inscrivant dans !es criteres requis 
(fig. 3; [9]). 

La conductivite 

La conductivite electrique d'une solution est mesuree en de­ 
terminant le rapport entre courant et tension, Jorsqu'elle est 

Fig. 5 Electronique de la sonde (a gauche) et sonde complete (a droite) 

Elektronik der Sande (links) und Gesamtansicht der Sande (rechts) 

0 Ort:i . .,,,__,,_ - wise ............. abon server- 
' a;;]I 
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parcourue par un courant donne, entre des electrodes separees 
d'une distance fixe. Un courant alternatif est utilise afin d'evi­ 
ter le phenomena d'electrolyse (fig. 4). Le capteur choisi integre 
egalement le capteur de temperature place sur le meme subs­ 
trat que le capteur de conductivite, permettant de compenser la 
derive de la mesure en fonction de la temperature [10]. 

Autres capteurs dans la sonde 
En plus des capteurs ci-dessus, la sonde comprend la mesure de 
la temperature, de la pression et egalernent du debit (pouvant 
etre mesure dans Jes deux sens). Une information de la tern- 

- 
...... .,..u ... a 

-- Devices 

... ... :__r- ::------/ .. ... 
..... ... ..... • •• Utl ....,_...,.M ~ .... -.rq ... ... 

:;~ "' r ... ... ... ., . . .. - ... .. . .... .. .. .... 
Fig. 6 Interface de visualisation des mesures et peremetres de communication 

Schnittste!!e mit Visua/isierung der Messungen und der Kommunikationsparameter 

-- -- -- - - - m .............. -- - --l'CI ---­ ... ... ~ .,, ·~ .. __ ,., 
.. - .... 
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perature et du taux d'humidite, mesures 
hors conduite, est egalement disponible et 
indique au centre de conduite les condi­ 
tions ambiantes presentes dans le regard 
(fig. 5 et 6). 
La conception modulaire de l'electronique 
pour le conditionnement des signaux pro­ 
venant des capteurs permet d'integrer 
facilement des capteurs supplementaires, 
lors d'une future evolution. 

TECHNOLOGIE DE COMMUNICATIONS 
SANS FIL 
La technologie LoRa™ et le protocole 
LoRaWAN™ [11] permettentla communi­ 
cation dans les bandes en dessous du GHz 
reservees par le CEPT Electronic Commu­ 
nications Committee dans sa recomman­ 
dation ERC 70-03 (1997, mise a jour le 
9 octobre 2013) dans !'annexe 1 «Non 
Specific short-range devices» autorisant 

Ii 

LoRaWAN™ p AppSKfy 

SECURITY ~p Nv.i6Key 

P. = Jom~ = '52 

~~ 
Network 
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Security 

~ (!) = = 
i '52 

~ 
= i = '52 

llevke Devices Gateways loRaWAN1"' Appliration 
Maoolacturers Network Seiver Seriffi 

DATA INTEGRITY AND CONFIDENTIALITY PROTECTION •••• All Lo Ra WAN traffic is protected using the two session key;. Each 
payload ~ encrypted by AES-CTR and carries a frame counter (to 
avoid packet replay) and a Message Integrity Code (MIC) com­ 
puted with AES-CMAC (to avoid packet tampenng). See beside 
the structure of a LoRaWAN packet and its protection: 

. E00)1l<d with AppSKey l 
'----C-omp-uti,-MI;:;;:- Nwk5Key 

111 

Fig. 7 Synoptique du mecenisme de securite du protocole LoRaWAN™ (extrait de LoRaWAN™ 

Security: www.lora-alliance.org/lorawan-white-papers) 

Uberblick iiber den Sicherheitsmechanismus des LoRaWAN™-Protokolls (Auszug aus LoRaWAN™ 

Security: www.lora-alliance.org/lorawan-white-papers) 

Fig. 8 Banc de test utilise aux SIG 
Priitstend bei SIG 
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les modulations a etalement de spectre. 
Les frequences qui sont utilisees dans 
le projet ne necessitent pas de licence (a 
contrario de la telephonic mobile). 
La solution s'appuie sur un reseau de sta­ 
tions de bas a tres faible cont qui peuvent 
etre installees: 
- soit en exterieur, de preference sur des 
points hauts et connectees a internet via 
une connexion sans fil cellulaire ou via 
une connexion filaire par cable Ether­ 
net. Elles couvrent dans ce cas un rayon 
de 10 km ou plus en zones degagees: 

- soit en interieur, connectees a inter­ 
net via une connexion filaire par cable 
Ethernet ou via une connexion sans fil 
de type WiFi. Elles ant dans ce cas une 
couverture de quelques centaines de 
metres de rayon. 

Cette infrastructure, dont le cceur logi­ 
ciel fonctionne sur des serveurs centra­ 
lises, permet a l'utilisateur de pouvoir 
recuperer a distance les donnees gene­ 
rees par les objets communicants, trans­ 
mises dans l'air, recues par les stations 
de base. Les puissances d'emission sont 
inferieures a 50 mW pour les objets et 
inferieures a 500 mW pour les stations 
de base . 
Les donnees de mesures recues sont en­ 
suite mises a disposition au moyen d'inter­ 
faces simples de requetes vers des bases 
de donnees. Un centre de contr6le peut 
ainsi interfacer son systems SCADA avec 
le reseau de communication sans fil. 
Les reseaux LPWAN (Low Power Wide 
Area Network) bases sur le protocole 
LoRaWAN presentent le plus haut de ni­ 
veau de securite disponible aujourd'hui 
pour !'Internet des Objets. Le protocole 
de communication LoRaWAN integre les 
standards de securite les plus recents 
(fig. 7). Un mecanisme d'authentifica­ 
tion mutuelle entre le reseau et l'objet 
connecte permet que seuls des elements 
autorises puissent etablir un lien de com­ 
munication. Chaque objet dispose d'une 
cle AES (Advanced Encryption Standard) 
128-bit et d'un identifiant global unique 
base sur EUI-64 (64-bit Extended Unique 
Identifier). Chaque reseau a egalement un 
identifiant global unique sur 24-bit alloue 
par !'Alliance LoRa. Les trames echangees 
entre le reseau et l'objet sont encryptees 
de bout en bout. L'integrite est assures 
par deux oles de sessions: 
- La clef NwkSKey entre le reseau et l'objet 
qui protege la donnee transportee et les 
commandes du protocole reseau, 
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- La clef AppSKey assure l'encryptage de 
la donnee depuis l'objet jusqu'a l'utili­ 
sateur final qui sera seul a pouvoir la 
decoder et I'interpreter, 

En plus de la securite intrinseque au pro­ 
tocole de communication, le serveur de 
reseau est installs sur un data center se­ 
curise, capable de resister a taus les types 
d'attaques (notamment du type «deni de 
service»). Les liens de communication 
entre les passerelles et le serveur de re­ 
seau, ainsi qu'entre le serveur de reseau 
et les applications utilisant les donnees, 
sont authentifies encryptes, 

d'electronique de hepia, d'autres dans les 
installations de SIG, afin d'etre le plus 
proche possible des conditions d'utilisa­ 
tion finales. La validation des mesures du 
chlore residuel, de la conductivite et de la 
turbidite a ete effectuee a l'aide d'echan­ 
tillons prepares et controles, Puis la com­ 
paraison s'est faite avec des appareils 
de reference, permettant des mesures 
contradictoires en continu. 
Du point de vue des essais mecaniques, 
les etapes permettant d'inserer et de reti­ 
rer la sonde sous pression ainsi que la 
validation du maintien de l'etancheite ant 
egalement ete valides sur le bane de test. 
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conde etant prevue en janvier 2018. Dans 
cette phase de tests de performance, ii est 
prevu d'en installer 4 au total, a differents 
points du reseau de distribution. 
Les mesures sont actuellement effectuees 
et transmises toutes !es 5 minutes. Dans 
la figure 10, nous pouvons visualiser; a 
titre d'exemple, les parametres de conduc­ 
tivite, temperature et pression de l'eau 
sur une periode allant du 10 decembre 
a fin decernbre 2017. Ces images sont 
tirees de l'outil de visualisation (fig. 6), 
disponible sur une page internet affichee 
depuis un browser. Ces memes informa­ 
tions, stockees dans une base de donnees 

II a ete possible d'augmenter la pression securisee, sont disponibles pour le centre 
jusqu'a des valeurs au-dela des specifica- de contr6le de SIG. 
tions, sans constater de fuites ou defauts 

Le projet est actuellement en phase de d'etancheite lors des manipulations. La CONCLUSION 
finalisation des tests sur bane et des figure 8 montre un des banes de test 
premieres installations sur le reseau. En utilise. Le projet «Clean Water Monitoring» 
raison de la grande variete et de la com- est tres prometteur afin d'arneliorer le 

MATERIELS ET METHODES 

plexite des capteurs, de l'interaction entre 
l'electronique, la communication et la me­ 
canique, ii a fallu decomposer !es taches 
de validation et d'etalonnage, Certains 
tests ant ete realises dans le laboratoire 

MISE EN SERVICE DES SONDES: 
RESULTATS 

La premiere sonde a ete installee sur le 
reseau debut decembre 201_7 (fig. 9), lase- 

contr6le des operations et la surveil­ 
lance du reseau de distribution d'eau. 
Au moment de la redaction du document, 
!es premiers essais sur le reseau sont 
en cours. Nous en_;:isageons de laisser 

Fig. 9 Installation de la premiere sonde sur le reseeu 

Installation der ersten Sande im Netz 
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Fig. 10 Les peremetres de conductivite {a), temperature (b) et pression (c) mesuree toutes 
!es 5 minutes sur le reseeu. 

Leitungsparameter (a), Temperatur (b) und Druck (c}, die a/le 5 Minuten im Netz gemessen 
werden. 
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Jes sondes pendant 6 mois afin d'iden­ 
tifier Jes eventuelles imperfections et 
le comportement de la sonde durant sa 
duree d'utilisation, avant maintenance. 
Cette perlode sera utilises pour ame­ 
liorer le produit et preparer sa phase 
d'industrialisation. 
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