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Forschungsplanung 2014 - Managementversion

Der Kompetenzbereich Wissenschaft und Technologie der armasuisse orientiert Sie mit der vorliegenden Ma-
nagementversion Uber die geplanten Aktivitaten der Forschung fiir das Jahr 2014. Es ist die Kurzfassung der
projektbezogenen Forschungsplanung 2014, welche in Abstimmung mit der Armeeplanung das verbindliche
Arbeitsprogramm des Jahres 2014 zur Verwirklichung des Langfristigen Forschungsplanes (LFP) 2012-16 dar-
stellt. Die auf die operationellen Fahigkeiten der Armee ausgerichteten Forschungsprogramme sind so be-
schrieben, dass sie einen verstandlichen und Ubersichtlichen Gesamtblick der durch armasuisse gefihrten
Forschungsaktivitaten darstellen. Weitere umfassendere Angaben zum jeweiligen Stand der Projekte und de-
ren Resultate sind auf ARAMIS gespeichert. ARAMIS (Administration Research Actions Management Informa-
tion System) ist das elektronische Informationssystem des Staatssekretariats fur Bildung, Forschung und Inno-
vation fUr die Forschungs- und Entwicklungsprojekte des Bundes.

Generelle Prozessinformationen zur Planung und Durchfiihrung der Forschung sind im Intranet armasuisse,
Managementsystem (IMS AR), unter Technologie, Forschungsmanagement (Dokument-ID 40031) hinterlegt.

Um eine optimale Nutzung der erarbeiteten wissenschaftlichen Technologiekompetenzen und der neuen Er-
kenntnisse zu gewahrleisten, werden Forschungsresultate moglichst breit zuganglich gemacht. Diese werden
in Form von Forschungsberichten, anlasslich von Forschungsrapporten, Workshops, Projektprasentationen, In-
formationstagungen und im Internet (www.sicherheitsforschung.ch) kommuniziert. Interessenten kdnnen sich
fur entsprechende Publikationen und Prasentationen jederzeit an die verantwortliche Forschungsstelle wenden.

Thun, den 17. Dezember 2013

armasuisse
Leiter Kompetenzbereich Wissenschaft und Technologie

/

Dr. Thomas Rothacher
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Einleitung

Der vom Rustungschef genehmigte Langfristige Forschungsplan 2012-16 (LFP) ist in Abstimmung mit der
Armeeplanung die massgebende und direkte Vorgabe fiir die Planung der Forschungsaktivititen 2014. Der
Auftrag fur die Forschung armasuisse ergibt sich hauptsachlich aus der Organisationsverordnung fiir das VBS
(OV-VBS / SR 172.214.1), der Rustungspolitik des VBS, der Verordnung des VBS lber das Armeematerial,
dem Armeebericht 2010, dem Masterplan der Schweizer Armee und dem Leistungsauftrag armasuisse
Kompetenzbereich Wissenschaft und Technologie. Zudem wurden weitere Randbedingungen und (berge-
ordnete Vorgaben und Grundlagen (LFP Kapitel 2.1) berlcksichtigt. Die Vereinbarung zwischen den
Departementsbereichen Verteidigung und armasuisse (TUNE+) regelt die Zusammenarbeit zwischen den
Hauptprozessen der Planung des Departementsbereichs Verteidigung und den Prozessen des
Kompetenzbereiches Wissenschaft und Technologie der armasuisse.

Zweck, Ziele und Nutzen der Forschung

Die Forschung armasuisse pragt die technologische Ausrichtung der Schweizer Armee der Zukunft und ist eine
Investition in eine wirksame und effiziente 6ffentliche Sicherheit. Der Zweck der Sicherheitsforschung ist die
nachhaltige Sicherstellung des benétigten Expertenwissens und der wissenschaftlich-technischen Kompeten-
zen fur die Aufgaben und Tatigkeiten der armasuisse, insbesondere fir die Evaluation, Beschaffung, Nutzung,
Ausserdienststellung und allféllige Entsorgung technischer Systeme, sowie fur die heutigen und zukinftig er-
forderlichen operationellen Fahigkeiten der Armee.

Die Hauptziele der Forschung armasuisse sind das Vermeiden finanzieller, technischer und wirkungsbezoge-
ner Risiken beim Umgang mit Material und technischen Systemen der Armee, das Erkennen des Anwend-
ungspotenzials neuer Technologien, das Aufzeigen von Fahigkeitsliicken und Handlungsoptionen aufgrund
neuer Erkenntnisse sowie das Fordern der Kooperationsfahigkeit auf nationaler und internationaler Ebene.
Dies erfolgt im Rahmen einer kompetenten und wissenschaftlich fundierten Umsetzung der Aufgaben und Ta-
tigkeiten in den Departementsbereichen des VBS.

Der Nutzen der Forschungstatigkeit ergibt sich in der Anwendung des angeeigneten Expertenwissens, der er-
arbeiteten Grundlagen und der technischen Fahigkeiten bei:

e der Friherkennung, Beobachtung und wissenschaftlich fundierter Beurteilung technischer Entwicklungen
und Innovationen hinsichtlich moglicher Auswirkungen und Konsequenzen fir die 6ffentliche Sicherheit;

e Expertisen betreffend Weiterentwicklung der Armee sowie technologisch kompetente Beratung in den Be-
reichen Existenzsicherung, Friedensforderung, Abriistung, Ristungskontrolle und humanitéare Anliegen;

e der Beratung fir Planung, Erprobung, Evaluation, Beschaffung, Nutzung, Werterhaltung, Modernisierung,
Ausserdienststellung resp. Entsorgung von Armeematerial und technischer Systeme;

e der Beurteilung der Einsatztauglichkeit, Zuverlassigkeit, Sicherheit, Energieeffizienz und Umweltauswirkun-
gen technischer Systeme;

¢ der Mitarbeit in nationalen und internationalen Kooperationsprojekten;

e der Beurteilung 6konomischer Aspekte betreffend der materiellen Sicherstellung der Armee und dem Le-
benswegmanagement technischer Systeme.
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Forschungsprogramme

Abgeleitet von den strategischen Leitlinien, den Forschungsschwerpunkten und den prioritdren Themenfeldern
aus dem Langfristigen Forschungsplan 2012-16 wurden entsprechende féahigkeitsorientierte Forschungspro-
gramme definiert. Diese Forschungsprogramme richten sich auf die erforderlichen und zuklnftigen
operationellen Fahigkeiten der Armee aus und sind daher endnutzerorientiert. Sie umfassen in der Regel
mehrere, mittel- bis langfristig zu bearbeitende Kompetenzfelder, deren wissenschaftliche Qualitdt durch die
Realisierung von Forschungsprojekten und die Bildung von strategischen Partnerschaften zwischen Kompe-
tenzzentren der Verwaltung, Wissenschaft und Industrie gewahrleistet wird. Die Arbeitsbereiche der Forsch-
ungsprogramme umfassen das Monitoring, die Erarbeitung fehlender Grundlagen und Fachkompetenzen, die
Sicherstellung der Messinfrastruktur sowie den Funktionsnachweis mittels Technologie-Demonstratoren.
Weitere Ergebnisse der Forschungsprogramme sind kompetente Ansprechstellen fiir die Technologieintegra-
tion sowie fur Expertisen und Gutachten.

Im Jahr 2014 fuihrt die armasuisse sieben Forschungsprogramme und den Forschungsschwerpunkt ,Innovation
und Querschnittsthemen* mit entsprechenden Forschungsprojekten. Die Ausrichtung der Kompetenzfelder wird
aufgrund rollender Bedarfserhebungen aktualisiert und durch die Forschungsaufsicht legitimiert. Die For-
schungsprogramme decken ressourcenbedingt nur einen Teil der erforderlichen Kompetenzfelder ab. Deshalb
werden bei der zukiinftigen Gestaltung der Forschungsprogramme stets die prioritiren Kompetenzfelder be-
stimmt.

Fahigkeitsbereiche der Armee
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Abbildung 1: Die Bedeutung der geplanten Forschungsprogramme flr die Fahigkeitsbereiche geméass Master-
plan der Armee.
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Finanzen

Kreditbedarf 2014

Der gesamte als Richtgrosse beantragte finanzierungswirksame Voranschlagskredit (PEB-Kreditpositionen
V2150.01.12.53.xx und V2150.01.12.51.xx) fur die Umsetzung der Forschungsplanung betragt CHF 14,3 Mio
fur das Jahr 2014. 87% der beantragten Voranschlagskredite werden in fahigkeitsorientierte Forschungs-
schwerpunkte und 13% der Kredite in Forschungsaktivitaten fir Innovation und Querschnittsthemen investiert.

Anteile Voranschlagskredit 2014 pro Forschungsschwerpunkt
in Tausend CHF und in %

S Technologien fiir

Rl operative
Innovation und T Fahigkeiten
Querschnittsthemen .. CHF 9'000 / 63%

CHF1'800/13% ———— N

Technologie-
Integration fiir
Einsatzsysteme
CHF 3'500 / 24%

Abbildung 2: Die als Richtgrésse beantragten finanzierungswirksamen Voranschlagskredite fur das Jahr 2014
pro Forschungsschwerpunkt

Die Kreditverteilung auf die verschiedenen Forschungsprogramme ergibt sich primér aus den nachhaltig zu si-
chernden, bestehenden und neu aufzubauenden Kompetenzen und den dazu langfristig erforderlichen For-
schungsaktivitaten. Die heute vorhandene Expertenkompetenz bildet eine wichtige Ausgangsbasis fur den zu-
kunftigen Auf- und Ausbau der Forschungsprogramme. Die Finanzierung der Forschungsprogramme wird
durch PEB-Kredite gewahrleistet.

Die Forschungsplanung 2014 erfolgt unter Vorbehalt der parlamentarischen Genehmigung der beantragten fi-

nanzierungswirksamen PEB-Voranschlagskredite (fw VAK). Zur Umsetzung der Forschungsplanung 2014 gilt
die Vorgabe der definitiven Kreditzuweisung durch die Armee- und Ristungsplanung.
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1 Aufklarung und Uberwachung

Leitung Forschungsprogramm

Dr. Peter Wellig

peter.wellig@armasuisse.ch
PERSPEK‘II“VIII“

Zielsetzung des Forschungsprogramms

Im Forschungsprogramm "Aufklarung und Uberwachung" werden technisch-wissenschaftliche Fachkompeten-
zen zu ISTAR (Intelligence, Surveillance, Target Acquisition and Reconnaissance) aufgebaut. Die Aktivitaten
sind fahigkeitsorientiert auf die Bedirfnisse der Armee, auf die zahlreichen ISTAR-Fahigkeitsliicken und auf
neue Anwendungen ausgerichtet. Die zentrale Aufgabe des Programms ist die Erfassung der relevanten Tech-
nologien und ihrer Trends in Bezug auf Aufklarung und Uberwachung, wobei die ISTAR-Quellen IMINT, RA-
DINT, MASINT, VISINT, GEOINT, ACCOUSTINT und SAR im Vordergrund stehen. Von besonderem Interesse
ist das Aufzeigen von neuen technischen Méglichkeiten und die Sicherstellung von Grundlagen und Fach-
kenntnissen fiir Beratung, Erprobung und Expertisen. So sollen die Technologiegrenzen und Gegenmassnah-
men aufgezeigt und die Integration von Technologien fur neue Einsatzmdglichkeiten demonstriert werden.

Ein breit abgestuftes Kompetenznetzwerk wird projektbasiert gesteuert, Kompetenzzentren in der Schweiz ge-
fordert, die Partnerschaft mit der Schweizer Industrie gestarkt und die Mitarbeit an diversen internationalen
Forschungskooperationen (bi- und multilaterale Kooperationen) koordiniert und organisiert. Ein spezieller Fo-
kus ist auf die Fahigkeitslicken der Armee gerichtet. Technologien zu deren Schliessung weisen eine hohe
technische Komplexitat auf und erfordern vertiefte Sensorkompetenzen. Die Erfassung und Beurteilung neuer
Maéglichkeiten aus der Forschung fiir Uberwachungsaufgaben bei knappen Personal- und Geldressourcen sind
ebenfalls von Interesse. Im Weiteren wird die Sensorentwicklung in den Bereichen Warnsensorik und Selbst-
schutzsysteme betrachtet.

Kompetenzfelder und Jahresziele

Wetterunabhéangige Bildaufklarung mit Radar

Die luftbasierte Bildaufklarung des Bodens mittels abbildender Radartechnologie (SAR: Synthetic Aperture Ra-
dar) benétigt vielfaltiges Expertenwissen auf Gebieten wie der Missionsplanung, Sensorik, Bildfokussierung
(Prozessierung) und Bildinterpretation. Die Technologiefortschritte der letzten Jahre erméglichen hohe Bild-
punktauflésungen, Miniaturisierungen und neue Anwendungsméglichkeiten. In diesem Kompetenzfeld sollen
Grundlagen uber abbildende Radarsysteme erfasst, Grenzen der Sensorik beschrieben und praktische Erfah-
rungen mit Experimentalsensoren erarbeitet werden. Forschungskooperationen sollen den Zugang zu Daten
von militdrisch relevanten Experimentalsensoren ermdglichen. Mittels des Forschungsprojekts ,SAR-Techno-
logiedemonstrator auf CENTAUR" werden die Mdglichkeiten von SAR auf der Technologieplattform CENTAUR
demonstriert und die Grenzen des Einsatzes im Schweizer Gelande analysiert. Der Zugang zum schweizeri-
schen Kompetenzzentrum Uber abbildende Radartechnologie an der Universitat Zurich zugunsten des VBS
wird sichergestellt und projektbasiert gesteuert.

Jahresziele:

- Der SAR-Experimentalsensor MIRANDA ist mit einer miniaturisierten Signalverarbeitungseinheit und mit ei-
nem vom Boden aus ferngesteuerten Kamerasystem fur die Multisensordatenfusion erweitert. Die Quick-
lookprozessierung und der Demonstrationseffekt ist optimiert.

- Der SAR-Sensor MIRANDA ist in die Technologieplattform CENTAUR integriert. Test- wie auch Demonstra-
tionsfliige sind durchgefihrt.

- Wissenschaftliche Ergebnisse der ersten MIRANDA Testflige sind an der internationalen Konferenz EU-
SAR’14 prasentiert.
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- Die Genauigkeit der Positions- und die Geschwindigkeitsschatzung von Fahrzeugen ist in Abhangigkeit der
Radar-System-Bandbreite, der Beleuchtungsrichtung sowie der Geschwindigkeit und Grésse der Fahrzeuge
bestimmt.

- Zeitbasierte Fokussierungsalgorithmen sind bewertet.

- Die Bildfokussierungsalgorithmen fiir Dauerstrichradarsysteme sind auf Grafikprozessoren implementiert.

- Die im Oktober 2013 aufgenommenen F-SAR-Radarrohdaten sind zu Bildern fokussiert.

Satellitenbasierte Aufklarung mit abbildender Sensorik

Es werden neue Aufklarungsmdglichkeiten mittels kommerzieller Satellitendaten betrachtet und neue Metho-
den zur Erkennung von Anderungen in flachendeckenden Satellitenbildern untersucht. Grenzen bei der Aus-
wertung komplexer Sensordaten werden erfasst (z.B. Auswertung von hyperspektralen Daten). Satelliten- oder
flugzeuggestiitzte Abstands- und Flachensensoren werden beurteilt. Der Einfluss der Atmosphére auf die Sen-
sorgrenzleistungen wird untersucht.

Jahresziele:

- Grundlagedaten zu Hyperspektralsensorik sind mittels eines Flugexperimentes erfasst.

- Die Grenzen der Hyperspektralsensorik zur Detektion von kiinstlichen Objekten in komplexer Umgebung
(Buschwerk, Laub, Schatten) sind bestimmt.

- Die spektrale relevante Information zur Detektion einer unkonventionellen Spreng- und Brandvorrichtung ist
erfasst.

- Die Transmission fur die Wellenlangenbereiche VIS, NIR, SWIR, MWIR und TIR ist mittels des Atmospha-
renmodells MODTRANS bestimmt und die entsprechenden Extinktionskoeffzienten in hoher raumlicher Auflo-
sung (1-5km) fur die Schweiz abgeleitet.

- Anhand des Reichweitenmodells TRM4 sind die Sensorgrenzleistungen fir vorbestimmte Szenarien ge-
schétzt.

Moderne Radartechnologien

Die Erkennungsrate von modernen Boden-Luft-Uberwachungsradarsystemen ist neben den eigentlichen Ra-
dareigenschaften insbesondere auch von der Umgebung, Standortwahl und Wettereigenschaften abhangig.
Die Erkennung von Flugobjekten in den Schweizer Bergtélern stellt erfahrungsgeméss eine grosse Herausfor-
derung dar. Expertenkompetenz wird deshalb auf dem Gebiet des sogenannten Radarclutters sichergestellt.
Radar hat den operationellen Nachteil, dass das System elektromagnetische Energie ausstrahlt und somit ein-
fach lokalisierbar ist. Neue Technologien wie das Passiv-Radar zeigen das Potenzial auf, Flugobjekte detektie-
ren zu kénnen ohne Radarwellen auszustrahlen. Fehlende Grundlagen werden zu Passiv-Radar erarbeitet.
Von Bedeutung bei der Detektion von Objekten durch Radar sind auch die Radareigenschaften der Objekte.
Mittels moderner Simulationsmodelle lassen sich die sogenannten Radarriickstreuwerte (RCS) und somit die
zuriickgestrahlte Energie der Radarwellen schatzen. Zusammen mit der Universitat Bern werden Fachkompe-
tenzen zur Bestimmung von Radarriickstreuwerten aufgebaut.

Der Technologiefortschritt zeigt neue Mdoglichkeiten in der Boden-Bodenaufklarung. So soll die Through Wall
Sensing Technologie Sicherheits- und Rettungskraften in urbaner Umgebung erlauben, Aktivitaten hinter Mau-
ern zu detektieren. Neue Entwicklungen sind zudem in den Bereichen Gefechtsfeldradar und Nahbereichsradar
(Objektiberwachung) feststellbar.

Technologieentwicklungen sind zudem bei Antennen (Stichwort: AESA Active electronically scanned array) und
bei der digitalen Signalverarbeitung zu erwarten.

Jahresziele:

- Die mono- und bistatischen Radarriickstreuwerte von unterschiedlichen Flugkdrpern sind berechnet.

- Die RCS-Simulation ist durch Vergleichsdaten aus RCS Messungen und verflgbarer Literatur validiert.

- Die Storeinflisse durch Gleichwellennetze (DAB-T, DVB-T) bei Passivradarsystemen sind beurteilt.

- Algorithmen zur Unterdriickung von Clutter sind analysiert und die Radarreichweiten von Passivradarsyste-
men geschatzt.

- Das Konzept fiir die Radarcluttersimulation bei Uberwachung eines Gebiets mittels Zeppelinen ist erstellt.

- Das Radarcluttermodell ist fir grossraumige Wettersituationen und hochaufgeldste Oberflachendaten erwei-
tert.

- Schmalbandige Indoor-Kommunikationssysteme (wie WLAN) sind fiir Through-Wall-Sensing Anwendungen
beurteilt.

- Moderne Radarfunktionalitdten basierend auf digitaler Keulenformung und Antennenarrays sind in Computer-
simulationen und in Labormessungen analysiert.
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Leistungsgrenzen moderner Sensorik

Die Erfassung und Beurteilung neuer Sensorik ist fir eine effiziente und wirksame Aufgabenerfiillung der Trup-
pe z.B. bei Uberwachungsauftragen von grosser Bedeutung. Deshalb werden Leistungsgrenzen moderner
Aufklarungs-, Lokalisierungs- und Warnsensoren aller Spektralbereiche (visuell, ultraviolett, Infrarot, hyper-
spektral, Millimeterwellen, akustisch) untersucht und die Technologieentwicklungen verfolgt. Unter anderen
werden Themen wie Miniaturisierung oder der Verbund von Multisensorik inklusive Informationsverarbeitung
betrachtet. Technologietrends zu Gigapixel-, panoptischen wie auch akustischen Kameras werden erfasst.

Der Trend zu besseren Aufldsungen und zu grosseren Datenmengen (Stichwort Big Data) wird in den kom-
menden Jahren weiter zu nehmen. Um die Datenmengen mdglichst friihzeitig zu reduzieren gewinnt die sen-
sornahe Vorauswertung oder die sogenannte ,Lokale Intelligenz“ an Bedeutung. Die Technologieentwicklung
zu intelligenten Kameras wird in Kooperation mit den beiden ETHSs verfolgt.

In den Bereichen Warnsensorik und Selbstschutzsysteme ist die Informationsextraktion bzw. die Wahl der ver-
wendeten spektralen Bandern relevant. Zukunftig konnten noch nicht genutzte Spektralbéander oder sehr
schmalbandige Spektralbereiche fir Warnsensorik verwendet werden. Die Technologieentwicklung fiir Warn-
und Selbstschutzsysteme wird deshalb verfolgt und Beurteilungskompetenzen ausgebaut.

Jahresziele:

- Die Leistungsgrenzen des in Halbleitern realisierten Ultraviolett-Detektoren sind bestimmt.

- Die Vorstudie zur Clutter-Ziel-Analyse im mittleren infraroten Spektralbereich ist erstellt.

- Der Schlussbericht der NATO/PfP STO SET-153 Forschungsarbeitsgruppe iber Multisensorintegration ist
realisiert.

- Die Leistungsgrenzen der hemisphérischen akustischen Kamera sind sowohl im Akustiklabor wie auch in
Feldtests bestimmt.

- Die Echtzeitzielerfassung und -verfolgung mit der Multisensorplattform ist demonstriert.

- Eine hochaufgel6ste, panoptische Videokamera ist als Technologiedemonstrator realisiert.

- Die wissenschaftlichen Erkenntnisse zu dem Kamerasystem GigaEye | sind an der internationalen Konferenz
SPIE Defense und Security prasentiert.

- Algorithmen fiir ein effektives Lokalisieren und Kartographieren von beliebig vielen Personen und Systemen
sind entwickelt und bewertet.

- Die Szenarien fir lokale Intelligenz-Anwendungen sind definiert und relevante Signalverarbeitungsalgorith-
men flr die Informationsextraktion bestimmt. Das Konzept fur eine Hardwarerealisation ist erstellt.

Zieldetektion und Zielklassifikation

Fur eine erfolgreiche Zielerfassung (target acquisition) und Auswertung bzw. Informationsextraktion werden die
Eigenschaften der zu detektierenden Ziele bzw. deren ortlicher Umgebung mittels sogenannten Signaturen
charakterisiert. Die armasuisse interne Messkompetenz (Radar, Infrarot, akustisch) fur die Erfassung und Beur-
teilung von militérisch relevanten Signaturen wird durch Forschungsaktivitdten sichergestellt. Signaturen von
Fahrzeugen, Drohnen und entsprechenden Modellen werden mittels Drehtischmessungen erfasst. In Laborun-
tersuchungen werden die Detektionseigenschaften zukiinftiger Radarsensoren analysiert. Kompetenzen in den
Bereichen Heckenschitzenerkennung und Zieldetektion von Flugobjekten mit akustischen Sensoren werden
ausgebaut. Im Rahmen der deutsch-schweizerischen Forschungskooperation werden im Labor gemessene Si-
gnaturen mit Daten aus operationellen SAR-Bildern vermischt und dienen als Grundlagen fiir Auswertungen.
Neue innovative Méglichkeiten zur Erweiterung der Erkennungsdistanzen fir mobile und stationare Aufkla-
rungsplattformen werden erfasst und beurteilt.

Die Qualitat der Zielklassifikation hangt nicht nur von den technischen Sensorleistungen ab, sondern auch wie
die menschliche Interaktion im Aufklarungsprozess stattfindet, so z.B. bei der Bedienung der Sensorik und bei
der Auswertung der Sensordaten. Aus diesem Grund wird gezielt der Einfluss des Operators bei der Bild- bzw.
Videoauswertung betrachtet.

Jahresziele:

- Die Problematik der begrenzten Detektionsdistanzen mit akustischen Peilern ist analysiert. Ein Konzept fur
die Erweiterung des Uberwachungsraums ist erstellt.

- Ein akustisches System fir die Detektion von Kleinkaliberbeschuss auf Hubschrauber ist getestet.

- Der Schweizer Beitrag zur internationalen NATO/PfP Forschungsarbeitsgruppe SET 189 "Battlefield Acoustic
Sensing, Multi-modal Sensing and Networked Sensing for ISR" ist erstellt.

- Die Simulationsumgebung EOSAR ist auf die Vermischung von SAR-Signaturen mit hochaufgeldsten SAR-
Bildern erweitert.

- Das Millimeterwellen-Experimentalradar FERAMO ist mit einer neuen Signalverarbeitung (Kombination von
Amplituden- und Phasen-Monopuls) erweitert. Zielverfolgungsalgorithmen sind getestet.
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- Die Mikrodoppler-Information ist hinsichtlich Detektion von bewegten Personen und anfliegenden Kleinflug-
korper bewertet.

- Verschiedene innovative Masten-Sensor-Ansétze bei Aufklarungsfahrzeugen wie Hovermast oder kleine
Zeppeline sind in Bezug auf die Zieldetektion beurteilt. Modellierung und Analyse von Sichtbarkeiten ist
durchgefihrt.

- Bildmarkierungen (Form, Farbe und Dynamik) sind auf ihre optimale Wirkung zugunsten der Auswertung be-
urteilt. Beobachterversuche im Usability Lab sind durchgefiihrt und ausgewertet.

Moderne multispektrale Tarnung und Tauschung sowie elektronische Gegenmassnahmen

Moderne und zukiinftige Tarnsysteme zeigen Wirkungen gegenuber visueller, infraroter und radarbasierter
Aufklarungs- und Bedrohungssensorik und werden fiir den Einsatz optimal angepasst. In diesem Kompetenz-
feld werden die internationalen Trends zu moderner Tarnung verfolgt, Grundlagen aufgebaut und die Techno-
logiemdglichkeiten aufgezeigt. Fortschritte in der Materialtechnik oder in der intelligenten Tarnung (adaptive,
visuelle und Infrarot-Tarnung) werden demonstriert. Die Kenntnisse zu Tarnung werden zur Beurteilung mo-
derner Sensorik verwendet. Die NATO/PfP Forschungskooperation SCI-230 verfolgt die internationalen Aktivi-
taten und Technologiefortschritte zu adaptiver Tarnung. Forschungsgrundlagen zu elektronischen Gegen- und
Gegengegenmassnahmen werden schrittweise aufgebaut.

Jahresziele:

- Messdaten der internationalen Messkampagne zu adaptiver Tarnung sind analysiert und ausgewertet. Der
Schweizer Beitrag zum Abschlussbericht der NATO/PfP Forschungsarbeitsgruppe SCI-230 ist erstellt.

- Die NATO Simulationssoftware CHAMELEON zur Bestimmung der Sensorreichweite bei Tarnung ist getestet.

- Die Studienprasentation Uber Digitalisierungseffekte im Bereich visueller Tarnung ist durchgefuhrt.

- Flexible, mehrlagige, je nach Anwendung angepasste, radarabsorbierende Materialien sind analysiert.

- Die 3D-Druckertechnologie zur Herstellung von komplexen radarabsorbierenden Formen ist beurteilt.

- Die Literaturrecherche zu ,Metamaterialien als potentielle radarabsorbierende Systeme" ist durchgefiihrt.

- Die Eigenschaften neuartiger Terahertz-Sensoren sind mittels Tarnmaterialien und Labormessungen beur-
teilt.

- Forschungsaspekte fiir die Signalortung und Gegenmassnahmen mit dem Technologiedemonstrator METIS+
sind aufgezeigt.

Nutzen fir Kompetenzbedarfstrager

Armeestab

Technologieprognose auf dem ISTAR Gebiet, insbesondere fir die ISTAR-Quellen IMINT, RADINT, MASINT,
VISINT, GEOINT und ACOUSTICINT. Beratung zu UV-, visueller-, Infrarot-, Hyperspektral-, Radar-, SAR- und
Multi-Sensoren. Aufbau und Sicherung der wissenschaftlichen Radarkompetenzen fir die Beurteilung der Ra-
dartechnik beziglich Leistungsfahigkeit und Entwicklungspotenzial. Beurteilungskompetenz in den Bereichen
der wetterunabhangigen Bildaufklarung, der Abstandsaufklarung und der Bewegtzieldetektion. Erfassen der
technischen Grenzen fir Aufklarungseinséatze in der Schweiz. Beratung zu Gegenmassnahmen in Form von
Tarnung und Tauschung hinsichtlich Bedrohung, Planung und Einsatz. Bewertung der Detektierbarkeit von mi-
litdrischen Objekten. Technologiemonitoring betreffend Signaturmanagement und Selbstschutzsysteme. Tech-
nologiemonitoring und Beratung im Bereich Sensorik fir Drohnen, bemannte Flugzeuge, Landsysteme und
Bodentruppen. Beratung zu Sensornetzwerken, z.B. fur die Heckenschusslokalisierung. Technologiemonitoring
im Bereich Multisensordatenfusion. Beurteilung von neuen Technologien und Techniken fiir Uberwachungs-
aufgaben. Aufzeigen von neuen Mdoglichkeiten fir Sicherheitseinsatze wie die Verwendung der Through-Wall-
Sensing Technologie. Erfassung und Beurteilung neuer Sensorik wie Hyperspektralsensoren, moderne akusti-
sche Sensorik oder neue Sensoren im infraroten Spektralbereich. Einsatzempfehlungen fir Lenkwaffen und in-
telligente Munition. Fachkompetenz im Bereich Stérung von SAR bzw. Radar. Expertennetzwerk zu Mensch-
Maschine Interaktion. VBS-interne Kompetenz als Beitrag zur Kooperationsfahigkeit (z.B. NATO/PfP STO, eu-
ropaische Verteidigungsagentur, bilateral). Umfassende Sensorkenntnisse fur beratende Tatigkeiten zugunsten
der technologischen Weiterentwicklung der Armee und fir Studien (z.B. Sensorik fir Drohnen). Fachkompe-
tenzaufbau fir Masterplanprojekte (z.B. MALS+, ADS-15, ISSYS NG, IMINT-Center, TASYS, FLORAKO Up-
grade, IFASS, UewSys NG, BODLUV NG) und fir Technologieberatung zugunsten Militrdoktrin und Fahig-
keitsmanager.
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LW

Kompetenz zur taktischen und operativen Abstands- und Gefechtsfeldaufklarung. Grundlagen fur den Einsatz
von SAR-Sensoren im Schweizer Gelande. Fachkompetenzen zur SAR-Sensorik (Hardware und Prozessie-
rung). Beratungskompetenzen zu diversen SAR-Betriebsmodi und zur Bewegtzieldetektion. Ausbildungs- und
Arbeitsmittel (z.B. Signaturkatalog, Simulationen, Referenzdaten von hyperspektralen und SAR-Sensoren) fir
die Auswertung von Aufklarungsbildern. Unabhéangige Technologiedemonstration von SAR in Echtzeit mittels
Technologieplattform CENTAUR. Beurteilung von Stérung von SAR.

Beurteilung von Abstands- und Flachensensoren. Simulationskompetenzen zur Charakterisierung der Atmo-
sphare.

Quantitative Bewertung der Entdeckungsdistanzen getarnter Objekte aus der Luft mit dem Auge, dem Warme-
bildgerat oder dem Nachtsichtgerat. Technologiemonitoring und Erfassung der Aufklarungssensorik fiir Droh-
nen (inkl. Gigapixel- und Kurzwelleninfrarotkameras).

Beurteilung der Mdglichkeiten zur Aufklarung von Flugobjekten. Beratung fiir geeignete Radarstandorte. Fach-
kenntnisse zu Passivradar. Fachkompetenzen zur Radarclutteranalyse, Radarsichtweiten und Entdeckungs-
wahrscheinlichkeiten. Messung und Simulation des Radarrlckstreuverhaltens. Beurteilung von Optronik und
akustischen Sensoren zur Detektion von Flugobjekten. Erfassung der Technologietrends zur Detektion von
Kleindrohnen.

Grundlagen und Fachkenntnisse im Bereich Hyperspektralsensorik und flachendeckende Sichtweitenbestim-
mung.

armasuisse / swisstopo

Technische Kompetenz zur Informationsextraktion und Weiterverarbeitung von Bildinformationen im optischen
und nicht-optischen Bereich. Beurteilung der Leistungsfahigkeit von Suchradaren, abbildenden Radaren, Pas-
sivradaren, Suchkopfradaren, Radiometer oder Hyperspektralsensoren. Technische Beurteilung im Bereich Inf-
rarot- und Ultraviolett-Sensorik wie z.B. fir zukilnftige Selbstschutzsysteme von Helikoptern. Evaluation von
optronischen Geraten. Bestimmung von Sensorreichweiten anhand von internationalen Simulationstools. Beur-
teilung des Sensorverbundes von akustischen Sensoren. Beurteilung von multispektralen Tarnmitteln und
Tarnmassnahmen. Beurteilung der Wirksamkeit von Suchkdpfen und deren Einschrankung durch Gegen-
massnahmen. Beurteilung von Through-Wall-Sensing Systeme und panoptischen Kameras.

Charakterisierung des schweizerischen Radarclutters, abgeleitete Vorgaben fir Radarstandorte und Radarher-
steller. Simulationstool fur Radarabnahmen. Beurteilung des Einfluss des Wetters auf die Radareigenschaften.
Festlegen von spezifikationskonformen Testbedingungen fiir Radarsysteme. Beschaffungskompetenz im Be-
reich Signaturmanagement (z.B. Schutz von Fahrzeugen) u.a. mittels Messungen von Signaturen. Evaluation
von abbildenden Radarsystemen fur die Aufklarung. Beratung im Bereich Detektionsgrenzen von SAR-
Sensorik. Beurteilung radarbasierter Systeme zur Bewegtzieldetektion und Gelandemodellierung. Beurteilung
von Radarsystemen auf Drohnen. Wissenschaftliche Kompetenz im Bereich kostengiinstiger Gelandemodellie-
rung der Zukunft.

Referenzdaten fur die SAR-Erprobung und fiir das IMINT-Center. Einsatz von moderner Sensorik auf der
Technologieplattform von armasuisse (CENTAUR) als Beschaffungsvorbereitung. Technische und wissen-
schaftliche Unterstlitzung in integrierten Projektteams. Grundlagen fir die technische Erprobung von Gegen-
massnahmen wie z.B. Chaff.

Beurteilung neuer Sensorik (z.B. panoptische Kameras) und Hilfsmitteln (z.B. Hovermast) fur Aufklarungsfahr-
zeuge.

Kompetenzen fir die Sensorbeurteilung bei MALS+, FLORAKO NG, BODLUV, UWESYS, TASYS, ADS-15,
mobiles Radar, ISSYS NG, FLIR.

HEER

Technologiemonitoring und Prasentation der Trends im Bereich Sensorik fiir Kleindrohnen, Landsysteme und
Bodentruppen. Beratungskompetenz zu neuen technischen Mdglichkeiten der Tarnung von Soldaten und
Fahrzeugen. Prasentation von neuen technischen Mdéglichkeiten fur Sicherheitseinsatze und urbane Aufklarung
(Through-Wall Sensing, Rundumsichtkameras, etc.). Beratungskompetenz im Bereich technischer Hilfsmittel
fur Nachteinsatze sowie im Bereich Aufklarungsfahrzeuge und Objektiiberwachung mit moderner Sensorik
(z.B. Sensoriktrends fir UewSys oder TASYS). Bestimmung der Erkennungsreichweiten und Sensorgrenzlei-
stungen. Kompetenznetzwerk zum Thema Heckenschusserkennung mit akustischer Sensorik. Beurteilung von
Sensorik und Sensoriktrends fiir Soldaten und Fahrzeuge. Beratungskompetenzen zu Boden-Boden-
Aufklarung und Sektor-/Achseniiberwachung mittels Bodenradar.
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FST A

Zur Verfigungstellung von Signaturen fur die Auswertung und Beratungskompetenz im Bereich Bildauswertung
von VIS-, NIR-, SWIR-, MWIR-, LWIR- und SAR-Daten (IMINT-Center). Erfassung von SAR-Bildern fur die
Ausbildung. Beratungskompetenz im Bereich Hyperspektralsensorik bzw. Hyperspektraldaten. Fachkompeten-
zen fur die Bildauswertung und zur Beurteilung von Veranderungen (change detection). Beurteilungskompe-
tenz zu moderner Aufklarungssensorik im Bereich Schadenerhebung. Beratungskompetenz zu moderner Sen-
sorik (z.B. Through-Wall-Sensing, nachste Generation Infrarot-Gerate, etc.) und zu moderner Tarnung fir Spe-
zialtruppen. TECHINT zugunsten des MND.

MILAK
Expertenkompetenz fiir die Ausbildung

Forschungs- und Kooperationspartner
Universitaten und Hochschulen

ETHZ, Institut fir Feldtheorie und Hochstfrequenztechnik
ETHZ, Institut fir integrierte Systeme

ETHZ, Autonomous Systems Lab

EPFL, Microelectronic Systems Laboratory

Universitat Zirich, Remote Sensing Laboratories, SARLab
Universitat Zirich, Remote Sensing Laboratories, SpektroLab
Universitat Bern, Geographisches Institut

Universitat Bern, Institut fur angewandte Physik
Universitat Neuenburg

Ziurcher Hochschule Winterthur

Technische Universitat Wien, AUT

Industrie

RUAG Schweiz AG

Impreglon Coatings AG, Altdorf

SSZ Camouflage Technology AG, Zug
IAV Engineering, Lausanne

DISTRAN GmbH, Zirich

Upicto GmbH, Zirich

BeOne Schweiz AG, Rotkreuz

MFB GeoConsulting, Messen

Forventis GmbH, Zirich

Die Ergonomen Usability AG

Parametric Engineering GmbH, Uetendorf
Ing. Buro fur Sensorik und Signalverarbeitung, Bexbach, DEU

Bund

» Bundesamt fiir Landestopografie swisstopo / Kompetenzzentrum fiir Geoinformationen des Bundes / Mil Geo
Institut

» METEO Schweiz

» Eidgenéssische Materialpriifungs- und Forschungsanstalt EMPA, Dibendorf

Staatliche Partner

= NATO/PfP STO Forschungsarbeitsgruppen: Wehrtechnische Forschungsinstitute aus den Landern Deutsch-
land, Frankreich, Italien, Holland, England, Norwegen, Schweden, Canada, USA, Tschechien, Polen,
(NATO/PfP STO/SET-153; STO-SCI-230; STO-SET-189)

Swedish Defence Research Agency (FOI), SWE

Wehrtechnische Dienststelle fur Informationstechnologe und Elektronik, Greding (WTD-81), DEU
Wehrtechnische Dienststelle fir Schutz und Sondertechnik, Oberjettenberg (WTD-52), DEU
Fraunhofer-Institut fur Hochfrequenzphysik und Radartechnik, Wachtberg (FHR), DEU

Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswertung, Ettlingen (I0SB), DEU

Deutsches Zentrum fur Luft- und Raumfahrt, Oberpfaffenhofen (DLR), DEU
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2 Kommunikation

Leitung Forschungsprogramm

Dr. Alain Jaquier

alain.jaquier@armasuisse.ch
PERSPEK‘ll‘ill'IEI_I

Zielsetzung des Forschungsprogramms

Die Informations- und Kommunikationstechnologien sind sehr schnellen Entwicklungszyklen und raschen Fort-
schritten unterworfen. Deshalb bestehen Risiken, in Technologien mit kurzfristiger funktioneller Obsoleszenz zu
investieren. Die technologischen Fortschritte mussen fir die Dauer der Lebenszyklen der zu beschaffenden
Systeme betrachtet werden. Es sind technisch und wirtschaftlich ausgewogene Ldsungen durch neue Ansatze
zu finden.

Die Kommunikation spielt eine Schlisselrolle bei der vernetzten Operationsfilhrung sowie bei der zivil-
militdrischen Zusammenarbeit. Zuverlassige und leistungsfahige Systeme fir mobile Kommunikationsnetze,
welche unter erschwerten Bedingungen eine korrekte und zeitgerechte Fihrungsfahigkeit aufweisen sind ge-
fordert. Da auch in der Zukunft keine einzelne Technologie eine umfassende L&sung darstellt, werden hetero-
gene Kommunikationsmittel mit modularer Architektur betrachtet. Intelligente und selbstorganisierende Syste-
me sind von grosser Wichtigkeit wenn viele Knoten (Sensoren, Entscheidungstrager und Effektoren) rasch und
optimal miteinander vernetzt werden. Dafiir wird die Entwicklung von intelligentem Netzwerkmanagement zum
effizienten Einsatz von Ressourcen (inklusive die verfliigbaren Frequenzbander im elektromagnetischen Spek-
trum) sowie von nétigen Anpassungen zur Integration von zivilen Technologien (dual-use) gefordert.

Kompetenzfelder und Jahresziele

Integrierte mobile Kommunikationsnetzwerke

Die Erweiterung von Kommunikationsnetzwerken erfolgt primér durch Standardisierung und modularen Aufbau.
Mit Hilfe geeigneter Modellierung unterschiedlicher Algorithmen werden knappe Kommunikationsressourcen
optimiert und damit die Effizienz von C4ISTAR Systemen deutlich erhoht. Der Einsatzbedarf und die Lagein-
formation werden bei der kontinuierlichen und intelligenten Optimierung der Kommunikationsressourcen be-
rucksichtigt. Kernelemente zur Untersuchung von Software Defined Radio sind die Interoperabilitat, die Reduk-
tion der Anzahl Funkgerate auf mobilen Plattformen und die Anwendung der optimalen Wellenform. Fortschritte
in der Mikrotechnologie ergeben neue Perspektiven fir drahtlose heterogene Sensornetzwerke und fur tragba-
re Systeme mit stark erhdhter Energieeffizienz. Alternativen zur Kommunikation mit Satelliten (Satkom) kénnen
Schwarme von Drohnen oder HAP (High Altitude Plattform) sein.

Jahresziele:

- Methodik und integrierte Testumgebung fur die Diagnose und Bestimmung der kritischen Parameter von neu-
en Technologien erarbeitet.

- Geeignetere Technologien fur Netzwerk Zeitsynchronisation und deren Roadmap umfassend analysiert.

Frequenzmanagement

Beim Frequenzmanagement konnen Smart Antennen die spektrale Effizienz optimieren sowie die Detektier-
barkeit und den Energiebedarf reduzieren. Zur optimalen Nutzung von unbenutzten, unregelmaflig benutzten,
wenig oder gar nicht belegten Frequenzbereichen soll Cognitive Radio dafir sorgen, dass die zur Verfiigung
stehenden Frequenzbander intelligenter, flexibler und 6konomischer belegt werden. Durch Anpassung an die
elektromagnetische Umgebung wird das Verhalten von zuverldssigen Funkibertragungen beeinflusst. Zusatz-
lich erweitern anwendbare Frequenzen im Bereich THz und IR-Lasertechnologie die breitbandigen Datalinks.

Jahresziel:
- Prototypen von Multifrequenz-Antennen sind im C-Band getestet.
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Moderne zivile Kommunikationstechnologien

Der rasante Verlauf der technischen Entwicklung und die damit verbundenen kurzen Systemlebenszyklen der
zivilen Telekommunikationsmittel haben fur die militarische Anwendung den Einsatz stets neuer Konzepte und
technischer Systeme zur Folge. Entwicklungsmaéglichkeiten fir militarische Kommunikationsnetzwerke werden
durch die kontinuierliche Einbindung relevanter und neuer ziviler Technologien gepriift.

Jahresziel:
- SWOT-Analyse von LTE im 700 MHz Bereich und Vernetzung von nomadischer Base-Station (or EnodeB)
mit breitbandiger Technologie nach dem Ansatz Rapid Deployment System durchgefiihrt.

Nutzen fir Kompetenzbedarfstrager

GS VBS

Analyse der Eignung von neuen Technologien fur den Einsatz und Sicherstellung der Vertraulichkeit der IKT-
Systeme.

Armeestab

Aufbau der Kompetenzen zur fachlichen Beurteilung von Technologien zukinftiger militarischer Systeme. Un-
terstiitzung der strategischen, operativen und taktischen Entschlussfassung in einem degradierten Informati-
onsumfeld oder unter Einwirkung feindlicher Aktivitaten. Validation der konzeptionellen Anséatze im Hinblick der
zukunftigen Ristungsprogramme. Einsatz des Konzeptes CD&E fiir neue mobile Kommunikationsnetzwerke.

Heer
Méglichkeit der Verstarkung / Verdichtung des Nachrichtenverbundes im operativ-strategischen Bereich. Identi-
fikation neuer Technologien fur die Ressourceneffizienz und Uberlebensféahigkeit von Diensten.

LW
Sicherstellung der Ubertragungskapazitét fiir schnellen Data Link bei Flugzeugen, Helikoptern oder Drohnen.

FUB

Grundlagen fiur das Frequenzmanagement. Entwicklung eines intelligenten Managements aller verfligbaren
Kommunikationstechnologien und Netzwerken, um fur jede Situation eine optimierte mobile Kommunikation zu
etablieren.

armasuisse

Sicherstellung der nétigen Kompetenzen und Expertisen fir die Beschaffungsunterstiitzung (Anforderungsdefi-
nition, Evaluation und Beurteilung) bei militarischen und zivilen IKT Systemen des VBS. Kompetenz zur inter-
nationalen Zusammenarbeit.

Forschungs- und Kooperationspartner
Universitaten und Hochschulen

= EPFL, LCM, LIS, IMT, ARNI, LEMO
= ETHZ, IFH

= NCCR MICS

= [IDIAP

= Uni Bern

= HEIG VD (Ingenieur Schule Yverdon)

Industrie

= Rayzon Technologies AG
= 89Grad AG

= Sensefly AG

= Swisscom
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3 Cyberspace und Information

Leitung Forschungsprogramm

Dr. Vincent Lenders

vincent.lenders@armasuisse.ch
PERSPEK‘II“VIEI_I

Zielsetzung des Forschungsprogramms

Die operationellen Fahigkeiten der Armee im Cyberspace und Information nehmen stark an Bedeutung zu. Das
Forschungsprogramms 3 wurde im 2013 veranlasst um die entscheidenden technologischen und wissenschaft-
lichen Kompetenzen in diesem Bereich sicherzustellen. Im Fokus steht die Weiterentwicklung der traditionellen
militarischen Fahigkeiten wie Nachrichtendienste, Uberwachung, Fiihrung oder Aufklarung sowie die Erfor-
schung von innovativen Technologien in neuen Anwendungsgebieten wie Cyber Defense, Big Data, soziale
Netze, verhaltensbasierte Modellierung, Natural Language Processing, Informationsmanagement, Informati-
onsschutz und Machine Learning. Das Forschungsprogramm fuhrt parallel ein Dutzend angewandte For-
schungsprojekte in vier Kompetenzfeldern um die Einsatzmdglichkeiten und Bedrohungen von zukiinftigen
Technologien einsatznah darzustellen. Die entwickelten Technologien und Fahigkeiten ermdglichen den diver-
sen militarischen Stakeholdern aus dem VBS Bedrohungen aus dem Cyber- und Informationsraum besser zu
verstehen, und aufkommende Trends zu identifizieren damit die richtigen Entscheidungen in der Planung, Stra-
tegie, Doktrin, Architektur, Operation und Beschaffung zu einem nachhaltigen Erfolg fuhren.

Kompetenzfelder und Jahresziele

Cyber Defense

Der Schutz von militarischen Cyber-Systemen und digitalen Informationen steht heute vor grossen technischen
Herausforderungen. Die steigende Komplexitat der IKT Systeme, die hohere Mobilitat, die Durchdringung
drahtloser Kommunikation und die Anbindung kritischer C4ISTAR Infrastrukturen an/Uber offene Netze machen
die traditionellen Cyber Defense Anséatze oft ineffektiv. Eine Abschottung mit einem starken Perimeter Schutz
verliert immer mehr an Bedeutung. Interne Bedrohungen werden immer grosser. Neue dezentrale Schutzme-
chanismen sind gefragt. Mechanismen und Verfahren von der Infektion bis zur Detektion werden analysiert.
Bedrohungen durch disruptive Technologien werden aufgezeigt.

Jahresziele:

- Neue Technologien zum Schutz von Systemen und digitalen Informationen von der Datenerzeugung bis zur
sicheren Datenl6schung erfasst und kommuniziert.

- Analyseverfahren fir die gezielte Erkennung von Cyberangriffen und Datenabfliissen erarbeitet.

- Zukunftige Anséatze zur Wahrung der Informationssicherheit im Rahmen des Informationsmanagements,
Nachverfolgbarkeit, Quellenschutz, etc. erstellt.

- Neue Kontrollimechanismen zur skalierbaren Steuerung des Daten- und Informationsflusses auf Applikations-
ebene (Zu- und Abfluss) etabliert.

- Bedrohung des Einsatzes ziviler IKT Technologien und Dienste durch Armeeangehdrige beurteilt.

Datenmanagement

Bei militarischen C4ISTAR Systemen und Netzwerken steigen heute trotz enormen Spardruck im Betrieb die
Interoperabilitats- und Sicherheitsanforderungen. Die Mengen an Daten aus ISTAR Sensoren welche verarbei-
tet werden missen steigt rasant.

Jahresziele:

- Big Data Ansatze fur den Umgang mit Massendaten geprdift.

- Batch und Echtzeitverarbeitung von strukturierten und unstrukturierten Daten durchgefihrt.
- Skalierbare Anséatze fir interne und Web Informationssuchsysteme analysiert.

- Natural language processing Systeme getestet.
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Informationsbeschaffung und Analyse

Technische Mittel fur die Beschaffung und Analyse von Informationen sowie entsprechende Gegenwirkungen
werden in diesem Kompetenzfeld erarbeitet. Der Fokus liegt bei der anonymen Beschaffung aus offentlichen
Quellen. Unter anderem werden skalierbare Methoden untersucht, um grosse Datenmengen anonym zu erfas-
sen und semantisch effizient zu verwalten.

Jahresziele:

- Grundlagen zur anonymen Suche im Internet erarbeitet.

- Verschleierung der Interessen bei der Informationsbeschaffung im Internet.

- Semantische Erfassung von unstrukturierten Daten durchgefiihrt.

- Friherkennung von Trends durch Analyse von Microblogging Plattformen (z.B. Twitter) erfasst.
- Social Media Exploitation durchgefihrt.

- Anomalien aus Signalemissionen erkannt.

- Methoden zur effizienten Verwaltung von grossen und dynamischen Ontologien erarbeitet.

Informationsfusion und Darstellung

Eine Situational Awareness im Cyber- und Informationsraum bedingt eine Fusion und Visualisierung grosser
Datenmengen. Durch die hohe Dynamik, die Masse und die Unsicherheit der Information in diesem Umfeld ist
dieses Kompetenzfeld besonders gefordert.

Jahresziele:

- Visualisierungsmdéglichkeiten von Big Data aufgezeigt.

- Semantische Fusion von Daten aus dem Web durchgefihrt

- Ereignisse anhand von Datenfusion und statistischer Inferenz erkannt.

- Monitoring fir ein zentrales Lagebild Cyberspace automatisiert.

- Simulationsmodelle fur die Entscheidungsunterstitzung bei der Behebung und Einddmmung von Cyberan-
griffen erarbeitet.

- Visualisierungsméglichkeiten fir eine benutzerfreundliche Darstellung der Abhangigkeiten von IKT-
Komponenten und militarischen Cybersystemen aufgezeigt.

- Verhaltensbasierte Authentisierung fur den Arbeitsplatz der Zukunft abgeklart.

Nutzen fir Kompetenzbedarfstrager

Armeestab

Sicherstellung der Kompetenzen zur fachlichen Beurteilung von Technologien zukiinftiger militarischer Syste-
me. Unterstlitzung der strategischen, operativen und taktischen Entschlussfassung in einem degradierten In-
formationsverbund oder unter Einwirkung feindlicher Aktivitaten. Unterstiitzung bei der Erstellung des Master-
plans und der technologischen Weiterentwicklung der Armee.

NDB
Potenziale der automatisierten Nachrichtengewinnung aus 6ffentlichen Quellen im Internet (OSINT). Beurtei-
lung und Empfehlung von Technologien zum Informationsmanagement.

Heer

Maglichkeit der Verstarkung / Verdichtung des Nachrichtenverbundes im operativ-strategischen Bereich. Identi-
fikation neuer Technologien fir die Ressourceneffizienz und Uberlebensféahigkeit von Kommunikationsdiensten
und Netzwerke.

LW
Kompetenz bezuglich der Beurteilung von Risiken und Potentiale fir Data Link Technologien bei Flugzeugen,
Helikoptern oder Drohnen. Cyberdefense bei Fihrungs-, Aufklarungs- und Informationssystemen.

FUB

Detektion, Unterstitzung zur Identifikation und zur Reaktion auf Anomalien und Angriffe auf eigene Computer-
netzwerke. Darstellung von Lagebildern der eingesetzten Informations- und Kommunikationstechnologien mit
Attributen zur Verfugbarkeit, Vertraulichkeit und Integritat der Systeme. Entwicklung von skalierbaren Infra-
strukturen zur automatischen Suche aus abgehorten (COMINT) und 6ffentlichen (OSINT) elektronischen Quel-
len. Kompetenzaufbau fir Informationsmanagement bei grossen Datenmengen.
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armasuisse
Sicherstellung der IT Kompetenz zur Beurteilung von Beschaffungsvorhaben. Beschaffungsunterstiitzung bei
militérischen und zivilen IKT Systemen des VBS. Kompetenz zur internationalen Zusammenarbeit.

GS VBS Informations- und Objekt Sicherheit
Analyseverfahren und Reverse Engineering von Soft- und Hardware Komponenten zum Zweck des Nachwei-
ses der Sicherheit und zur forensischen Analyse bei Sicherheitsvorfallen.

Forschungs- und Kooperationspartner
Universitaten und Hochschulen

ETH Zirich

EPF Lausanne

Universitat Bern

Universitat Zirich

ZISC (Zurich Information Security Center)
IDSIA

IDIAP

University of California, USA

Technische Universitat Kaiserslautern, DEU
University of Oxford, GBR

IMDEA, ESP

Industrie

basis06
Credit Suisse
Google

IBM Research
Kaba
Swisscom
Symantec
Trivadis

Ident.-Nr. AR 40012719619/01 Aktenzeichen 4.0.1.1-03 Seite 17/ 34



Forschungsplanung 2014
Managementversion

4 Wirkung, Schutz und Sicherheit

Leitung Forschungsprogramm

Dr. André Koch

andrejoseph.koch@gmail.com
PenspstvFll it

Zielsetzung des Forschungsprogramms

Sicherheit verfugt in der Schweiz tber einen hohen Stellenwert. Um diese heute und in der Zukunft zu gewahr-
leisten, mussen unsere Streitkrafte in der Lage sein, Wirkung zu beurteilen, Risiken zu senken und Schutz zu
steigern. Das Forschungsprogramm 4 liefert einen wesentlichen Beitrag zum Aufbau und zur Sicherstellung der
Kompetenz in diesen Bereichen. Dazu gehdren Fachkenntnisse der Wirkung von eigenen und gegnerischen
Waffensystemen, Kenntnisse der Effizienz von modernen Schutzsystemen sowie Sachkompetenz im sicheren
Umgang mit Munition, Waffen und Explosivstoffen. Bedrohungen aus asymmetrischen Konflikten stehen heut-
zutage im Vordergrund. Dies erfordert die Fahigkeiten, Schutz- und Sicherheitskonzepte zur Verhinderung ei-
nes Anschlages darzulegen, die potenziellen Schaden von Terroranschlagen gegen zivile oder militarische Ein-
richtungen einzuschatzen und Lésungen zur Minderung des Schadensausmasses vorzuschlagen. Das Ein-
schatzen des Wirkpotenzials diverser Bedrohungen stellt eine wesentliche Hauptaufgabe dar. Dies soll auf Ba-
sis von theoretischen und praktischen Untersuchungen erfolgen. Besonders bei der Gefahrdung durch grosse
Sprengstoffladungen sind experimentelle Erhebungen nur bedingt mdglich. Ergdnzend missen numerische
Simulationen eingesetzt werden, deren Ergebnisse durch Modellversuche zu tberprifen und wenn nétig anzu-
passen sind. Neben kinetisch-thermischer Schadenerzeugung ist elektromagnetische Wirkung auf militarische
und zivile Infrastrukturen von hoher Bedeutung. HPE (high power electromagnetics), NEMP (nuclear
electromagnetic pulse) und natirliche Blitze stellen typische elektromagnetische Gefahrdungen dar, gegen
welche eingefiihrte Systeme zu prifen und zu schitzen sind. Weiter ist Kompetenzerhalt notwendig zur Beur-
teilung der NIS-Rechtskonformitét (nicht ionisierende Strahlung) von militarischen Sende- und Uberwachungs-
anlagen. Mit Entwicklungen von Waffen und Munition muss der Bereich Schutz schritthalten. Die Moglichkeit
zur Erhdéhung des Schutzgrades von mobilen Objekten (Container, Fahrzeuge, Flugzeuge, Helikopter) gegen
verschiedenste Bedrohungen wird untersucht. Ahnliches gilt fiir den Schutz von kritischer Infrastruktur wie
Feldlager, Camps oder Gebaude; die Effizienz von baulichen Massnahmen, der Einsatz von modernen Bau-
materialien werden verfolgt. Im elektromagnetischen Bereich werden angepasste Schutzmdglichkeiten tber-
prift, Mess- und Beurteilungsmethoden beziiglich HPE-Abschirmung von eingefiihrten Geréaten entwickelt. Ge-
zielte Untersuchungen an Explosivstoffen und Munition bezuglich Handhabung, Alterung und Verwundbarkeit
im Hinblick auf deren Einsatz-, Lager- und Transportsicherheit bilden einen wichtigen Beitrag zur langfristigen
Gewabhrleistung der Sicherheit im Umgang mit Munition und Explosivstoffe sowie zur Munitionsiberwachung.
Spezifische Ziele sind hier die Gefahrenbeurteilung permanenter Sprengobjekte, die wissenschaftliche Erarbei-
tung von Lebensdauerprognosen fur energetische Materialien und die Untersuchung der Umwelteinflisse auf
Explosivstoffe.

Kompetenzfelder und Jahresziele

Wirkung

Umfassende Ubersicht und Kenntnisse zur potenziellen Wirkung heutiger und kiinftiger militarischer Waffen
sowie improvisierter Wirksysteme. Fachkompetenz und Grundlagen tber Innen-, Aussen- und Endballistik von
Waffensystemen. Wiederaufbau von aussen- und endballistischen Modelle fur klein- und mittelkalibrige Muniti-
on. Grundlagenkenntnisse der elektromagnetischen Wirksysteme. Untersuchung der Sicherheit von Explosiv-
stoffen betreffend Wirkung, Alterung, Handhabung und Umweltbelastung. Entwicklung spezifischer Diagnose-
mittel, inklusive entsprechender Rechenmodelle. Beurteilung neuer Technologien zur Ortung und Erkennung
von Sprengstoffen.

Jahresziele:
- Zerstorungsfreie Untersuchungsmethode zur Erkennung von mechanischen Alterungsdefekten in Raketen-
motoren und Gefechtskdpfen weiterentwickelt.
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- Modell zur Bestimmung des Alterungsverhaltens von Treibladungspulver weiterentwickelt und Uberpruft. To-
xizitat der Explosionsgase von mittel- und grosskalibrigen Rohrwaffen untersucht.

- Modell zur Voraussage der Lebensdauer von Explosivstoffen verbessert. Anderung der Schallgeschwindig-
keit mit mechanischen Eigenschaften des Explosivstoffes korreliert. Kiinstliche Alterungsmethode fur Nitrozel-
lulose und Kompositpulvermischungen weiterentwickelt.

- Sprengstoff TEGDN als moglicher Ersatz fiir Nitroglyzerin vollstandig charakterisiert.

- Wirkung von volumetrischen Sprengstoffen in geschlossenen Raumen experimentell untersucht.

- Grundlagen zur Schadenwirkung von IEDs erarbeitet; improvisierte EFP-Modellladung fur Schutzprifungen
nach STANAG-Norm definiert und experimentell gepriift.

- Wirkung von impulsartigen HPE auf aktive Radarantennen, phased array Antennen, Kommunikationseinrich-
tungen und andere Installationen abgeklart.

- Wirkung von grésseren Sprengladungen auf Gebdude und Checkpoints. Messung des Spitzenuberdrucks
und des Stossimpulses als Funktionen der Sprengstoffmenge und des Abstands untersucht.

- Wirkung einer Stosswelle auf den menschlichen Kérper (Wasser, Seife oder Gelatine als Kérperersatz); in si-
tu Messung des Drucks und Beobachtung der Kavitationseffekte untersucht.

Schutz und Sicherheit mobiler Objekte

Moderne ballistische Schutzkonzepte fir mobile Plattformen, Minenschutz, Schutz gegen elektromagnetische
Einwirkung (HPE-Schutz). Untersuchung von ballistischen und detonischen Ereignissen. Prufung der HPE-
Storempfindlichkeit von eingefiihrten Systemen, Anpassung der Bedrohungswerte an neue Erkenntnisse. EM-
Ausbreitung im Nah-Feld von Antennen, Analysen der Armee-Sendeanlagen beziglich NIS-Rechtskonformitat.

Jahresziele:

- Internationale Kooperation im Bereich elektrische und magnetische Panzerungen etabliert. Zerstérung eines
HL-Strahls mit magnetischem Feld durchgefihrt.

- Kopplung eines aktiven Schutzsystems mit Waffensystemen, Fihrungs- und Informationssystemen wie auch
mit Freund/Feind Identifikationssystemen untersucht.

- Versuchsergebnisse Uber die detonative Storbarkeit von Pfeilgeschossen mit Simulationsergebnissen vergli-
chen. Zusatzeffekte durch Verddmmungsarrangements numerisch untersucht.

- Untersuchung eines Nahbereich-Aktivschutzkonzepts gegen Panzerabwehrsysteme vollgezogen. Erforderli-
che Sensorik abgeklart. Dynamische Versuche mit einem Demonstrator zur Validierung des Konzepts durch-
gefihrt.

- Ubersicht der gangigen theoretischen Modelle fur die Endballistik von Mittel- und Kleinkalibergeschossen er-
stellt.

- HPE-Experimente im Infrastrukturmodell zur Erkennung von Schwachstellen durchgefihrt..

- EM-Abschirmungspotenzial von Nanomaterialien in einigen Frequenzbandern zwischen 1kHz und 10GHz un-
tersucht.

Schutz und Sicherheit Infrastrukturelemente

Kenntnisse zur Wirkung von kinetisch-thermischen und elektromagnetischen Effektoren auf Elemente von In-
frastrukturen und Gebauden. Bestimmung der dynamischen Eigenschaften von modernen Baumaterialien wie
Kunststofffaser- und Stahlfaserbeton. Konzepte fur mégliche bauliche Hartung von Gebauden gegen Druckwel-
len und ballistische Penetratoren. Grundlagen zur Bestimmung der Sicherheitsradien bei Bombenbedrohungen
sowie bei Kampfmittelbeseitigung in urbanem Umfeld. Computer unterstiitze Detektion von verdachtigen Ver-
halten (Bsp. Liegenlassen von Objekten in vordefinierten Perimetern, Identifikation von verdéachtigen Verhalten
aufgrund Bewegungsmuster, Abweichung zu erwarteten Trajektorien bei Checkpoints).

Jahresziele:

- Effekte von heterogenen Sprengstoff-Explosionen in geschlossenen Raumen bestimmt.

- Ansprengversuche von Platten aus Beton und aus ultrahochfestem Beton durchgefiihrt und ausgewertet.

- Betonplatten zur Bestimmung der Abplatzer- und Durchbruchgrenzen angesprengt und ausgewertet.

- EMPA-Modell fir die Berechnung von 3D-Schockwellenphénomenen weiterentwickelt. Teilmodell fir die Be-
rechnung von Sicherheitsradien in GUberbautem Umfeld validiert.

- Computer unterstiitze Detektion von verdachtigen Verhalten weiterentwickelt, mit Fokus auf konkrete Szena-
rien, fir welche heutige technische Lésungen nicht zufriedenstellend funktionieren. Neuer Ansatz zur Aggres-
sionserkennung mittels Facial Action Coding System evaluiert.
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Rechenmodelle und Simulation
Modellbildung und Simulation der Aussen- und Endballistik kinetisch-thermischer Effektoren. Numerische Si-
mulation dynamischer Phanomene. Modellierung des EM-Felds im Nahbereich von Antennen.

Jahresziele:

- Materialmodell fur Beton und ultrahochfester faserverstérkter Beton verbessert.

- Rechenmodell mit expliziter Berticksichtigung einzelner Stahlfasern in Form von anisotropem Materialverhal-
ten erweitert; Parameter eines anisotropen Johnson-Cook Festigkeitsmodells angepasst und mit den Daten
eines homogenen Lagrange-Modells verglichen.

- Engineeringmodell zur Bestimmung der Kraterdimensionen auf Vor- und Rickseite einer Betonplatte bei An-
sprengung mit Sprengladungen in Kontakt oder in Abstand entwickelt.

- Modelle zur Berechnung des EM-Felds im Nahbereich von Armee-Sendeanlagen erarbeitet.

Nutzen fir Kompetenzbedarfstrager

GS VBS

NIS Kompetenzzentrum: Technisches Know-How fiir die NIS-Vollzugsstelle im VBS; Sicherstellung der Mess-
technik.

Armeestab

Kompetenzerhalt im Bereich Schutz gegen kinetisch-thermische Wirkung. Technologieprognose im Bereich der
Waffensysteme und Explosivstoffe. Wissenschaftlich-technische Bewertung moderner Wirk- und Schutzsyste-
me. Erhdhung der Sicherheit in Munitionslagern (SUME). Kompetenzaufbau im Bereich der Computer unter-
stutzte Detektion von verdachtigen Verhalten. Ausbildung Sicherheit.

Fachliche Unterstitzung im Bereich der Munitionsuberwachung. Versuche fur SWISSINT im Bereich der Waf-
fenwirkung gegen Strukturen respektive Gebdude sowie numerische Simulation zur Voraussage und an-
schliessender Uberpriifung der Resultate aus den Versuchen im Auftrag der Studiengruppe Schutz Infrastruk-
tur Militar (SG SIM). Risikobeurteilung Explosivstoffe und Know-how Erhalt fir Beratung im Rahmen von Aus-
landeinsatzen. Technische Beurteilung einfacher Schutzsysteme (z.B. fur Einquartierungen im Ausland). Kom-
petenz beziiglich HPE (High Power Electromagnetics) als taktisches Einsatzmittel bei der Planung und Durch-
fuhrung von Operationen zugunsten Verteidigung, Friedensférderung oder subsididren Aufgaben.

FUB
Auswirkung und Geféahrdung von Kommunikationsnetzwerken durch hochenergetische elektromagnetische
Wirkmittel.

LW /HEER
Schadenfallanalysen, Ausbildung.

armasuisse

Technologiemonitoring im Bereich Wirk- und Schutzsysteme. Kompetenzsicherung fiir Evaluation, Erprobung
und Funktionsnachweis von Wirk- und Schutzsystemen. Kompetenz zur Evaluation leistungsfahiger Schutz-
massnahmen gegen aktuelle Bedrohungen; Kompetenzerweiterung im Bereich Stabilitéat, Lebensdauer und
Vertraglichkeit von Explosivstoffen zu Gunsten der Munitionstiberwachung und -beschaffung. Aufbau und Pfle-
ge von Partnern, welche im internationalen Forschungsnetz eingebunden sind. Sicherstellung von internen und
externen Kompetenzzentren. Sicherstellung der Teilnahme an multilateralen Arbeitsgruppen (NATO/RTO).
Kompetenzsicherung im Bereich Innen-, Aussen- und Endballistik. Kompetenzsicherung im Bereich physikali-
sche Wirkung von Sprengstoff, inkl. Detonik, Stosswellenphysik und numerische Simulation extremdynami-
scher Ereignisse. Realisierung eines technisch optimalen und dazu wirtschaftlichen Schutzes gegen HPE Be-
drohungen. EMV/HPE in Beschaffungsprojekten (Beratung, Messung, Projektbegleitung, Systemanalyse / Stor-
festigkeit und Stdremission, Normen); Durchfiihrung von EMP Tests und Problemldsungsvorschlage. Beurtei-
lung und Test der HPE Schutzvorrichtungen. Beratung tUber NISV-Rechtskonformitét bei militarischen Anlagen.
Messkompetenz betreffend Storstrahlung und Storfestigkeit. EMP Test an Fahrzeugen, Geraten und festen An-
lagen. Grundlagen fiir die Umsetzung der Verordnung Uber nichtionisierende Strahlung.

MILAK
Expertenkompetenz fiir die Ausbildung.
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KompZen ABC-KAMIR

Wissenschaftliche und technische Unterstiitzung bei der Vernichtung von Munition oder Sprengstoff. Begleit-
ung bei der Entwicklung von passiven Schutzmassnahmen beim Sprengen. Begleitung bei der Entwicklung in-
novativer Schutz- und Vernichtungssysteme. Wissensaufbau im Bereich der Bestimmung von Sicherheitsab-

standen wahrend Raumungsarbeiten in urbanem Umfeld.
BABS /AG SKI

Sicherheitsbetrachtungen Uber speziell stark geféahrdete Infrastruktur durch grossflachige oder lokale elektro-
magnetische aber auch natirliche Bedrohungen. Definition von erforderlichen Sicherheitsmassnahmen fir

Kommunikations- und Steuereinrichtungen gegen aussere Einwirkungen.

fedpol

Technologiemonitoring Uber moderne Waffensysteme und Explosivstoffe sowie zu Schutzanwendungen gegen

improvisierte Sprengladungen (IED).

Forschungs- und Kooperationspartner
Universitaten und Hochschulen
Berner Fachhochschule

Ecole d’ingénieurs de Fribourg
EPFL

ETHZ

EMPA

FHNW Windisch

SUPSI Lugano

Technische Universitat Hannover, DEU
Universitat Bern

Université de Fribourg
University of Florida, USA
Universitat Wirzburg

Industrie

AKTS AG Siders

ANSYS, GBR

C.E.LA. SpA, ITA

Dynamic Phenomena GmbH Lausanne
EMC Consulting, Texas, USA
EMProtec GmbH Hinwil

Forventis GmbH Zirich

Fraunhofer Institut ICT, DEU
GDELS-Mowag Kreuzlingen

Holcim (Schweiz) AG Zirich

IABG, DEU

IMSD Sarl Montfaucon

Ing. Biro Dr. Hoffmann, DEU

Ing. Biro Heierli Zirich

L&G Software Winterthur
meteolabor AG, Wetzikon

montena emc Rossens

Nitrochemie Wimmis AG

Pro-Tech, USA

RUAG Defence Thun

SAAB Bofors Dynamics Switzerland Ltd Thun
Supercomputing Systems AG Zirich
swisscom Innovations Bern

upicto GmbH ZirichBund
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Kantone

Institut de police scientifigue Lausanne
Wissenschaftlicher Forschungsdienst der Stadtpolizei Zirich

Staatliche Partner

Bundesamt fir Wehrtechnik und Beschaffung (BWB), DEU

Commissariat a I'énergie atomique et aux énergies alternatives (CEA), FRA
Direction générale de 'armement (DGA), FRA

Ecole royale militaire (RMA), BEL

Engineer Research and Development Center (ERDC), USA

European Civil Aviation Conference (ECAC), UE

Fraunhofer-Institut fir Kurzzeitdynamik, Ernst-Mach-Institut (EMI) DEU
Laboratoire de Police Scientifique de Paris, Frau

NATO PfP

Wehrwissenschattliches Institut fir Werk- und Betriebsstoffe (WIWeB), DEU4
armasuisse Beschaffung

armasuisse Immobilien SG SIM

Kompetenzzentrum ABC-KAMIR der Armee Spiez

Bundesamt fur Zivilluftfahrt
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UAYV - Unbemannte Einsatzmittel der
Zukunft in der Luft

Leitung Forschungsprogramm

Dr. Markus Mockli

markus.moeckli@ruag.com
PERSPEK‘II“UIEI_I

Zielsetzung des Forschungsprogramms

Unbemannte Flugsysteme sollen verbreiteten Einsatz fur die permanente Informationsgewinnung zugunsten
der Armee und des Sicherheitsverbundes Schweiz finden. Moderne Unmanned Aircraft Systems verbinden da-
fur eine Vielzahl von komplexen Systemelementen zu einem leistungsfahigen Gesamtsystem. Der Luftraum in
der Schweiz ist sehr dicht benutzt, weshalb Technologien wie Sense & Avoid fur die Luftraumintegration von
entscheidender Bedeutung sind. Mit projektorientierten Forschungsarbeiten wird ein kontinuierlicher Fortschritt
in den Hauptstossrichtungen Luftraumintegration & Zulassung sowie Systemintegration & C4ISTAR-Anbindung
erarbeitet.

Die Programmziele unterscheiden sich fir kleine und grosse Unmanned Aircraft Systems, da die Ausgangsla-
ge in der Schweiz fir diese zwei Kategorien verschieden ist. Wahrend es bei den kleinen Systemen darum
geht die Operation zu etablieren, sind bei den grossen Systemen bereits jahrelange Einsatzerfahrungen vor-
handen. Bei den kleinen Systemen unterstiitzt das Forschungsprogramm mit Fachexpertise die Abklarungen
zu moglichen operationellen Einsatzkonzepten und analysiert die technologischen Moglichkeiten und Grenzen.
Bei den grossen Systemen stellen sich prioritdr Herausforderungen der Luftraumintegration und Zulassung,
welche fiir kleine Plattformen etwas anders aussehen, jedoch zukiinftig auch von Bedeutung sein werden. Mit
der Entwicklung eines experimentellen Sense & Avoid-Systems und der Erarbeitung von Zulassungskompe-
tenzen soll ein nachhaltiger Fortschitt erzeugt werden, der auch in den geplanten Beschaffungsvorhaben ge-
nutzt werden kann. Ein erster Schritt dazu ist die Realisierung des Sense & Avoid Experimentalsystems auf der
Technologieplattform Drohnen der armasuisse.

Kompetenzfelder und Jahresziele

Luftraumintegration und Zulassung

Die UAS Technologie-Integrationsplattform steht im Zentrum der Zusammenarbeit von Betreiber, Zulassungs-
behdrden und Flugsicherung. An ihr werden Untersuchungen im Thema Airworthiness & Certification durchge-
fuhrt. Zur Verbesserung der Integration von Operationen unbemannter Flugsysteme in den zivilen Luftraum
werden technische Untersuchungen schwergewichtig zum Thema Sense & Avoid durchgefiihrt.

Jahresziele:
- Sense & Avoid Experimentalsystem flr kooperative Avoidance Flugkampagne erweitern.
- Flugkampagnen erfolgreich durchfiihren.

Zuverlassigkeit und Flugsicherheit

An der UAS Technologie-Integrationsplattform werden Kompetenzen fir sicherheitskritische Systeme aufge-
baut, damit Zulassungsfragen kompetent beantwortet werden kdnnen. Es werden Systemanforderungen defi-
niert, welche ein unbemanntes Flugsystem fir die Zertifizierung erfillen muss. Dank der Zusammenarbeit in
europdischen Entwicklungsprojekten moderner Remotely Piloted Aircraft Systems kann der Stand der Technik
sehr genau abgeschétzt werden.

Jahresziele:

- Der plattform-unabhéngige Backbone wird fur die Forschungsaktivitdten im Bereich der GPS unabhéngigen
Positionsbestimmung erweitert.

- Die Analysefahigkeit auf Gesamtsystemebene wird basierend auf einer theoretischen Konzept- und Architek-
turentwicklung erweitert.
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Systemtechnik zukunftiger UAS

An der Basis stehen die Fahigkeiten zur Systemintegration, auf denen die Zuverlassigkeit, Flugsicherheit und
Leistungsfahigkeit unbemannter Flugsysteme aufbaut. Der rasante Fortschritt von zivilen Technologien fihrt
dazu, dass militérische Systeme vermehrt zivile Komponenten enthalten. Diese Komponenten missen ange-
passt an militarische Aufgaben zu einem Gesamtsystem integriert werden.

Jahresziele:

- Die UAS-Simulation wird an die Dynamik der Technologieplattform Drohnen angepasst.

- Das Flugfiihrungssystem und der Traffic-Avoid-Algorithmus wird fir die kooperative Avoidance Kampagne in-
tegriert.

Leistungsfahigkeit zukunftiger UAS

Zukunftige UAS sollen kostengunstiger, schneller und mit weniger Planungsaufwand flexibel eingesetzt werden
kénnen. Entscheidende Punkte dafir sind das Operationskonzept, eine zentrale UAV Steuerung mit nahtloser
C4ISTAR-Anbindung zur Verbreitung der Informationen und das Human Interface, welches auf etablierten
Standards aufbauen soll. An der UAS Technologie-Integrationsplattform werden neue Konzepte erarbeitet und
getestet.

Jahresziele:
- Ein Payload Control Mode wird in der UAS-Simulation realisiert.
- Das Closed Loop Verhalten soll fiir verschiedene Flugszenarien tberprift werden.

Nutzen fir Kompetenzbedarfstrager

Armeestab
Technologieprognose auf dem Gebiet der UAS. Beurteilung der UAS Technologien beziglich Leistungsfahig-
keit und Entwicklungspotenzial. Streitkrafte- und Doktrin-Entwicklung.

LW

Erzeugen von Fortschritt im Bereich Luftraumintegration zur Verbesserung des operationellen Nutzens und zur
Reduktion der Einsatzkosten. Basis fur das Erstellen und die Beurteilung der Einsatzdoktrin fir unbemannte
Flugzeuge. Beurteilungskapabilitat fir unbemannte Systeme. Kompetenz fiir Integration von CH-Komponenten
in kunftige unbemannte Systeme. Mogliche Projektarbeit in Entwicklung und Leistungssteigerungen zukunftiger
unbemannter Systeme. Uberpriifung operationeller Ablaufe anhand von Technologie-Demonstratoren.

armasuisse

Kompetenz fur unbemannte mobile Plattformen und Systeme. Evaluationskriterien, Unterstitzung bei Evalua-
tionen und bei der Festlegung von Anforderungen. Uberpriifung festgelegter technischer Anforderungen an-
hand von Technologie-Demonstratoren. Untersuchung des Human Interface zum UAS-Operateur. Integration
von Nutzlasten und modernen Kommunikationssystemen. Experimentelle Kapabilitdt im Bereich der statischen
Flugzeug-, und Flugkérper-Aerodynamik sowie Fahigkeiten im Bereich Flugmechanik und Dynamik. Uberprii-
fung der Einsatzmoglichkeiten und des Einsatzpotentials verschiedener technologischer Entwicklungen im Hin-
blick auf zukiinftige Beschaffungsvorhaben.

HEER
Technologiemonitoring fur den Bereich der Kleindrohnen. Beurteilung der Leistungsfahigkeit und Grenzen die-
ser Systeme.

MILAK
Expertenkompetenz fur die Ausbildung.
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Forschungs- und Kooperationspartner
Universitaten und Hochschulen
» ETHZ

Industrie
= Dassault Aviation, FRA

= EADS Cassidian, GER

= Insta, FIN

= Patria, FIN

= RUAG Auviation (Leitung UAV Kompetenzzentrum)
= RUAG Defence

Bund

= armasuisse, KB LU

= Verteidigung, Armeeplanung
= Verteidigung, LW Doktrin
Staatliche Partner

= Finnish Defence Forces, FIN
= Finnish Military Intelligence Centre, FIN
» Luftwaffenfihrungskommando — A 7 d, GER

= WTD-61, militdrische Zulassungsstelle fir UAV-Systeme, GER
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UGV - Unbemannte Einsatzmittel der
Zukunft am Boden

Leitung Forschungsprogramm

Dr. Thomas Nussbaumer

thomas.nussbaumer@ruag.com
PERSPEK‘II“VIEI_I

Zielsetzung des Forschungsprogramms

Das Forschungsprogramm ,UGV’ (Unmanned Ground Vehicles) wird von RUAG Defence (Land Systems) ge-
leitet und ist Teil einer angestrebten strategischen Partnerschaft mit armasuisse im Bereich UGV.

Ziel ist der Uberblick tiber kundenorientierte, sicherheitsrelevante und 6konomisch interessante UGV-Anwend-
ungen, die UGV-Technologie (siehe unten ,Kompetenzfelder’), sowie die zu erwartenden zukinftigen Entwick-
lungen.

Der Aufbau und der Erhalt wissenschaftlich-technischer UGV-Kompetenz wird mit Basisstudien, Forschungs-
projekten, Bau von Demonstratoren - in nationalen und internationalen Kooperationen - sichergestellt.

Der Kundenbedarf an UGVs im Bereich 6ffentliche Sicherheit der Schweiz und der sich daraus ergebende Nut-
zen fur die Bedarfstrager wurde mit einer umfangreichen Potential- und Bedarfsanalyse ermittelt. Insbesondere
ergibt sich eine Risikominimierung bei gefahrlichen Missionen durch den Einsatz von UGVs, z.B. bei Aufkla-
rung von chemischen, biologischen, radiologischen, nuklearen Ereignissen (CBRNE), sowie von Vorféllen, an
denen Explosivstoffe in Form von improvisierten Sprengladungen (IED) und Blindgangern (EOD) beteiligt sind,
bei Search- & Rescue, Artillerie und Infanterieaufklarung, Eingangskontrollen, Uberwachung oder Grenzsiche-
rung. UGVs haben auch einen hohen Nutzen fir Fihrung (z. B. Relais- oder Botendienste), Transport, Bewa-
chung, Betrieb- und Unterhalt, sowie Ausbildung und Schulung.

Kompetenzfelder und Jahresziele

Autonomie, Navigationssoftware

Mit geeigneter hauptsachlich kommerziell erhaltlicher Sensor-Ausstattung der UGVs wie z.B. LIDAR und Soft-
ware ist das Erstellen einer aktuellen Karte der Umgebung inklusive der sich darin bewegenden Objekte mog-
lich. Das Fahrziel fur das UGV wird vor Missionsbeginn oder falls eine Funkverbindung besteht, wéahrend der
Fahrt eingegeben bzw. wird wahrend der Fahrt berechnet. Das UGV muss sich vollkommen autonom in frem-
der Umgebung zurechtfinden, auch wenn keine GPS- und/oder Funkverbindung besteht und deshalb nicht auf
das Datenmaterial und Strassennetz einer herkdmmlichen Navigationssoftware zuriickgegriffen werden kann.
Themen dieses Kompetenzfelds sind somit UGV-Betriebssystem, Navigation, GPS-Unabhéangigkeit, Autono-
mie, Multi-Sensor-Datenfusion, Bildverarbeitung, Betriebssicherheit.

Jahresziele 2014:
- Portierung der Autonomie-Softwares der ETHZ und von BlueBotics auf den Roboter Garm Il.
- Mit einem autonomen Fahrzeug an der Veranstaltung M-ELROB 2014 teilnehmen.

Systemtechnik

Als Systemtechnik bezeichnet man die Gesamtheit der verschiedenen einzelnen Module eines Systems (hier:
UGV), deren Konzeption und Integration. Dieses interdisziplindre Kompetenzfeld umfasst die Disziplinen Me-
chatronik und Robotik, Photonik, Ingenieurinformatik, Echtzeitsysteme, Elektronik und Regelungstechnik mit
typischen Anwendungen im Bereich UGV, wie z. B. Steuerung von Elektromotoren und Manipulatoren oder De-
tektortechnologie. Dazu gehdren Sensorik, Multi-Sensor-Datenfusion, Kontrollstation, Datenuibertragung, Fahr-
zeugelektronik, Energieversorgung, Betriebssicherheit und EMV.

Jahresziele 2014:
- Einbau eines neuen Rechnersystems in den Roboter Garm Il.
- Das unbemannte elektrisch angetriebene Kettenfahrzeug Garm mit Brennstoffzelle ausriisten.
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Lokomotion und Terramechanik

Grosstmdogliche Mobilitat und Geschicklichkeit bei der Fortbewegung (Lokomotion). Fur die Fortbewegung in
schwierigem Gelande und in Gebauden ist die Fahrwerkskonstruktion entscheidend. Grossere Fahrzeuge be-
wegen sich wegen ihres Gewichts und ihrer Dimension in der Regel auf Radern oder Ketten fort. Bei kleineren
Fahrzeugen werden Alternativen in Betracht gezogen.

Einbezug von Simulationen der Geometrie und Kinematik sowie Erkenntnisse Uber die Interaktion der Rader
mit dem Boden (Terramechanik). Neben mechanischen Ansétzen fir die optimale Konstruktion werden auch
regelungstechnische Verbesserungen untersucht. Test von Prototypen normiertem Gelande.

Jahresziele 2014:
- Konstruktion eines Parkour-Roboters (vgl. RHex) in Kooperation mit zhaw.
- Verschiedene Konzepte fur Fahrwerk und Antrieb fur einen 50 kg Roboter entwerfen.

Payloadintegration

Integration von modularen Nutzlasten wie z.B. Detektoren, Manipulatoren entsprechend dem Ziel der UGV-
Mission. Zusammenfassung von Experimentvorrichtungen, Zubehér und Software in ein einziges Payload-
Modul, wobei alle Schnittstellen mit dem UGV kompatibel sein miissen. Test der Funktion (Missionserfullung)
auf der Plattform. Themen sind Nutzlast, Detektor, Manipulator, Interoperabilitat, Standardisierung.

Jahresziele 2014:
- Weitere Wechselladungs-Module fir die UGVs ARTOR bzw. Garm realisieren (z. B. fir Feuerwehr).
- Teilautonomie des Manipulators des Roboters iRobot PackBot.

Schutz und Robustheit des UGV

Der Einsatz von UGVs muss unter allen moglichen Umweltbedingungen erfolgen kdnnen, ausserdem muss mit
gewollten und ungewollten Stérungen aller Art gerechnet werden. Bezlglich Sicherheit des Betriebssystems,
der Funkverbindungen, Datensicherheit und der Umweltresistenz von typischen systemtechnischen Kompo-
nenten, sind in der Regel allgemeine Losungskonzepte moglich. Die Optimierung des Schutzes erfolgt je nach
Grosse und Nutzlast eines UGVs spezifisch.

Jahresziele 2014:
- Militarisch robustes ,Intelligenzkit’ (Rechnersystem) von Diehl BGT Defence einbauen in Roboter Garm II.
- Laufroboter ,KAIRO' des FZI Karlsruhe fur militdrischen Einsatz vorbereiten.

Nutzen fir Kompetenzbedarfstrager

Armeestab

Technologie- und Anwendungs-Entwicklungsprognose im Bereich UGV, z.B. Systemautonomie, Fortbewe-
gung, Navigation, Energieversorgung und Missionserfiillung. Risikominimierung bei gefahrlichen Missionen
durch den Einsatz von UGVs, z.B. Eingangskontrollen, autonome Aufklarung, Uberwachung oder Grenzsiche-
rung.

Heer

Unterstitzung und Préazisierung der Infanterieaufklarung durch unbemannte Systeme, Taktische und operative
Unterstitzung durch UGVs beim Einsatz von Bodentruppen bei Fihrung, Transport, Bewachung, Betrieb- und
Unterhalt, sowie entsprechende Ausbildung, Schulung und Ausbildung von Soldaten.

armasuisse

Aufbau von Fahigkeiten in UGV-Kompetenzfeldern, Beurteilungs- und Test-Kompetenz von UGVs, UGV-
Teilsystemen und -Nutzlasten, sowie deren theoretischen und praktischen Missionserfullungsgrads, Bau von
Demonstratoren und Prototypen, Verbund mit schweizerischem und internationalem Forschungsnetzwerk, Mit-
gliedschaft in NATO-Arbeitsgruppen.

MILAK
Expertenkompetenz fur die Ausbildung.

Komp Zen ABC / KAMIR

Beratung und Evaluation bei Beschaffungen und Unterstiitzung bei der Ausbildung. Beratung beziiglich UGV-
Einsatz zur Reduktion der Gefahrdung von ABC-Schutztruppen. Expertisen zum Bau von Prototypen fur spezi-
fische Missionen.
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Forschungs- und Kooperationspartner

Universitaten und Hochschulen

ETH ASL (Autonomous Systems Lab), Zirich

PSI Kompetenzzentrum fur Energie & Mobilitat, Villigen
ZHAW IMES (Institut fir mechanische Systeme), Winterthur
BFH Robotics Lab, Biel

FHNW Institut fir Automation, Windisch

UniBwM (Universitat der Bundeswehr Miinchen), DEU

TUM (Technische Universitat Minchen), DEU

Forschungsinstitute

» FKIE (Fraunhofer Institut fir Kommunikation, Informatik & Ergonomie), DEU
= SwRI (South-West Research Institute), USA

» FZI (Forschungszentrum fir Informatik), DEU

Industrie

RUAG Schweiz AG, Thun & Bern
BlueBotics AG, Lausanne
MineWolf Systems AG, Pfaffikon
IRDAM, Yverdon

Diehl BGT Defence, DEU

IABG, DEU

progenoX GmbH, DEU

QinetiQ, GBR

MacroUSA, USA

Black-l Robotics, USA

iRobot, USA

Bund

= armasuisse / armasuisse W+T

= ABC-KAMIR Komp Z, Thun & Spiez
= WEFED, ZUrich

Staatliche Partner

= WTD 81 (Wehrtechnische Dienststelle fur Informationstechnologie & Elektronik), DEU
= ERDC (U. S. Army Engineering Research & Development Center), USA

» DRDC (Defence Research & Development Canada), CAN

= NATO IST u. AVT
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7 Technologiefriherkennung

Leitung Forschungsprogramm

Dr. Quentin Ladetto

quentin.ladetto@armasuisse.ch
PERSPEK?“\II!I_I

Zielsetzung des Forschungsprogramms

Dieses Forschungsprogramm hat zum Ziel, kiinftige disruptive Technologien, im zivilen und militarischen Be-
reich zu identifizieren sowie deren Auswirkungen auf die Schweizer Armee abzuschéatzen. Da sehr viele Infor-
mationen zur Entwicklung von Technologien auf verschiedensten Kanalen mit sehr unterschiedlicher Qualitat
zuganglich sind, missen grosse Datenmengen erfasst, analysiert und gezielt an die Bedarfstrager tbermittelt
werden.

Technologieentwicklungen erfolgen in der Regel global vernetzt. Sie werden auch durch Marktbedirfnisse ge-
trieben und wirken sich aufgrund der weitreichenden 6konomischen und politischen Vernetzung auf alle Markt-
teilnehmer aus. Neue Technologien ermdglichen sowohl im zivilen wie auch im militérischen Bereich Fahigkei-
ten, deren Einsatz als Bedrohung auftreten oder fiir eine wirksame Umsetzung des Leistungsprofils der Armee
genutzt werden kann.

Wichtig ist, neue Technologien und deren Potenzial auf der gesamten Breite zeitgerecht zu erkennen. Dieses
Wissen ist die Voraussetzung fur militarisch und ékonomisch sinnvolle Investitionen in neue Technologien. Zu-
dem ist die Kenntnis des Reifegrads einer Technologie und deren Auswirkung bei allfélligen Systemintegratio-
nen von entscheidender Bedeutung.

Wesentliche langerfristige Trends in den militarisch relevanten Technologiefeldern werden detektiert und auf
einer mittelfristigen Perspektive relevante technische Entwicklungen fur militdrische Fahigkeiten aufgezeigt. Die
Technologiefriiherkennung soll neue Technologiefelder identifizieren, welche in Zukunft massgebliche Auswir-
kungen auf die operationellen Fahigkeiten bei der Aufgabenwahrnehmung der Armee haben. Dabei werden
Erkenntnisse aus den Kompetenzfeldern der etablierten Forschungsprogramme beriicksichtigt.

Kompetenzfelder und Jahresziele

Expertennetzwerke und Informationsquellen

Identifizierung vorhandener Expertennetzwerke sowie Aufbau und Pflege der firr die Technologiefriiherkennung
wissenschaftlich kompetenten Netzwerke mit nationalen und internationalen Experten. Zugang zu und Er-
schliessung von Fachzentren mit Kompetenz, Datenbanken und Publikationsplattformen fir das betreffend
Technologiefriiherkennung relevante Informationsmanagement.

Jahresziele:

- Mogliche nationale und internationale Netzwerkpartner sowie Form und Interesse der Zusammenarbeit identi-
fiziert und Ausbau initiiert.

- Geeignete Informationsquellen geprift und Zugang beantragt.

Informationsmanagement und Wissenstransfer

Suche, Aufnahme, Speicherung und Aufbereitung von groRen Mengen an Daten und Informationen.
Automatisierung diesbeziglicher Prozesse. Methoden fiir Erkenntnisanalysen anhand riesiger Datenmengen.
Auf das Benutzerprofil ausgerichtete, stufengerechte und kundenorientierte Darstellung, Vermittlung und Ver-
breitung von Informationen.

Jahresziele:

- Methoden, Informationsplattformen, Plattformkomponenten identifiziert, analysiert und geeignetes Konzept de-
finiert.

- Plattformdemonstrator erstellt und kommuniziert.
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Trends und Prognosen

Abschéatzung der Entwicklungsdynamik, des Reifegrades und der potenziellen Einsatzmdglichkeiten von mo-
dernen und neuen Technologien. Analysefahigkeit fir die Erkennung und Bestimmung allfalliger Bedrohungen
und der Relevanz von Technologien fur die militdrischen operationellen Fahigkeiten mit den definierten
Massnahmenbereichen (DUOAMPFIS) sowie betreffend Optimierung der effizienten und wirksamen Aufgaben-
wahrnehmung durch die Armee.

Jahresziele:
- Relevante Themenfelder identifiziert.
- Anlasse, Workshops und gegenseitiger Informationsaustausch mit Stakeholdern und Experten durchgefihrt.

Nutzen fur Kompetenzbedarfstrager

Verteidigung

Breites Spektrum maoglicher technologischer Entwicklungspfade, welches als Entscheidungshilfe bei der Festle-
gung der Bedeutung von Technologien fur den Gesamtplanungsprozess der Armee und fur die Umsetzungs-
stellen. Unterstutzung und Basis fur Expertisen auch fir volkerrechtliche Aspekte und gesellschaftliche Akzep-
tanz neuer Technologien.

armasuisse
Erkenntnisse bei der Planung, Evaluation und Erprobung von neu zu beschaffenden Systemen. Entschei-
dungsunterstiitzung fir die Forschungsplanung armasuisse.

MILAK
Expertenkompetenz fiir die Ausbildung.

Forschungs- und Kooperationspartner
Universitaten und Hochschulen

= EPFL
~ ETHZ

Organisationen

= Zentrum fur Technologiefolgen-Abschatzung, TA-SWISS
= EDA - European Defence Agency
* Robolaw

Industrie und Verbande

= Centredoc, Neuchéatel
=  Swissmem
= Micronarc

Staatliche Partner

= NATO
= Bundeswehr, DEU
= Fraunhofer Institute, DEU
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Zielsetzung des Forschungsschwerpunktes

Im diesem Forschungsschwerpunkt geht es um die Férderung von Innovationen im Forschungsbereich und die
Bearbeitung von Querschnittsthemen, welche nicht einem zur Zeit laufenden Forschungsprogramm zugeordnet
werden kdnnen. Dazu gehdren Themenbereiche wie das vertiefte Technologiemonitoring resultierend aus der
Technologiefriiherkennung, das Komplexitdtsmanagement, die Materialwissenschaft, Energie, ABC-Schutz
und Human Factors.

Vertieftes Monitoring und Evaluation neuer, vielversprechender Technologien und von Technologietrends,
sowie Beurteilung deren Anwendungspotenziale fir die Massnahmenbereiche der operationellen Fahigkeiten
der Armee. Die sich daraus ergebenden Erkenntnisse dienen als Grundlage fir die strategische Technolo-
gieund Forschungsplanung, den Aufbau neuer wissenschaftlich-technischer Kompetenzfelder sowie fir die In-
novation bei der Planung und Umsetzung zukinftiger Forschungstatigkeiten.

Das Komplexitdtsmanagement zur Entscheidungsunterstiitzung ist insbesondere fiir die Weiterentwicklung
der Doktrin, die Optimierung der operationellen Fahigkeiten der Armee und bei Beschaffungs- und Evaluati-
onsprozessen von Bedeutung. Im Vordergrund steht die Weiterentwicklung und Anwendung dazu dienlicher
Methoden und Werkzeuge. Dies erfolgt in enger Abstimmung und Zusammenarbeit mit den Anspruchsgrup-
pen.

Die Materialwissenschaften und entsprechende Werkstofftechniken sind Schliisselbereiche der Zukunft mit
Querschnittscharakter und damit als wichtige Elemente technischer Systeme zu betrachten. Werkstofftechno-
logien inklusive die Mikro- und Nanotechnologie liefern neben einem Beitrag zur Miniaturisierung auch véllig
neue Konzepte und Mdglichkeiten fir angepasste Leistungsprofile beziglich funktioneller Eigenschaften,
Nachhaltigkeit, Lebensdauer, Unterhalt, Umweltvertraglichkeit und Entsorgung hoch stehender technologischer
Guter. Die zunehmende informations- und kommunikationstechnische Vernetzung von Einsatzsystemen erhoht
in der Regel den Energiebedarf zum Betrieb der einzelnen Komponenten. Dies fiihrt bei mobilen Plattformen
zu Konsequenzen bei der Energieversorgung und -speicherung. Die logistische Abhangigkeit als mégliche Ri-
sikoquelle ist durch neue Konzepte zur energietechnischen Selbstversorgung der Plattformen zu reduzieren.
Zudem sind die im Umgang mit den durch Energieerzeugung, -speicherung und -verbrauch verbundenen Akti-
vitaten und Auswirkungen unter dem Gesichtspunkt der missionsorientierten Fahigkeiten der Einsatzkréafte und
ihrer Ausristung zu beachten. Von besonderem Interesse sind Anwendungspotenziale resp. Einsatzméglich-
keiten von Technologien betreffend Energieautarkie und Energieeffizienz sowie geeignete Energiequellen und
ein optimales, missionsbezogenes Energiemanagement.

Das zunehmende Risiko terroristischer Anschlage hat die Sensibilitat fir die Gefahren des Einsatzes biologi-
scher, chemischer und radioaktiver Wirkmittel erhdht. Da Kampfstoffe sehr schnell auf Umwelteinfliisse reagie-
ren, dient die Forschung der Identifizierung und dem Nachweis biologischer und chemischer Stoffe durch Sen-
soren sowie der Entwicklung geeigneter Schutz- und Abwehrmassnahmen. Von besonderer Bedeutung sind
dabei Fortschritte der Bio- und Gentechnologie, welche Chancen fur den verbesserten Schutz bieten, aber
auch ein Risiko darstellen (neuer Kampfstoff). Im Bereich ABC setzt die Forschung den Fokus auf die Identifi-
zierung und den Nachweis biologischer Agenzien sowie auf die Entwicklung geeigneter Schutz- und Ab-
wehrmassnahmen. Die Entwicklung, Etablierung und Erprobung von molekularen und biochemischen Metho-
den und Technologien zum Schnellnachweis von potenziellen B-Agenzien hat angesichts des Anwendungspo-
tenzials bei terroristischen Absichten eine hohe Bedeutung und ist eine Schliisseltechnologie fiir entsprechen-
de Schutzmassnahmen.

Mit der Steigerung der Entscheidungs- und Leistungsféhigkeit der Einsatzkrafte und damit einhergehenden Ri-
siken, der umfassenden Betrachtung der Mensch-Maschine-Schnittstelle, der Akzeptanz neuer technischer Sy-
steme, dem Mediennutzungsverhalten der jiingeren Generation, der psychologischen Aspekte sowie des Ver-
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sténdnisses der zwischenmenschlichen Absichten und Verhalten nimmt der Themenbereich Human Factors
an Bedeutung zu. Zudem ist die Ergonomie bei der Gestaltung von Plattformen und Systemen von Interesse.
Fir die Optimierung des menschlichen Leistungsvermogen in der Luftfahrt ist die Interaktion Mensch-
Maschine zu beherrschen. Dazu gehoren flugmedizinische und flugpsychologische Aspekte sowie die Thema-
tik des Crew Ressource Managements.

Spezifische Aufmerksamkeit wird dem Aspekt des Wissensmanagements als wesentlichem Baustein informati-
onsbasierter Organisationen gewidmet. Dies gilt fir die Verwaltung genauso wie fir die Streitkrafte. Wichtige
Themen sind dabei u.a. die Sicherstellung des Wissenstransfers zwischen den Mitarbeitenden sowie die auf
die Arbeitserfordernisse ausgerichtete Auswertung relevanter Informationsquellen. Fir die Einsatzkrafte ist
entscheidend, dass wirkungsorientierte Anséatze neuer Wissensgrundlagen bedurfen, um die Zielbestimmung
und die daraus resultierende Planung der erforderlichen Massnahmen ganzheitlich durchfiihren zu kdnnen.
Das Wissensmanagement bildet damit das konzeptionelle Pendant zum Datenmanagement und zur Datenfusi-
on auf der technischen Seite.

Kompetenzfelder und Jahresziele

Monitoring

Aktuelle Ubersicht tiber sicherheitstechnisch relevante Schliisseltechnologien, von Technologietrends und in-
novativen Entwicklungen. Beurteilungsfahigkeit bei der Festlegung von Technologie- und Forschungspriorita-
ten.

Jahresziel:
- Erkenntnisse von wichtigen Technologietrends und innovativen technischen Entwicklungen fur die Ausrich-
tung und Weiterentwicklung der Forschungsprogramme eingebracht.

Komplexitdtsmanagement

Ubersicht, Weiterentwicklung und Anwendung von Methoden und Werkzeugen, insbesondere Modellbildung
und Simulation fir komplexe Fragestellungen sowie Grundlagen und Verifikationen fiir Konzeptentwicklung und
deren experimentelle Uberpriifung.

Jahresziele:

- CREDO-Demonstrator mit neuen Optionen und Algorithmen fir die Anwendungsoptimierung angepasst.

- Modellbildung und Simulation fur den Bereich Concept Development & Experimentation (CD&E) sowie flr
Beschaffungen im Projekt IMESS wissenschaftlich unterstiitzt und damit Know how im Bereich CD&E sicher-
gestellt. Dry-Run und erste Experimente durchgefihrt.

Materialwissenschaft und Energie

Neuartige Werkstoffe und Komposite, deren Grossenabhéngigkeit und neuartige Verfahren zur Werkstoffher-
stellung und -verarbeitung. Geeignete Messverfahren zur Bestimmung der mechanischen und elektromagneti-
schen Eigenschaften relevanter Werkstoffe. Dabei interessiert vor allem das Anwendungspotenzial und der
Einsatz neuer Materialien fir Schutzsysteme gegen kinetisch-thermische Einwirkungen und elektromagneti-
sche Bedrohungen. Kenntnisse zur sicheren und rechtzeitigen Verfugbarkeit von Energie insbesondere fir
mobile und auch unbemannte Systeme. Geeignete Energiequellen und einsatztaugliches Energiemanagement.

Jahresziele:

- Optische Eigenschaften von nanostrukturierten Polymeren mit und ohne metallische Beschichtungen unter-
sucht.

- Impedanzspektroskopie mit Hilfe von Mikrofluidsystemen fir die Untersuchung von Flissigkeiten eingesetzt.

- Zerstorungsfreie Prifmethoden fir moderne Komposit-Werkstoffsysteme optimiert und verifiziert.

- Beschichtungen mit resistenten und dekontaminierenden Eigenschaften gegen chemische Agenzien identifi-
zZiert.

- Piezoelektrische Beschichtung auf Metall und Glas hergestellt und deren Signalwirkung analysiert.

- Bindemittel fur die Herstellung eine ultraleichten Splitterschutzes gepriift.

Biologische Agenzien

Schnellnachweis von potenziellen biologischen Agenzien mittels Optimierung, Etablierung und Erprobung von
molekularen und biochemischen Methoden und Technologien. Kenntnisse Uber neue diesbeziigliche Techno-
logieentwicklungen. Der Zugang zur Fachkompetenz des Labors Spiez und europdischer Expertennetzwerke
ist insbesondere fir das ABC-Kompetenzzentrum der Armee sichergestellt.
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Jahresziele:

- Geeignete Aufbereitungsmethoden fiir diverse Probentypen, fir ,Next-Generation-Sequencing-Systems*-
Verfahren ausgewahlt und Optimierungen anhand gewahlter Referenzen bereitgestellt.

- Mit den im LABOR SPIEZ zur Verfligung stehenden Methoden fiir den Nachweis von biologischen Agenzien
sind vergleichende Messungen, auch Uber die Qualitdt der eigenen Daten mit internationalen Labors im
Rahmen der Akkreditierung STS 054 durchgefihrt.

- Adenin-Release Assay fir Ricin als Alternative zum Cytotoxizidtsassay mit Verozellen optimiert.

- Massenspektrometrische Charakterisierung von biologischen Agenzien mittels Quantifizierung mit isotopen-
markierten Peptid-Standards ausgebaut.

- Neues Verfahren fur die Proteinbestimmung (IR-Spektrometrie) evaluiert.

- Optimierte Methoden zur eindeutigen Identifikation von ganzen Virus-Genomen mit weiteren Viren aus den
Virusfamilien Bunyaviridae und Togaviridae validiert.

- Produzierte Gen-Microarrays und entwickelte Genom-DNA-CHIPs mit Viren aus den Virusfamilien Poxviridae,
Flaviviridae, Bunyaviridae und Togaviridae gepriift.

Human Factors

Umfassende Betrachtungsweise zum Umgang des Menschen mit technischen Systemen und mit Informatio-
nen. Einbezug der Ergonomie bei der Gestaltung von Plattformen und Systemen. Menschliches Leistungsver-
mogen bei der Entscheidungsfindung unter schwierigen psychischen und physischen Bedingungen. Spezifi-
sche Fachkenntnisse betreffend Luftfahrt in Bereichen wie Flugmedizin, Eignungsabklarung, Kontrollverfahren,
Ergonomie, Flugphysiologie, Flugpsychologie und Flugsicherheit. Ubersicht von praxistauglichen Methoden
und Instrumenten fir das Wissensmanagement im VBS.

Jahresziele:

- Praventive Methode zur Vermeidung der Nackenschmerzen von Piloten validiert und elektromyografischer
Vergleich von Nackenschmerzpiloten und schmerzfreien Piloten durchgefiihrt.

- Erhdhung der Hypoxietoleranz durch Veranderung der Zusammensetzung der Atemluft untersucht.

- Konfiguration, Datenerhebung und Auswertung des Personlichkeitsfragebogens zur Psychomotorik-
Mehrfacharbeits-Analyse durchgefiihrt.

- Anforderungen und Konfiguration der Szenarien sowie die programmiertechnische Umsetzung fir den Team-
Arbeits-Leistungs-Explorer konkretisiert.

- Low-Cost Komponenten und Simulatoren fir Human-Machine Interaction evaluiert sowie Verfahren zur Mes-
sung menschlicher Performance erarbeitet.

- Experimentelle Moglichkeiten fir Human Factors Fragen bei UAV- und UGV-Operationen geklart.

- Aufbau eines Human Robot Interaction Labs in Angriff genommen.

- Ziele der DL VBS betreffend Wissensmanagement gemass genehmigtem Mehrjahresplan 2012-15 der Wis-
senszentren VBS umgesetzt.

Nutzen fur Kompetenzbedarfstrager

VBS
Ansprechstelle und Informationsplattform fiir Projekte und Methoden des modernen Wissensmanagements.

Armeestab

Beratung bei der Erarbeitung und Umsetzungsplanung der Technologiestrategie Verteidigung und bei der Fest-
legung der langfristigen Forschungsschwerpunkte. Beratung und Unterstiitzung beziglich Komplexitatsma-
nagement und Konzeptentwicklung (Concept Development & Experimentation). Entscheidungsunterstiitzung
bei der Weiterentwicklung der Armee. Unterstiitzung bei Prozessanalysen und Planungsaufgaben.

HEER
Doktrinentwicklung und Einsatzunterstiitzung. Schnellnachweis biologischer Agenzien. Optimiertes Energie-
management fir mobile Plattformen.

LW

Doktrinentwicklung und Einsatzunterstiitzung. Wissenschaftliche Fachkompetenz am Fliegerarztlichen Institut.
Steigerung der Flugsicherheit durch nachhaltige Beurteilung von Human Factors im Betrieb militarischer Luft-
fahrzeuge. Kostensenkung durch spezifischere vorfliegerische Pilotenselektion. Forderung der Einsatzfahigkeit
von Piloten.
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FUB ZEO
Entscheidungshilfen und Hilfsmittel zur Analyse und Lésung von komplexen Fragestellungen

LBA
Bedarfsmodelle fir die Einsatzlogistik

armasuisse

Entscheidungsunterstiitzung und Optimierung bei Beschaffungsprojekten mittels Simulation. Beurteilung der
Anwendung und Auswirkungen neuer Werkstoffe, Materialprifverfahren und einer geeigneten Energieversor-
gung auf die Zuverlassigkeit, Sicherheit, Schadensfalle, Versagenswahrscheinlichkeit, Versagensmechanis-
men und Optimierung von technischen Systemen. Beratung zum Werkstoffverhalten und diesbezlglichen
technischen Entwicklungen bei neuartigen und komplexen Systemen. Erprobungs- und Beratungskompetenz
betreffend zukinftiger Detektionsinstrumente fir biologische Agenzien.

KompZen ABC-KAMIR

Beratung im Bereich Human Factors fir die Entscheidungsunterstiitzung in Risikosituationen. Wissenschaftli-
che Unterstiitzung bei der Optimierung von Nachweis- und Schutzmassnahmen bei Bedrohungen durch ABC-
Wirkmittel.

MILAK
Expertenkompetenz fir die Ausbildung.

Forschungs- und Kooperationspartner
Universitaten und Hochschulen

ETHZ

EPFL

Universita della Svizzera italiana, Istituto Dalle Molle di studi sull' intelligenza artificiale Manno
Universitat Zirich

Berner Fachhochschule BFH

Fachhochschule fur Technik Rapperswil

Agroscope Wadenswil

Universitat der Bundeswehr, Miinchen, Lehrstuhl fir Operations Research, DEU
Industrie

M@M, Mandanis angewandte Mechanik Kriens

APP Bern

Forventis Zlrich

RUAG Schweiz AG

Ruegger Elektronik Zirich

Schulthessklinik Zirich

Deutsches Zentrum fir Luft- und Raumfahrt (DLR), DEU

IABG, Ottobrunn, DEU

Bund

= BABS, Konzeption und Koordination, AG SKI

= BABS, Labor Spiez

= Fliegerarztliches Institut FAI, Ausb Kdo LW

= EMPA

Staatliche Partner

= Amt fur Wehrtechnik, Abteilung Waffen und Flugkdrpertechnik Wien, AUT
= Planungsamt der Bundeswehr Berlin, DEU

= Wehrwissenschaftliches Institut der Bundeswehr Erding, DEU
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