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1 Vorwort

Die sicherheitspolitischen Herausforderungen
sind einem steten Wandel unterworfen. Da sich
die entsprechenden Massnahmen vielfaltig und
interdisziplindr manifestieren, sind flr die Res-
sortforschung eine umfassende Planung und
Koordination innerhalb des VBS sowie eine
Vernetzung zu andern Institutionen unabding-
bar. Mit dem W+T-Plan VBS vom 31. Mérz
2007 besteht ein Grundlagendokument zur
strategischen Ausrichtung der wissenschaftli-
chen Aktivitaten im Departement und somit
auch in der armasuisse. Dieser dient als Vor-
gabe flr die Ausrichtung des vorliegenden
Langfristigen Forschungsplans (LFP) 2008-
2011.

Im Umfeld der heutigen Sicherheitspolitik
sind die Vorbereitung, der Einsatz und die
Weiterentwicklung der zur Verfiigung stehen-
den Mittel anspruchsvoller geworden. In eini-
gen Bereichen verfligt das VBS bereits Uber
eine ausreichende wissenschaftlich-technische
Expertise, in anderen Bereichen muss inves-
tiert werden. In einigen Féllen sind Expertise-
bereiche sogar neu aufzubauen. Es ist die Auf-
gabe des Forschungsmanagements, den Auf-
bau und Erhalt der benétigten wissenschaftli-
chen Kompetenzen unter Einbezug der intern
und extern verfligbaren Kompetenzstellen und
Ressouren langfristig und nachhaltig sicherzu-
stellen. Im Hinblick auf das Anforderungs-
spektrum, das z.B. die Schweizer Armee oder
die Blaulichtorganisationen bewadltigen mis-
sen, ist ein Schlisselfaktor die schnelle Einflh-
rung von wissenschaftlich-technischen Kennt-
nissen beim Nutzer. Mit der Fahigkeit zur
Technologieintegration und der damit verbun-
denen Herstellung von Demonstratoren reagie-
ren wir auf die veranderten Anforderungen un-
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serer Kunden. Das ist eine wichtige strategi-
sche Erweiterung unserer Forschungstatigkeit.
Dariuiber hinaus wollen wir uns starker mit der
frihzeitigen Erkennung wissenschaftlich-tech-
nischer Entwicklungen beschéftigen, um deren
sicherheits- und verteidigungsrelevante An-
wendungsmoglichkeiten beurteilen zu kdnnen.
Diese Monitoringtatigkeit leistet damit einen
wichtigen Beitrag zur Weiterentwicklung der
Fahigkeiten, die die Schweiz fir den Umgang
mit den kinftigen Sicherheitsherausforderun-
gen bendtigt.

Der LFP 2008-2011 bericksichtigt das ge-
genwartige sicherheitspolitische Umfeld, in-
dem er sich an den geforderten Féhigkeiten der
Schweizer Armee und weiteren Organen orien-
tiert und entsprechende Forschungsschwer-
punkte und -programme festlegt. Insbesondere
wurde dabei beriicksichtigt, dass die Arbeit im
engen Verbund mit den Sicherheitspartnern,
der Wissenschaft, der Industrie sowie weiteren
nationalen und multinationalen Organisationen
erbracht wird, um vorhandene nationale und
internationale Expertise optimal zu nutzen.

Bern, Dezember 2007
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2 Zusammenfassung

Der vorliegende Langfristige Forschungs-
plan 2008-2011 (LFP) legt dar, welche
Kompetenzen W+T  armasuisse  der
Schweizer Armee und dem VBS aus For-
schungsprogrammen in den ndchsten vier
Jahren zur Verfligung stellen wird und wie
diese aufgebaut, weiterentwickelt und ge-
festigt werden. Der LFP zeigt dabei gleich-
zeitig auch auf, in welchen Bereichen An-
knupfungspunkte flr die Forschungszu-
sammenarbeit mit anderen, insbesondere
zivilen Sicherheitspartnern bestehen.

Die Ressortforschung des Bundes dient
dem Aufbau und Erhalt sicherheitsrelevanter
wissenschaftlich-technischer Expertise. Dies
schliesst auch die Féhigkeit zur Technologie-
integration in Form von Demonstratoren ein.
Sie dient dazu, die sicherheitspolitischen
Anwendungsmadglichkeiten  wissenschaft-
lich-technischer Innovationen zu beurteilen.

Auf dieser Basis wurden fur den LFP
2008-2011 folgende strategische Leitlinien
definiert:

1. Kompetenzfelder mit hoher Bedeutung
und der Mdglichkeit der Mehrfachnut-
zung sollen bearbeitet werden, um mdog-
lichst viele sicherheitspolitische und wis-
senschaftlich-technische Vorgaben und
Interessen abzudecken und damit die Ba-
sis fur die gesamtstaatliche Wahrneh-
mung moderner Sicherheitsaufgaben zu
legen.

2. Relevante Entwicklungen und (Kunden-)
Anforderungen gegeniiber den Ist-
Anforderungen werden stark berticksich-
tigt (Zukunftsorientierung). Diesem
Zweck dient u.a. das systematische Beo-
bachten und Bewerten wissenschaftlich-
technischer Trends (Monitoring).

3. Durch Netzwerkaufbau und Netz-
werkpflege soll die wissenschaftlich-
technische Kompetenzbasis bewirtschaf-
tet und weiterentwickelt werden, um
Kontinuitadt beim Aufbau und beim Er-
halt der Expertise zu gewéhrleisten und
die eingesetzten Mittel durch Kostentei-
lung und Co-Finanzierung optimal zu
nutzen.
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4. Moderne Sicherheitsaufgaben bediirfen
integrierter Losungsansatze, die milité-
rische und nicht-militarische Fahigkeiten
kombinieren. Das erfordert eine neue
Wissensbasis, um das Zusammenwirken
der unterschiedlichen Wirkmittel zu er-
maoglichen.

5. Moderne Streit- und Sicherheitskréfte
sind fahigkeitsorientiert. F&higkeiten
beschreiben die Gesamtheit aller Kompe-
tenzen (Doktrin, Organisation, Material,
Ausbildung, Personal, Infrastruktur, Inte-
roperabilitat), die die Streit- und die Si-
cherheitskrafte zur Leistungserfullung
benodtigen. Der LFP 2008-2001 greift den
fahigkeitsorientierten Ansatz auf und
verbindet damit die Forschung mit der
Streit- bzw. Sicherheitskréafteentwick-
lung.

6. Streit- und Sicherheitskréfte werden in-
formations- und wissensbasiert geftihrt.
Das Prinzip der Vernetzten Operations-
fihrung (Network-Enabled Operations,
NEO) basiert auf dem Aufbau eines um-
fassenden Informations-, Fihrungs- und
Wirkungsverbundes, welcher Sensoren,
Entscheidungstrager und Wirkmittel um-
fasst. Die damit verbundenen Konse-
guenzen stellen weitgehend neue Heraus-
forderungen dar, insbesondere fir das
Agieren des Planers, Entscheidungstra-
gers und Operateurs in einer vernetzten
Welt.

7. In einem sich dynamisch entwickelnden
Sicherheitsumfeld, mussen die sicher-
heitsrelevanten Prozesse, Strukturen, Fa-
higkeiten und Mittel laufend den neuen
Anforderungen angepasst werden. Dies
erfordert Flexibilitdt in der Planung
(,,rollende Planung“) und das frihzeitige
Erkennen von Trends, um sicherheitsre-
levante wissenschaftlich-technische Ex-
pertise fur kiinftige Fahigkeiten bereitzu-
stellen.

8. Die Forschungsschwerpunkte des LFP
2008-2011 werden in mehreren wissen-
schaftlich-technischen  Forschungspro-
grammen bearbeitet. Hierzu werden ver-
schiedene Projekte, Forschungsfelder
und wissenschaftlich-technische Kompe-
tenzen interdisziplindr miteinander ver-
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knupft und in der Regel auf ein spezifi- Dariiber hinaus wurden folgende Themen-
sches, fahigkeitsorientiertes Themenfeld felder strukturiert und definiert:
und auf die Entwicklung von Technolo- = Mobilitat bezeichnet neu im umfassenden
giedemonstratoren ausgerichtet. Sinne die entsprechenden Fahigkeitsan-
forderungen der Streit- und der Sicher-
Vor diesem Hintergrund wurden die heitskréafte in den relevanten Operations-
Themenfelder und Forschungsschwerpunkte raumen.
des LFP 2008-2011 definiert (Tabelle 1). In = Human Factors tragen der spezifischen
den néchsten vier Jahren wird weiterhin fur Bedeutung menschbezogener Faktoren in
wichtige féhigkeitsorientierte Themenfelder einer vernetzten Umwelt Rechnung.
geforscht: = Wirkung steht als neuer Begriff fir die

Gesamtheit aller letalen und nicht-letalen
Instrumente und Mittel, mit deren Hilfe
sicherheits- und verteidigungsrelevante
Absichten bzw. Ziele erreicht werden
kdnnen.

= Nachrichtengewinnung, Aufklarung und
Uberwachung unter besonderer Beriick-
sichtigung der Sensorik, Optronik und
Navigation

= |nformation und Kommunikation

» Schutz und Uberlebensfahigkeit

= Querschnittsthemen
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3 Einleitung

Sicherheitspolitische Instrumente wie die
Schweizer Armee oder die Blaulichtorga-
nisationen massen jederzeit lage- und da-
mit auch risikogerecht eingesetzt werden
kénnen. Um diese Anforderung zu gewahr-
leisten, sind abgestimmt auf die geforder-
ten Leistungen entsprechende Investitionen
in das Personal, die Technologie, die Aus-
ristung, die Organisationsstrukturen und
das Wissen erforderlich. Gerade weil die
Wechselwirkungen zwischen diesen Fakto-
ren immer komplexer werden, spielen Er-
kenntnisse Uber deren Zusammenwirken
eine immer entscheidendere Rolle. Hinzu
kommt, dass sich das sicherheitspolitische
Umfeld grundlegend geédndert hat. Als
Antwort darauf werden militarische Mittel
immer stérker im Verbund mit anderen po-
litischen Instrumenten eingesetzt. Das setzt
allerdings voraus, dass man weiss, welche
Wirkungen mit den unterschiedlichen In-
strumenten erzielt werden kénnen und wie
diese miteinander zusammenhéngen. Die
Forschungsarbeit leistet einen entscheiden-
den Beitrag, damit das VBS, die Schweizer
Armee und weitere Sicherheitspartner
(Vernetzte Sicherheit Schweiz) Uber jene
wissenschaftlich-technischen  Kompeten-
zen verflgen, die zur Erfallung der zuge-
wiesenen Aufgaben bendtigt werden.
Wissenschaft und Technologie unterlie-
gen ihrerseits einer dusserst rasanten Ent-
wicklung. Der Blick in die Fachliteratur
verdeutlicht,® dass von den Entwicklungen
in den Bereichen Bio- und Gentechnologie,
Nanotechnologie und Werkstoffe sowie In-
formations- und Kommunikationstechno-
logie die grundlegendsten Innovations- und
Veranderungsimpulse zu erwarten sind.
Allerdings ist das sicherheits- und verteidi-
gungsrelevante Anwendungspotenzial die-

1 An Stelle vieler: Strategic Trends: The Science and
Technology Dimension (Swindon: Joint Doctrine &
Concepts Centre, 2003), Richard Silberglitt et. al.,
The Global Technology Revolution 2020, In-Depth
Analyses (Santa Monica: RAND, 2006); ,,Battelle
convenes experts to name the top ten innovations in
national  security and defense by 2012“
<www.battelle.org/forecasts/defense.stm>  (Zugriff:
19. Oktober 2006)
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ser Technologiebereiche noch nicht tberall
klar ersichtlich. Daher definiert der LFP
2008-2011 zum ersten Mal unter den For-
schungsschwerpunkten sogenannte Moni-
toringbereiche. Diese dienen dazu, wissen-
schaftlich-technische Entwicklungen im
nationalen und internationalen Umfeld
kontinuierlich zu beobachten, vorerst ohne
dabei in die Tiefe zu gehen. Damit wird die
Bereitschaft geschaffen, im Bedarfsfall
schnell mit weiteren, vertieften Forsch-
ungsaktivitaten reagieren zu kénnen.

Parallel dazu sind die Verénderungen in
dem fir die Schweiz wichtigen geostrate-
gischen Umfeld zu berlcksichtigen. Zerfal-
lende Staaten, der Bedeutungsgewinn
nicht-staatlicher Akteure, die ihre Ziele
auch gewaltsam durchzusetzen versuchen,
regionale Konflikte, der internationale Ter-
rorismus sowie die Proliferation von Mas-
senvernichtungswaffen schaffen ein sicher-
heitspolitisches Umfeld, in dem sich die
klassische Unterscheidung zwischen mili-
tarischen und nicht-militarischen Macht-
mitteln als weitgehend stumpf erweist. Ge-
fordert sind angesichts der neuen Aus-
gangslage vielmehr integrierte Ansatze,
mit deren Hilfe die klassische Unterschei-
dung Uberwunden werden kann. Auch die-
se Entwicklung verandert den Wissensbe-
darf des VBS und der Schweizer Armee,
was sich in der inhaltlichen Ausrichtung
des LFP 2008-2011 niederschlégt.

Diese Umfeldverdnderungen machen es
erforderlich, die Konzeption des LFP zu
uberprifen und anzupassen. Als Basis hie-
fur dient das in Abbildung 1 dargestellte
Vorgehensmodell, das die grundlegenden
Zusammenhange zwischen den relevanten
Umfeldentwicklungen, den sicherheitspoli-
tischen Anforderungen und den daraus ab-
geleiteten Fahigkeitsprofilen sowie den
Beitrag von Forschung zur Bereitstellung
der bendtigten  wissenschaftlich-techni-
schen Kompetenzen verdeutlicht. Der LFP
2008-2011 basiert auf einer strategischen
Neuausrichtung, die zu inhaltlichen Veran-
derungen fihrt.
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Aktuelle
sicherheitspolitische
Anforderungen

Kinftige
sicherheitspolitische
Anforderungen

Gesellschaft, Politik, Recht

Wirtschaft

Wissenschaft, Technologie

Okologie

Politische Vorgaben

bestimmen

Sicherheitspolitische
Auftrage

definieren

Leistungen

setzen voraus

Fahigkeiten

erfordern

tragen bei zu

Wissenschaftlich-
technische Kompetenzen

beeinflussen

tragen bei zu

Forschung und Technologie-Demonstratoren

Abbildung 1: Vorgehensmodell zur Bestimmung der Forschungsschwerpunkte

Strategische Ausrichtung

Fir den LFP 2008-2011 wurde die Zielset-
zung der Forschungstatigkeit inhaltlich
weiter gefasst und damit eine neue strate-
gische Ausrichtung definiert. Ging es in
der Vergangenheit primar um den Aufbau
und den  Erhalt  wissenschaftlich-
technischer Kompetenzen fir die Armee
und fir die Beschaffungsunterstiitzung, so
geht es darlber hinaus in Zukunft verstarkt

Ident.-Nr. AR 40003931238/02

um die Entwicklung von Technologiede-
monstratoren (Beurteilung der Chancen
und Risiken technischer Innovationen vor
deren Einsatz) sowie um das Angebot von
Forschungsleistungen flr andere sicher-
heitsrelevante Akteure. Folgende Leitlinien
sind flr die neue strategische Ausrichtung
des LFP 2008-2011 von zentraler Bedeu-
tung:
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Einleitung

1. Forschungsfelder mit hoher Bedeu-
tung und Mehrfachnutzung

Im Vordergrund steht die Ausrichtung auf
wissenschaftlich-technische ~ Kompetenz-
felder mit hoher Bedeutung und der Mdg-
lichkeit der Mehrfachnutzung, um maog-
lichst viele sicherheitspolitisch und wis-
senschaftlich-technische Vorgaben und In-
teressen abzudecken und damit die Basis
fir die gesamtstaatliche Wahrnehmung
moderner Sicherheitsaufgaben zu legen.

2. Zukunftsorientierung

Die Ausrichtung auf Kkinftig relevante
Entwicklungen und Anforderungen soll
gegenlber den Ist-Anforderungen gestarkt
werden. Damit legt die Forschung die
Grundlage fir den Aufbau von wissen-
schaftlich-technischen Kompetenzen, die
in Zukunft bendtigt werden und schafft
damit die Basis fur die Weiterentwicklung
der sicherheitspolitischen Wirkmittel.

3. Netzwerkbildung

Um wissenschaftlich-technische Expertise
fir die gesamtstaatliche Sicherheitspolitik
bereitzustellen, missen alle relevanten Ak-
teure starker als in der Vergangenheit zu-
sammenarbeiten. Der Netzwerkaufbau und
die Netzwerkpflege sollen daher ausgebaut
werden, um die wissenschaftlich-tech-
nische Kompetenzbasis (Partner: Wirt-
schaft, Wissenschaft, Hochschulen, andere
staatliche Einrichtungen, Internationale
Organisationen) optimal nutzen zu kénnen.
Damit konnen die Kontinuitat beim Kom-
petenzaufbau/-erhalt sichergestellt und die
Kosten fir die Forschungsprojekte auf
mehrere Partner verteilt werden (Co-
Finanzierung).

4. Integrierte zivil-militarische Ansatze

Die sicherheitspolitischen Veradnderungen
der letzten Jahre verlangen verstérkt nach
integrierten Losungen, die militarische und
nicht-militarische Wirkmittel (z.B. Polizei,
Wirtschaftshilfe, Entwicklungszusammen-
arbeit, Aussenpolitik) miteinander kombi-
nieren. Im Kern geht es um eine systemati-
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sche Vernetzung der Ziele, Prozesse,
Strukturen, Fahigkeiten sowie der Mittel
aller sicherheitsrelevanten Akteure zum
Zwecke der Krisenvorsorge, des Krisen-
managements und der Krisennachsorge
bzw. der Stabilisierung. Das erfordert neue
Formen der ressortubergreifenden Zusam-
menarbeit und stellt neue Anforderungen
an die Wissensbasis, um das Zusammen-
wirken der unterschiedlichen staatlichen
und nicht-staatlichen Wirkmittel zu ermdg-
lichen. Dieser Trend zur Vernetzung gilt
fur Auslandsaufgaben genauso wie fir In-
landsaufgaben.

5. Fahigkeitsorientierte Themenfelder

Fahigkeiten beschreiben die Gesamtheit
der Kompetenzen, die die Streitkréfte und
die Sicherheitskréafte (Blaulichtorganisati-
onen) zu ihrer Auftragserfillung bendti-
gen. Sicherheits- und verteidigungsrele-
vante Fahigkeiten sind z.B. Nachrichten-
gewinnung, Aufklarung und Uberwachung,
Schutz oder Mobilitat. Fahigkeiten entste-
hen aus der Kombination von doktrinalen,
strukturellen, fihrungsorientierten, ausbil-
dungsspezifischen, materiellen, personel-
len, infrastrukturellen und interoperabili-
tatsbezogenen Uberlegungen. So hangt
z.B. die Fahigkeit Mobilitat nicht nur vom
Vorhandensein eines entsprechenden Fort-
bewegungsmittels ab, sondern wird genau-
so durch die doktrinalen Vorgaben zu des-
sen Einsatz, die Fertigkeiten der Soldaten
zur Bedienung sowie die Integration der
Plattform in den Fihrungs- und Informati-
onsverbund der Streitkrafte bestimmt.
Durch die fahigkeitsorientierte Struktu-
rierung des LFP 2008-2011 wird die Logik
bestehender Doktrin- und Planungsansétze
zur Definition des Fahigkeitsprofils der
Schweizer Armee im Bereich Forschung
konsequent umgesetzt. Die Ausfuhrungen
in den Kapiteln 4 bis 11 stellen vor diesem
Hintergrund dar, welche Forschungsfelder
zur Bereitstellung der erforderlichen Fa-
higkeiten bendtigt werden und zeigen
gleichzeitig auf, welche Erkenntnissinter-
essen in jedem Bereich verfolgt werden.
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Fur die Festlegung der erforderlichen wis-
senschaftlich-technischen  Forschungsfel-
der wurde ein generischer Fahigkeitskata-
log definiert (Abbildung 2), dem in einem
zweiten Schritt unterschiedliche wissen-
schaftlich-technische Kompetenzen zuge-
wiesen werden. Die Bedeutung der For-
schungsfelder fir die einzelnen fahigkeits-
orientierten Themenfelder wurde in einem
dritten Schritt bewertet (Tabelle 2).

In der weiteren Folge wurden fiur die
Bestimmung der LFP-Schwerpunkte drei
fahigkeitsorientierte Themenfelder wegge-
lassen, weil die dafir bendtigten wissen-
schaftlich-technischen Kompetenzen von
den Ubrigen Fahigkeiten abgedeckt wer-
den. Fur die Beschaffung und Logistik und
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Mikrotachnik

Barlicksichligung von COTS, Inleroparabilitat)

Metrik fiir fahigkeitsorientiertes Lebenswegmanagement (unier

Abbildung 2: Fahigkeitsorientierte Themenfelder und Kompetenzen
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6. Vernetzte Operationsfihrung (Net-
work-Enabled Operations, NEO)

Die Fé&higkeitsorientierung als Basis der
Streit- und Sicherheitskrafteentwicklung
orientiert sich an den neuen Anforderungen
der Vernetzten Operationsfiihrung, die
auch fur die Schweizer Armee (NEO)
massgebend sind. Dabei geht es um eine
informations- und wissensbasierte Streit-
krafteentwicklung. Ziel der Vernetzten
Operationsfuhrung ist der Aufbau eines
umfassenden Informations-, Fihrungs- und
Wirkungsverbundes, der Entscheidungs-
trager, Sensoren und Wirkmittel miteinan-
der verbindet. Dieser Verbund trégt insbe-
sondere durch den Aufbau eines ebenen-
ubergreifenden Lagebildes dazu bei, Ent-
scheidungsprozesse zu beschleunigen, das
Operationstempo zu erhéhen und die Wir-
kung im Einsatz zu steigern.

Die massgebenden Prinzipien von NEO
sind darlber hinaus auch fur die gesamt-
staatliche Sicherheitsvorsorge und flr den
Einsatz der Blaulichtorganisationen von
zentraler Bedeutung und erlauben, militari-
sche Streitkréfte und zivile Sicherheitskraf-
te auf Basis eines gemeinsamen Verstand-
nisses der Operationsfiihrung einzusetzen.

Dieses neue Leitbild der Vernetzten
Operationsfuhrung hat grundlegende Kon-
sequenzen fur alle Dimensionen der Pla-
nung von Streit- und Sicherheitskraften
(Doktrin, Organisation, Material, Ausrus-
tung, Personal, Infrastruktur, Interoperabi-
litat). Diese Konsequenzen gilt es im Rah-
men der Forschung zu untersuchen.

7. Flexibilitat durch ,rollende Planung”

Transformierte Streit- bzw. Sicherheits-
kréafte sind Einsatzkréfte. Um die Anforde-
rungen aus den Einsatzen schneller in ge-
eignete Systeme und Plattformen zur Un-
terstiitzung des Aufbaus der erforderlichen
Fahigkeiten umsetzen zu konnen, ist eine
entsprechende planerische Flexibilitdt zu
gewadhrleisten. Nur so kann sichergestellt
werden, dass die vorhandenen F&higkeiten,
Prozesse und Strukturen jederzeit auf das
lagespezifische Risikobild ausgerichtet
werden konnen. Die Forschungsplanung

Ident.-Nr. AR 40003931238/02

Aktenzeichen Interna

muss in diesem Zusammenhang die erfor-
derliche Flexibilitdt gewéhrleisten, um auf
nicht beeinflussbare Ereignisse bzw. Er-
kenntnisse aus der Friherkennung mit der
Anderung von Forschungsschwerpunkten
oder der Verlagerung von Schwergewich-
ten innerhalb bestehender Schwerpunkte
reagieren zu kénnen.

8. Forschungsprogramme

Die fahigkeitsorientierten Themenberei-

che umfassen in der Regel mehrere For-
schungsprogramme. Diese werden auf die
Entwicklung von Technologie-Demonstra-
toren ausgerichtet und basieren auf verfig-
baren und/oder noch aufzubauenden Fach-
kompetenzen, welche mittels Forschung
sichergestellt werden. Dabei werden inter-
disziplindr verschiedene Projekte, For-
schungsfelder und wissenschaftlich-tech-
nische Kompetenzen verknupft.
Die im Rahmen des vorliegenden LFP
vorgestellten Forschungsprogramme ent-
sprechen dem aktuellen Arbeitsstand. Wei-
tere Programme konnen kunftig hinzu-
kommen; bestehende kodnnen sich inhalt-
lich dndern (rollende Planung).

Forschungsschwerpunkte

Der LFP 2008-2011 unterteilt die For-
schungsschwerpunkte in Kompetenzaufbau
und -erhalt (inkl. Technologieintegration)
sowie Monitoring (inkl. Technologieevalu-
ation) (Tabelle 1):

® Forschung dient dem Aufbau und dem
Erhalt von wissenschaftlich-techni-
schen Kompetenzen. Die Forschungsar-
beit soll kunftig verstarkt auf konkret
umsetzbare Ergebnisse ausgerichtet wer-
den. Dazu wird die Ressortforschung mit
der Entwicklung von Technologie-De-
monstratoren ergénzt. Die Einsatzmog-
lichkeiten sowie die Chancen und Risi-
ken technischer Innovationen konnen an-
hand dieser Technologie-Demonstratoren
maoglichst frihzeitig Gberprift und da-
durch einsatzreife Anwendungen friiher
beim Kunden (Streitkréfte, Blaulichtor-
ganisationen) eingefiihrt werden.
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= Monitoring wird definiert als das Beo-
bachten und Bewerten von wissenschaft-
lich-technischen Entwicklungen. Monito-
ring erfolgt in spezifischen Forschungs-
schwerpunkten und darlber hinaus in
allgemeinen Kompetenzbereichen. Von
massgebender Bedeutung sind dabei vor
allem die Innovationsimpulse, die von
Bereichen wie Bio- und Gentechnologie,
Nanotechnologie, Mikrotechnik  und

Werkstoffe sowie der Informations- und
der Kommunikationstechnologie ausge-
hen. Die sicherheits- und verteidigungs-
relevanten Anwendungspotenziale dieser
Forschungsfelder sind teilweise noch un-
Klar. Daher ist es unerl&sslich, die Ent-
wicklung in diesen und anderen Berei-
chen systematisch zu verfolgen.

Fahigkeitsorientierte
Themenfelder Forschungsschwerpunkte

Kompetenzaufbau und -erhalt
inkl. Technologieintegration

Monitoring
inkl. Technologieevaluation

Nachrichtengewinnung, = | agebilderstellung (Datenfusion, = |aser
Aufklarung und Uberwa- Identifizierungssysteme, Georefe- = Neue Signalformen und Codierun-
chung renzierung) gen
Sensorenmanagement = Weltraum
Information und Mobile Kommunikationsnetze = Navigation

Kommunikation
tionsschutz

Echtzeitdatenibermittlung

Informationssicherheit und Informa- = Neue Telekommunikationstechniken

Mobilitét

Unbemannte Plattformen

= Energiemanagement und Antrieb
= Neue Werkstoffe
= Autonome Mobilitat (Robotik)

Modellbildung und Simulation

Human Factors = Schnittstelle Mensch-Maschine
= |nformationsaufnahme/-verarbeitung
= |ndividuum und Organisationsent-
wicklung
Schutz und = B-Stoffe (Identifizierung, Nachweis, ® Radiologische Gefahren
Uberlebensfahigkeit Schutz und Abwehr) ®= | aser und Schutz
Improvised Explosive Devices (IED) = Elektromagnetischer Puls (EMP),
Signaturenmanagement (Tarnung elektromagnetische Vertraglichkeit
und Tauschung) (EMV), High Power Electromagne-
tics (HPE)
Wirkung = Wirkmittel = Directed-Energy Weapons
Querschnittsthemen = \Werkstoffe = Umweltwissenschaft
®=  Operations Research = Energiemanagement
= Systemanalyse = Bio- und Gentechnologie
= = Robotik und Automation
[

Nanotechnologie und Mikrotechnik

Tabelle 1: Forschungsschwerpunkte des LFP 2008-2011

Basierend auf den Ergebnissen der Analy-
se (Tabelle 2) einer Expertengruppe wer-
den neue Prioritdten gesetzt. Diese ver-
deutlicht den Zusammenhang zwischen
den einzelnen wissenschaftlichen und
technischen Feldern, in denen Forschungs-
arbeit betrieben wird und den Themenfel-
dern des LFP, welche durch die vorhande-
nen Uberlegungen zum Fahigkeitsprofil
der Schweizer Armee bestimmt werden.
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Die Skala von 1 bis 3 beschreibt die Be-
deutung eines Forschungsfelds fur die fa-
higkeitsorientierten Themenfelder, wobei 3
als hochster Wert auch die grosste Bedeu-
tung symbolisiert.

Ingesamt vier Themenfelder wurden

neu in den LFP 2008-2001 aufgenommen
bzw. inhaltlich neu strukturiert:
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= Mobilitat

erweitert den bisherigen
Schwerpunkt Luftfahrt. Mit der neuen
Bezeichnung wird verdeutlicht, dass
Mobilitat eine Grundsatzanforderung in
allen Operationsdimensionen (Luft, Bo-
den, See, Weltraum) darstellt. \Von be-
sonderer Bedeutung sind dabei die
Wechselwirkungen zwischen Doktrin,
Operationsplanung, Schutzanforderun-
gen und Plattformeigenschaften.

Konzeptentwicklung und deren experi-
mentelle Uberpriifung wurde als fahig-
keitsorientiertes Themenfeld neu ge-
schaffen. Damit tragt der LFP 2008-
2011 dem Umstand Rechnung, dass
insbesondere die Arbeit im Bereich
Modellbildung und Simulation sowie
deren experimenteller Uberprifung fiir
Streit- und Sicherheitskrafte im Zeitalter
der Transformation von zentraler Be-
deutung ist, um bereits im Vorfeld eines

Einsatzes uberprufen zu kdnnen, ob die
durch die Planung bereitgestellten Fa-
higkeitspakete dem geforderten Aufga-
benspektrum gerecht werden.

Die Bezeichnung Wirkung l6st den alten
Titel ,,Waffen/Munition” ab und macht
dadurch deutlich, dass sicherheits- und
verteidigungsrelevante Wirkung nicht
nur mit letalen, sondern auch mit nicht-
letalen Mitteln sowie mit verschiedenen
staatlichen Machtinstrumenten erzielt
werden kann.

Schliesslich  wurden menschbezogene
Faktoren (Human Factors) als beson-
ders relevantes Themenfeld aus dem
bisherigen Titel ,,multidisziplindre Pro-
jekte™ herausgel6st und als eigensténdi-
ges Themenfeld etabliert. Im Mittel-
punkt des Interesses steht dabei der
Mensch in einer vernetzten Umwelt.

Forschungsfelder

Sensortechnik
Informationstechnologie
Kommunikationstechnologie
EMV / EMP/ HPE

Navigation, Geowissenschaft
Mikrotechnik

Energietechnik
Raumffahrttechnik

Luftfahrt

Letale Technologien
Explosivstoffe

Fahigkeitsorientierte Themenfelder

Autonome intelligente Systeme
Politikwissenschaft, Volkerrecht

Schutztechnik
Schutzbautechnik
Systemanalyse
Umweltwissenschaft
Psychologie, Soziologie
Geschichte, Philosophie
Sicherheitsoekonomie

ABC

N [ Medizin, Sport, Erndhrung, Ergonomie

~ [Ausbildungstechnologie

~ | Werkstofftechnik
~ | Terramechanik

Nachrichtengewinnung,

Uberwachung und Aufklarung 11 2 211t
Konzeptentwicklung und deren 1 1 2
experimentelle Uberpriifung (CDE)

Information und Kommunikation 1 1 1111
Mobilitat 2 1111
Human Factors 2 1 2121
Schutz und Uberlebensfahigkeit 11111
Wirkung 1121

Tabelle 2: Bedeutung der Forschungsfelder fur die fahigkeitsorientierten Themenfelder

Lesebeispiel: EMV/EMP/HPE hat beinahe durchweg fir alle Themenfelder eine sehr hohe
Bedeutung (Faktor 3). Dagegen wurde der Stellenwert letaler Technologien fir mehrere The-
menfelder als gering (Faktor 1) eingestuft.
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4  Forschungsprogramme zum Thema )
Informationsiberlegenheit - Aufklarung und Uberwachung

Stichworte: Akustik, Allwettertauglichkeit, bildgebende Verfahren, Codierung, Datenfusi-
on, Detektion und Identifizierung, 3D-Sicht, elektromagnetisches Spektrum, Electronic Intel-
ligence, Fernlenkung, Georeferenzierung, IFF (Freund-Feind-Erkennung), ISTAR, Lagebild,
Laser, Mapping, Nachtsicht, Optronik, Ortung, Peilung, Radar, Synthetic Aperture Radar
(SAR), Satelliten, Sensorfusion, Sensorenmanagement, Signal- und Datenverarbeitung, Sig-
nalformen, Spektralanalyse, Visionik (Gated Viewing), Weltraum

Multi-Baseline Interferogramm

Veranlassung

Die zielgerichtete, zeitgerechte und ent-
scheidungstragerorientierte ~ Gewinnung,
Auswertung und Weitergabe von Informa-
tion steht im Zentrum moderner Streitkréf-
teentwicklung. Nachrichtengewinnung,
Uberwachung und Aufklarung spielen in
diesem Zusammenhang eine entscheidende
Rolle.

Im Kern geht es um den Aufbau eines
ebenentbergreifenden Informationsverbun-
des zwischen Sensoren, Effektoren und
Entscheidungstragern. Ziel ist es, Nach-
richten Ober die zu bearbeitenden Interes-
sen- und Einsatzgebiete auszuwerten und
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abgestimmt auf die zu erfullenden Auftra-
ge zur Verfligung zu stellen. Der Philoso-
phie der Vernetzten Operationsfiihrung fol-
gend, geht es darum, Informations- in Wis-
sensiiberlegenheit zu Ubersetzen und dar-
aus Entscheidungs- und Wirkungsiberle-
genheit zu erzielen. Dabei spielt das ge-
meinsame, rollenorientierte und ebenen-
ubergreifende Lagebild als Fuhrungsin-
strument eine Schlusselrolle. In diesem
Lagebild fliessen alle Informationen (ber
die eigenen bzw. die fremden Fahigkeiten
und Kapazitaten zusammen. Das Lagebild
tragt damit massgeblich zu einem verbes-
serten gemeinsamen Lagebewusstsein und
Lageverstandnis bei. Je nach dem, auf wel-
cher Stufe das Lagebild erstellt wird, um-
fasst es die Informationen aller Teilstreit-
krafte (militarisches Lagebild) oder wird
zusétzlich durch Informationen der ande-
ren Sicherheits- und Machtinstrumente des
Staates erganzt (gesamtstaatliches Lage-
bild).

Damit wird deutlich, dass der Entwick-
lungspfad von der Informations- zur Wir-
kungstiberlegenheit in zunehmendem Mass
auch fur den Bereich der nationalen Si-
cherheitsvorsorge an Bedeutung gewinnt.
In diesem Umfeld geht es vor allem darum,
die Informationen der zivilen Sicherheits-
krafte (z.B. Polizei, Feuerwehr, Sanitét,
technische Hilfswerke und andere Akteure)
in einem Lagebild zusammenzufassen und
durch weitere Informationen z.B. aus dem
militarischen Bereich aber auch von Un-
ternehmen (man denke an die Rolle der zi-
vilen Betreiber der kritischen Infrastruktur)
Zu erganzen.
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Obwohl Nachrichtengewinnung, Uber-
wachung und Aufklarung wesentlich durch
die Moglichkeiten der modernen Technik
beeinflusst werden, kann dieses Themen-
feld nicht bloss auf technische Fragestel-
lungen reduziert werden. Gerade in multi-
nationalen Einsétzen spielen organisatori-
sche und kulturelle Pragungen sowie
doktrinale Vorgaben zum Umgang mit In-
formationen eine entscheidende Rolle.
Dem Aspekt der umfassend verstandenen
Interoperabilitdt ist daher besondere Auf-
merksamkeit zu widmen.

Zielsetzung
A. Kompetenzaufbau-/erhalt

1. Lagebilderstellung

Im Lagebild werden die durch den Infor-
mations- und Fihrungsverbund gesammel-
ten, ausgewerteten und aufbereiteten Daten
dargestellt. Im Zentrum der Forschung ste-
hen Aspekte wie die Abstimmung zwi-
schen Lagebildanforderungen und Archi-
tekturentwicklung, die Wechselwirkungen
zwischen Informationsversorgung, -verar-
beitung und -sammlung zugunsten der un-
terschiedlichen Fuhrungsebenen, die Ver-
dichtung und Aufbereitung von Daten aus
unterschiedlichen Quellen (Multi Source
Data Fusion) sowie die eigentlichen Ver-
fahren zur Lagebilddarstellung, die teilwei-
se bereits dreidimensional erfolgt.

Die Freund-Feind-Erkennung (ldentifi-
cation Friend or Foe, IFF) ist ein Spezial-
aspekt der Lagebilderstellung, der eben-
falls untersucht werden soll. Wichtig ist in
diesem Zusammenhang vor allem die
Kompatibilitdt der eigenen Identifizie-
rungssysteme und -verfahren mit denjeni-
gen der nationalen und internationalen Ko-
operationspartner. Die Forschung soll sich
in diesem Themenfeld zudem mit den IFF-
relevanten Technologien auseinanderset-
zen, um deren Entwicklungsmdoglichkeiten
und die daraus resultierenden Einsatzopti-
onen beurteilen zu kdnnen.

2. Sensorenmanagement
Sensoren unterstiitzen beispielsweise die
Identifizierung von aufzuklarenden Ge-
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genstanden, Infrastruktur bzw. Personen.
Ebenso spielen sie eine massgebliche Rolle
bei der Detektion gefahrlicher Stoffe, vor
allem im B- und C-Bereich. Bei der For-
schung im Sensorbereich geht es zum ei-
nen um die Bewertung der Leistungsfahig-
keit von Sensoren unter Beriicksichtigung
verschiedener Randbedingungen. Zum an-
deren sollen die technischen Mdglichkeiten
der Kombination bzw. Fusion von Senso-
ren untersucht werden. Dabei geht es vor
allem um die Verarbeitung von Daten und
Informationen aus unterschiedlichen Sen-
soren.

B. Monitoring

1. Laser

Die Beobachtung der kiinftigen Entwick-
lung der Lasertechnik soll sich insbesonde-
re auf deren Einsatz fur die Zielerkennung
konzentrieren. Dabei geht es zum einen um
die Zielerfassung mittels Lasertechnik und
die damit verbundenen Aspekte der Daten-
Ubermittlung im integrierten Flhrungs-
und Informationsverbund. Zum anderen
sollen lasergestitzte Verfahren zur besse-
ren Zielidentifizierung und 3D-Raum-
aufklarung wie z.B. Gated Viewing ver-
folgt werden.

2. Neue Signalformen und Codierungen
Informationen werden fiir die Ubertragung
in Mustern (= Signale) abgebildet. Der
Empféanger muss die Signale interpretieren,
damit er die Nachricht des Senders origi-
nalgetreu erhélt. Die verschiedenen Signal-
typen zeichnen sich u.a. durch unterschied-
liche Abhdrsicherheit und Storresistenz
bzw. Storanfalligkeit aus. Das Monitoring
dient dazu, die verschiedenen Verfahren
zur Generierung und Ubertragung neuer
Signalformen zu verfolgen und auf ihre si-
cherheits- und verteidigungsrelevanten An-
wendungspotenziale zu Gberprufen.

3. Weltraum

Im Zentrum stehen die Nutzung des Welt-
raums zum Zweck der Nachrichtengewin-
nung, Uberwachung und Aufklarung sowie
die Analyse der hierfur eingesetzten Tech-
nologien.
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Nutzen und Mehrwert

PST A, FST A, FUB, LBA, HE, LW, Blau-
lichtorganisationen

Verstarkung der streitkraftegemeinsa-
men Fuhrung

Verstarkung des Nachrichtenverbundes
Forderung des besseren Verstandnisses
fir die Wechselwirkungen zwischen Ent-
scheidungstréger, Sensoren und Wirkmit-
teln

Empfehlungen fiir den optimierten Ein-
satz der Wirkmittel

Verbesserung des Verstandnisses fir die
Freund-Feind-Erkennung und die damit
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verbundene Optimierung der Operati-
onsplanung

® Beurteilung der Leistungsfahigkeit und
des Entwicklungspotenzials neuer Tech-
nologien

armasuisse

® Technische Beurteilung der Leistungs-
fahigkeit von Radar und Sensoren

= Messung von Signaturen als Grundlage
fur Signaturmanagement und zur Beur-
teilung von eigenen und fremden Tarn-
mitteln und Tarnmassnahmen
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5 Forschungsprogramme zum Thema
Informationstiberlegenheit - Kommunikation und Cyberspace

Stichworte: Breitbandtechnologie, Computertechnik, Cyberwar, Echtzeitinformation, Feuer-
lenkung, Firewall, Hacking, Informations- und Wissensschutz, Informationsschutz, Informa-
tiksicherheit, Information Operations, Information Warfare, Intrusion Detection, Kryptolo-
gie, Laser, mobile Kommunikationsnetze, Navigation, Network Enabled Operations (NEO),
Sprachverstandlichkeit, Spread Spectrum, Storung, Telekommunikationstechniken, Uber-
mittlung, Vernetzte Operationsfiihrung, Wellenausbreitung

Swarming Micro Air Vehicles (MAVS)

Veranlassung

Der veranderte Umgang mit Information
bildet den Kern der Vernetzten Operations-
fuhrung. Die angestrebte Informations-
Uberlegenheit bildet die Grundlage fur die
darauf aufbauende Entscheidungs- und die
damit verfolgte Wirkungstberlegenheit.
Dabei ist zwischen Information, Informati-
onstechnologie und Informationsinfra-
struktur zu unterscheiden.

Information ist der ,,Rohstoff“, aus dem
durch entsprechende Bearbeitung Wissen
entsteht. Das Hauptproblem besteht heute
in der Informationsiberflutung, die geeig-
nete Massnahmen der Informationssamm-
lung, -selektion, -interpretation und -ver-
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teilung erfordert. Dieser Themenkomplex
ist eng verknlpft mit den Aspekten Wis-
sensmanagement und Entscheidungsunter-
stitzung durch intelligente Systeme (Deci-
sion Support Systems). Die Informations-
technologie beschreibt die technische Basis
und weist damit auf Aspekte der Compu-
ter- und Softwaretechnik hin. Wichtig sind
in diesem Zusammenhang vor allem die
Entwicklungsfortschritte bei der Prozesso-
renleistung sowie der zunehmende Einsatz
ziviler Software im Sicherheitsumfeld, der
zu spezifischen Sicherheitsproblemen fiih-
ren kann. Informationsinfrastruktur be-
schreibt schliesslich die Gesamtheit der In-
formatikmittel. Zentrale Herausforderun-
gen sind der Schutz der Infrastruktur sowie
deren Mobilitat (insbesondere gegen elekt-
romagnetische Stérungen).
Kommunikation ist das Herzstiick eines
jeden Fihrungs- und Informationssystems,
im militdrischen genauso wie im zivilen
Umfeld. Die Bedeutung der Kommunikati-
on wird durch den Ubergang zur Vernetz-
ten Operationsfiihrung noch verstarkt. Da-
mit wird die sichere, echtzeitnahe, mobile
und medienbruchlose Kommunikations-
ubertragung (Sprache, Bilder, Daten) zu
dem Bestimmungsfaktor des Missionser-
folgs. Begiinstigt die Vernetzte Operations-
fihrung die dezentrale Fihrung verteilter
Einheiten, so ist es Aufgabe der Kommu-
nikation, diese in ein gemeinsames Netz-
werk einzubinden und damit Uberhaupt
fihrbar zu machen. Die Interoperabilitét
zwischen den eigenen Kommunikations-
systemen und denjenigen der Kooperati-
onspartner spielt dabei eine wesentliche
Rolle. Der Schutz der eigenen Kommuni-
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kationsnetze vor Unterbrechung bzw. Sto-
rung und vor Manipulation der Dateninteg-
ritdt beschreibt die Schnittmenge zwischen
diesem Themenbereich und der Arbeit im
Themenfeld ,,Schutz und Uberlebensfahig-
keit* dar.

Die wesentlichen Entwicklungstrends
werden in der Kommunikations- und In-
formationstechnik durch zivile Anwendun-
gen und Markttrends bestimmt. Daher geht
es vor allem darum, diese Entwicklungen
zu verfolgen und die Anschlussfahigkeit
der militdrischen Kommunikationsanwen-
dungen an die zivilen Applikationen si-
cherzustellen.

Cyberwar beschreibt die Mdglichkeit,
den elektronischen Informationsraum far
sicherheits- und verteidigungsrelevante
Angriffs-, Abwehr- und Gegenmassnah-
men zu nutzen. Der zunehmende Einsatz
von Informations- und Kommunikations-
mitteln erfordert entsprechende Schutz-
massnahmen, insbesondere was die Integri-
tat der Informations- und Kommunikati-
onssysteme betrifft. Network and System
Intrusion Management (NSIM) dient der
Analyse des Echtzeitverhaltens der Netze
sowie ihrer Anpassung an die mobile Fih-
rung mit Blick auf die Informationssicher-
heit.

Zielsetzung
A. Kompetenzaufbau/-erhalt

1. Mobile Kommunikationsnetze

Der Bedarf nach mobilen Kommunikati-
onsnetzen ist die Folge des mit der Ver-
netzten Operationsfiihrung einhergehenden
Trends zum verstarkten Einsatz kleiner,
flexibler und dezentral agierender Einhei-
ten. Um diese im Rahmen des gemeinsa-
men Lagebildes fiihren und in den gemein-
samen Informationsverbund einbinden zu
kdnnen, ist die Mobilitdt der Kommunika-
tionsinfrastruktur eine zwingende Voraus-
setzung. Forschung soll dabei insbesondere
aufzeigen, wie die mit der mobilen Daten-
und Kommunikationsubertragung verbun-
denen Probleme gel6st werden konnen.
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Wahrend dafur im Inland auf eine gut aus-
gebaute Infrastruktur zurtickgegriffen wer-
den kann, ist dies im Auslandseinsatz nicht
der Fall, so dass dieser Aspekt zusatzlich
berucksichtigt werden muss.

2. Informationssicherheit und Informati-
onsschutz

Ohne Schutz und Sicherheit der Informati-
on sind informationsbasierte Streitkréfte
nicht in der Lage, ihren Auftrag zu erful-
len. Da es zahlreiche Ansédtze gibt, um
Schutz und Sicherheit zu gewéhrleisten,
soll sich die Forschung in diesem Punkt
vor allem mit neuen Technologien zur
Gewdhrleistung gesicherter Verbindungen
wie Laser, Glasfasertechnologie oder
Kryptologie beschaftigen.

Zur Positionsbestimmung der eigenen,
befreundeten bzw. fremden Truppen sowie
mit Blick auf die Erzielung préziser Effek-
te spielt die Navigation eine wichtige Rol-
le. Forschungsprojekte zu diesem Thema
dienen insbesondere der Sicherheit der Na-
vigationssysteme sowie der hierzu erfor-
derlichen Verfahren und Technologien.

3. Echtzeitdatenliibermittlung

Die Echtzeitdatenubertragung ist eine
wichtige Voraussetzung fur die zeitver-
zugslose Fihrung der Streitkrafte im Ein-
satz und fur die Synchronisierung der ver-
schiedenen Einheiten und Wirkmittel. In
der Praxis stellt Echtzeitdateniibermitte-
lung eine grosse Herausforderung dar. For-
schungsprojekte, die in diesem Bereich an-
gelegt werden, sollen insbesondere Aus-
kunft geben Uber unterschiedliche Verfah-
ren der Datenkomprimierung und -verar-
beitung vor dem Hintergrund der vorhan-
denen Ubertragungskapazitaten und des
Echtzeitdatenbedarfs der verschiedenen
Nutzer.

B. Monitoring

1. Navigation

Die laufende Beobachtung der wissen-
schaftlichen Entwicklung im Technologie-
feld Navigation dient insbesondere der
Analyse der unterschiedliche Navigations-
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techniken und ihrer Einsatzmdglichkeiten.
Dariiber hinaus geht es auch darum, die
vorhandenen Kenntnisse und Erfahrungen
zur Integration der Navigation in andere
Fuhrungskomponenten auszubauen.

2. Neue Telekommunikationstechniken
Hierbei geht es um die kontinuierliche Be-
obachtung der technischen Entwicklungen
in der gesamten Bandbreite von der Fest-
netz-, zur Mobil- und Satellitenkommuni-
kation.

Nutzen und Mehrwert

PST A, FST A, FUB, HE, LW

m Verstarkung der streitkraftegemeinsa-
men Fuhrung.

m Beitrag zur Weiterentwicklung der In-
teroperabilitat zwischen zivilen und mi-
litdrischen Systemen. Demonstrator fur
Vernetzte Operationsfihrung mit zivi-
len Partnern der nationalen Sicherheits-
vorsorge

Ident.-Nr. AR 40003931238/02

Aktenzeichen Interna

Verstarkung des Nachrichtenverbundes

® Verbesserung der Freund-Feind-Erken-
nung im streitkraftegemeinsamen Lage-
bild

» Uberpriifung der Einsatzmoglichkeiten
und des Einsatzpotenzials verschiedener
technischer Anwendungen zur Gewéhr-
leistung der Anforderungen aus Echt-
zeitdatenubermittlung

® Grundlage fiir Aufbau eine streitkrafte-
gemeinsamen Ausbildungs- und Simu-
lationsverbundes

® Forderung des Verstandnisses fur Ge-
fahrdung der eigenen Informationssi-
cherheit und Entwicklung entsprechen-
der Gegenmassnahmen

= Unterstiitzung zur Uberwachung der Si-

cherheit von Computernetzwerken

armasuisse

® Berlicksichtigung von Risiken fir In-
formationssicherheit (z.B. Intrusion De-
tection) bei Beschaffungsvorhaben
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6 Forschungsprogramme zum Thema

Wirkung

Stichworte: Anziindung, Blindganger, Detonik, Directed-Energy Weapons, Endballistik,
energetische Wirkmittel (inkl. Leistung, Alterung, Sicherheit, Lagerung, Transport, Einsatz,
Entsorgung), Explosivstoffe, geformte Ladungen, Hochleistungsmikrowellen (HPM), Hohl-
ladungen, intelligente Munition, insensitive Munition, Laser, Lenkwaffen, Minenraumung,
Multifunktionale Munition und Waffen, nicht-letale Wirkmittel (NLW), Normierung, Pyro-
technik, Rohrwaffen, Raketenabwehr, Splittertechnologie, Sprengstoffe, Strahlenwaffen,
Thermobarics, Treibladungspulver, Wirkungsmodelle, Wuchtmunition

-

| ' »
e a,

Druckspeicherdurchschuss

Veranlassung

Im aktuellen sicherheitspolitischen Umfeld
sind zwei Anforderungen an den Wirkmit-
teleinsatz von wesentlicher Bedeutung.
Zum einen geht es um die Selektivitat der
Wirkungserzeugung, d.h. mit Hilfe des je-
weiligen Wirkmittels muss eine klare Un-
terscheidung zwischen Kombattanten und
nicht Kombattanten moglich sein. Eng da-
mit verknupft geht es zum anderen um die
Verhaltnisméssigkeit des Wirkmittelein-
satzes, d.h. die beabsichtigte Wirkung
muss in Abstimmung auf den verfolgten
Zweck klar dosiert werden kdnnen. Die Er-
fullung beider Kriterien ist von vorrangiger

Ident.-Nr. AR 40003931238/02

Aktenzeichen Interna

Bedeutung fur die Legitimierung des-
Wirkmitteleinsatzes im nationalen wie im
internationalen Kontext.

Das Themenfeld Wirkung umfasst die
letalen und nicht-letalen Anwendungsbe-
reiche. Waffen sollen dabei méglichst mo-
bil sein, wahrend bei der Munition hohe
Wirksamkeit, Préazision und grosse Reich-
weite angestrebt werden. Die Wirkmittel
stehen in unmittelbarem Zusammenhang
mit den Massnahmen im Bereich des
Schutzes, der als Antwort auf deren Leis-
tungsfahigkeit definiert wird. Wirkungs-
steigerungen konnen u.a. durch Fortschritte
in den Bereichen der Sensorik, Optronik
und Navigation (z.B. bessere Zielgenauig-
keit durch Steuerung) oder auch der Nano-
technologie erzielt werden. Darlber hinaus
tragt der streitkraftegemeinsame Informa-
tionsverbund wesentlich dazu bei, dass fir
den zielgenauen Einsatz der Wirkmittel ei-
ne bessere Daten/Wissensbasis zur Verfu-
gung steht. Das riickt die Integration der
Wirkmittel in den streitkraftegemeinsamen
Informationsverbund und die Abstimmung
zwischen den einzelnen Teilstreitkréften
ins Zentrum der Betrachtung.

Der Einsatz der Nicht-letalen Wirkmit-
tel (NLW) gewinnt in Operationen unter-
halb der Kriegsschwelle (z.B. Ordnungs-
dienst, Crowd and Riot Control) an Bedeu-
tung. NLW richten sich gegen Personen
und/oder gegen Material. Personen sollen
handlungs- und kampfunfédhig gemacht,
Material soll ausgeschaltet werden.
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Zielsetzung
A. Kompetenzaufbau/-erhalt

Die Forschungsarbeiten im Bereich der
Wirkmittel konzentrieren sich in erster Li-
nie auf die beiden Schwerpunkte letale und
nicht-letale Wirkmittel.

Bei den letalen Wirkmitteln geht es u.a.
um Aspekte wie das Verhaltnis zwischen
Bauweise, Gewichtsreduktion und Leis-
tungsfahigkeit von Waffensystemen, die
Analyse der Verwundbarkeit von Explo-
sivstoffen, Munition und Waffensystemen
sowie die Verbesserung deren Betriebssi-
cherheit und Zuverl&ssigkeit, insbesondere
um den Einfluss der Alterung (Lagerung).
Im Bereich der Munition und der Explo-
sivstoffe bzw. der damit verbundenen
Technik geht es vor allem darum, leis-
tungssteigernde Weiterentwicklungen
(Thermobarics, Nanomaterialien) zu ver-
folgen und insbesondere die damit verbun-
denen Einsatzpotenziale bzw. die davon
ausgehende Bedrohung zu analysieren.
Diese Forschungstatigkeit leistet einen
wichtigen Beitrag zur Entwicklung von
Schutzkonzepten z.B. im Umgang mit Im-
provised Explosive Devices.

Die Integration letaler Wirkmittel in den
streit- bzw. sicherheitskraftegemeinsamen
Informations- und Fiihrungsverbund l&sst
sich illustrativ am Beispiel Sicherheitskréf-
te der Zukunft darstellen. Diese agieren in
einem digitalisierten und vernetzten Ge-
fechtsfeld. Kommunikationsverbindungen
stellen sicher, dass sie Lage- und Zielin-
formationen fur die Auftragserfillung er-
hélt. Forschungsarbeit in diesem Bereich
tragt dazu bei, das Zusammenwirken dieser
unterschiedlichen Elemente zu optimieren
und gleichzeitig auf die individuelle Leis-
tungsfahigkeit der Sicherheitskréafte abzu-
stimmen.

Ident.-Nr. AR 40003931238/02
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Die moglichen Anwendungen reichen
beispielsweise von stumpf wirkenden Ge-
schossen (z.B. Gummischrot), Klebern und
Schédumen Uber Reizstoffe (z.B. Tranen-
gas) bis zu optischen (z.B. Laser) oder a-
kustischen Mitteln und Mikrowellenwaf-
fen. Im Rahmen des Forschungspro-
gramms NLW geht es darum, unterschied-
lich ausgereifte Technologien auf deren
Anwendungspotenzial zu Uberprifen sowie
die Chancen und Risiken des NLW-
Einsatzes zu untersuchen. Dies beinhaltet
auch nicht technische Aspekte wie z.B. das
Volkerrecht.

B. Monitoring

Directed-Energy Weapons

In Ergdnzung zum Kompetenzaufbau und
-erhalt soll die Entwicklung im Bereich der
Directed-Energy Weapons permanent ver-
folgt werden. Hierbei handelt es sich um
Waffen, die kinetische Energie auf ein Ziel
richten ohne dass dabei die bei den letalen
Wirkmittel Gblichen Utensilien (z.B. Pro-
jektil) eingesetzt werden. In der Regel er-
folgt die Energieeinwirkung durch Wellen-
strahlung. Dabei kann zwischen optischen
(z.B. Laser), akustischen und Mikrowellen-
Wirkmitteln (inkl. High Power Microwa-
ve) unterschieden werden. Das Monitoring
dient insbesondere der Erweiterung der
Kompetenz im Hinblick auf die internatio-
nale Technologieentwicklung.
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Nutzen und Mehrwert

PST A, FST A, HE, Mil Sicherheit, LW,
Blaulichtorganisationen

Grundlagenerkenntnisse fur Aufbau ei-
nes streitkraftegemeinsamen Wirkungs-
verbundes (dabei insbesondere Ab-
stimmung der Beitrage der Teilstreit-
krafte aufeinander)

Besseres Verstandnis der Wechselwir-
kungen zwischen Risiko (flr Mensch
und Material), Schutzmassnahmen so-
wie Operationsplanung bzw. -filhrung
Analyse der Einsatzmdglichkeiten und
des Entwicklungspotenzials nicht-letaler
Wirkmittel in polizeidhnlichen Einsatz-
szenarien (Crowd and Riot Control,
CRC)

Beurteilung der Einsatzdoktrin der ein-
gesetzten Plattformen in Abhdngigkeit
maoglicher gegnerischer Wirkmittel
Grundlagen fur Optimierung des Ein-
satzes der eigenen Wirkmittel

Ident.-Nr. AR 40003931238/02

Kompetenzaufbau im Hinblick auf in-
ternationale Zusammenarbeit und Aus-
bau von Netzwerken

Beurteilung der Vor- und Nachteile so-
wie der Chancen und Risiken nicht-
letaler Wirkmittel

armasuisse

Verbesserung der Kenntnisse tiber
Schutzanforderungen an moderne Platt-
formen

Grundlage fir Beurteilung von Optio-
nen fur Kampfwerterhaltung und
Kampfwertsteigerung

® Bessere Moglichkeiten der Beurteilung

unterschiedlicher Schutzoptionen
Kompetenz fiir Alterungsverhalten, Le-
bensdauer, Transport, Lagerung, Einsatz
und Entsorgung von Munition

= Kompetenz fir Munitionssicherheit und

Aktenzeichen Interna

-Uberwachung
Erarbeitung systemanalytischer Grund-
lagen
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7 Forschungsprogramme zum Thema

Schutz

Stichworte: Aktiver und passiver Schutz, BC-Kampfstoffe, Elektromagnetischer Puls
(EMP), Elektromagnetische Vertraglichkeit (EMV), Flares, High Power Electromagnetics
(HPE), Improvised Explosive Devices (IED), Laser/Blendlaser, Morphing, Panzerungen
(inkl. Leicht-, Reaktiv- und Kompositpanzerungen), radiologische Gefahren, Signaturmana-
gement, Sensorenschutz, Stealth, Tarnung (multispektral) und T&uschung, Verwundbar-

keitsmodelle, Wirkmittel, Wundballistik

Quelle: Baumann Haustechnik

Veranlassung

Schutz und Uberlebensfahigkeit sind Kern-
fahigkeiten moderner Streit- und Sicher-
heitskrafte. Sie sind unerldsslich, um den
Operationserfolg und damit die Aufgaben-
erflllung zu gewahrleisten und stellen an-
gesichts des ausgepragten Risikobewusst-
seins der Gesellschaft und der politischen
Entscheidungstrager eine wichtige Legiti-
mationsgrundlagen der Streitkrafte dar.
Umfang und Ausmass des bendtigten
Schutzes werden durch die Einsatzbedin-
gungen, die technologischen Entwicklun-
gen in den anderen Themenfeldern sowie
die Verwundbarkeit durch unterschiedliche
letale und nicht-letale Wirkmittel be-
stimmt. Ferner er6ffnen die Wechselbezie-
hungen mit anderen Technologieentwick-
lungen neue Schutzmoglichkeiten (z.B.
durch neue Werkstoffe). Einen besonderes

Ident.-Nr. AR 40003931238/02

Aktenzeichen Interna

hohen Stellenwert nehmen, um nur zwei
Bereiche zu nennen, die Auseinanderset-
zung mit biologischen Kampfstoffen sowie
der Schutz der modernen Informations-
und Kommunikationsinfrastruktur gegen
elektromagnetische Stérung (EMV/EMP)
und Mikrowellenwaffen (HPE) ein, die als
Forschungs- bzw. Monitoringschwerpunk-
te bearbeitet werden sollen.

Militérische Infrastruktur im In- und
Ausland muss gegen unterschiedliche Ge-
walteinwirkungen (z.B. militarische Waf-
fenwirkung, terroristische Angriffe) ge-
schiitzt werden. Da der Bau von Schutzan-
lagen vor allem im Inland weitgehend ab-
geschlossen ist, geht es fur die Werterhal-
tung darum, internationale Entwicklungs-
trends zu verfolgen, um relevante Verénde-
rungen rechtzeitig zu erkennen. Im Aus-
land eingesetzte Truppen weisen ein be-
sonderes Schutzbedurfnis aus (z.B. gegen
terroristische Angriffe mit Bomben), weil
sie zumeist in provisorischen Einrichtun-
gen untergebracht werden.

Zielsetzung
A. Kompetenzaufbau/-erhalt

1. Biologische Stoffe

Das erhohte Risiko terroristischer An-
schlage hat die Sensibilitat fur die Gefah-
ren des Einsatzes biologischer Waffen
(z.B. Bakterien, Viren) erhoht. Da biologi-
sche Kampfstoffe unterschiedliche Eigen-
schaften aufweisen und sehr schnell auf
Umwelteinflusse reagieren (sprich: Anfal-
ligkeit), dient die Forschung der Identifi-
zierung und dem Nachweis biologischer
Stoffe sowie der Entwicklung geeigneter
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Schutz- und Abwehrmassnahmen. Von be-
sonderer Bedeutung werden dabei Fort-
schritte der Bio- und Gentechnologie sein.
Die Mdglichkeit, Eigenschaften von Orga-
nismen zu verandern, bietet Chancen fur
den verbesserten Schutz, stellt aber auch
ein Risiko dar (z.B. waffenféhige biologi-
sche Kampfstoffe). Forschung in diesem
Bereich muss daher immer beide Aspekte
berticksichtigen und dient daher der Si-
cherstellung der Kompetenz zu den The-
men von Wirkung und Schutz.

2. Improvised Explosive Devices (IED)
Trotz positiver Entwicklungen wie z.B. der
frihzeitigen Identifizierung moglicher Ge-
fahrenquellen bleibt der Schutz vor allem
in neuen Einsatzszenarien, flr die der Ein-
satz von Granaten, Minen und IED kenn-
zeichnend ist, sehr wichtig. Im Ursache-
Wirkungsverhaltnis sind diese Wirkmittel
gerade flur den die asymmetrische Kon-
frontation suchenden Akteur besonders
vorteilhaft. Hier leistet die Forschung ei-
nen wichtigen Beitrag zur Verbesserung
des Schutzes gegen solche Wirkmittel, z.B.
durch Fortschritte bei der passiven Panze-
rung. Neue Werkstoffe wie z.B. Keramik
kénnen die Widerstandskraft erhdhen und
damit den Schutz verbessern. Aktive
Schutzmassnahmen sind darauf ausgerich-
tet, mogliche Gefahrenquellen frihzeitig
zu erfassen und schnell Gegenmassnahmen
einzuleiten. Bekannt sind u.a. Schutz-
sprengladungen, die mit Abstand zur Platt-
form vor dem Aufprall eines angreifenden
Flugkdrpers zur Explosion gebracht wer-
den und damit diesen zerstoren. Fortschrit-
te im Bereich der Sensorik sind erforder-
lich, um diese Form des Schutzes erfolg-
reich einzusetzen.

3. Signaturmanagement (inklusive Tar-
nung und Tauschung)

Das Signaturmanagement umfasst Techno-
logien und Verfahren zur Ortung, Identifi-
zierung, Verfolgung, Reduktion und Ver-
anderung von Emissionen, die von einem
Objekt (z.B. Fahrzeug, Flugzeug) ausge-
hen. So dient z.B. die Stealth- oder Tarn-
kappentechnik dazu, die ausgesandten E-
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Aktenzeichen Interna

missionen zu unterdricken, um dadurch
die Ortung zu erschweren. Stealth-Effekte
kénnen u.a. durch den Einsatz bestimmter
Verbundwerkstoffe, die Verwendung ra-
darabsorbierender Materialien oder durch
spezifische Plattformkonstruktionen erzielt
werden. Dem gleichen Ziel dient das
Morphing zur Verdnderung von Oberfla-
cheneigenschaften (z.B. Anpassung der
Farbe an die Umfeldbedingungen) oder
Oberflachenstrukturen (z.B. Verdnderung
eines Flugzeugflugels im Flug). Die Mdég-
lichkeiten des Morphing werden durch die
Fortschritte der Nanotechnologie und der
Werkstofftechnik beeinflusst.

Die Forschung zu diesen Verfahren er-
folgt in der Absicht, mehr (ber deren
Einsatzmdglichkeiten zum Schutz der ei-
genen Plattformen zu erfahren und damit
die eigenen Bemihungen im Bereich der
Tarnung und Tauschung zu verbessern.
Gleichzeitig ergeben sich aus diesen Er-
kenntnissen auch Anknlpfungspunkte zur
Einwirkung auf gegnerische Ziele unter
Umgehung oder Stoérung der dort ange-
wandten Schutzmassnahmen.

B. Monitoring

1. Radiologische Gefahren

Bei radiologischen Waffen werden radio-
aktive Stoffe durch konventionelle Spreng-
stoffe (sog. Dirty Bomb) freigesetzt. Das
Monitoring gewadhrleistet die Kompetenz
zur Beurteilung von adaquaten Schutz- und
Abwehrmassnahmen.

2. Laser und Schutz

Neben seiner Eignung als Wirkmittel oder
zur Datenuibertragung kann die Lasertech-
nologie auch als Abwehr- und Schutz-
massnahme eingesetzt werden (z.B. gegen
Raketen). Ebenso geht es darum, sich vor
dem Lasereinsatz zu schitzen. Entwick-
lungen in beiden Bereichen sollen beurteilt
werden kénnen.

3. EMP /EMV / HPE

Mit dem Monitoring im Bereich elektro-
magnetischer Puls soll die Test- und Eva-
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luationsfahigkeit zur EMP-Uberpriifung
von Systemen sichergestellt werden. Er-
ganzend werden die Risiken elektromagne-
tischer Quellen fur die EMV sowie mogli-
che Schutzmassnahmen gegen Mikrowel-
lenwaffen (HPE) analysiert

Nutzen und Mehrwert

PST A, FST A, HE, LW, BABS

m Besseres Verstandnis der Wechselwir-
kungen zwischen Risiken (flir Mensch,
Ausristung, Infrastruktur), Schutzmass-
nahmen sowie Operationsplanung
und -fuhrung

= Beurteilung der Einsatzdoktrin der ein-
gesetzten Plattformen

= Empfehlungen fir Tarnung und T&u-
schung

m Verstandnis flr Leistungsfahigkeit geg-
nerischer Wirkmittel

Ident.-Nr. AR 40003931238/02

Aktenzeichen Interna

® Grundlagen fur den Schutz militarischer
und ziviler Infrastruktur

® Wissenserhalt fur die Bewirtschaftung
der Schutzinfrastruktur

ABC Kompetenzzentrum
® Unterstutzung bei Ausbildung und Be-
ratung

NIS-Kompetenzzentrum
® Technisches Know-How fiir Ausfiih-
rungsbestimmungen

armasuisse

® Verbesserung der Kenntnisse Uber
Schutzanforderungen

= Grundlage fiir Beurteilung von Optio-
nen fir Wirkungserhaltung und -
steigerung von Systemen

® Erarbeitung systemanalytischer Grund-
lagen
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8 Forschungsprogramme zum Thema
Mobile Einsatzsysteme der Zukunft

Stichworte: Aerodynamik, Agilitat, Antriebstechnik, Autonomie, Avionik, Energiemana-
gement, Hinderniswarnung, Logistik, Luftfahrt, Mobile Plattformen, Reaktionsféhigkeit,
Robotik, Tempo der Operationsfiihrung, Terramechanik, Transport, UAV (Unmanned Air
Vehicles), UGV (Unmanned Ground Vehicles), Unbemannte Plattformen, Werkstoffe

Quelle: Matthias Grabner

Veranlassung

Die Anforderung nach Mobilitét ergibt sich
aus den doktrinalen Uberlegungen zur an-
gestrebten Form und dem Tempo der Ope-
rationsfiihrung. Generell gilt, dass der auch
von der Schweizer Armee eingeschlagene
Weg in Richtung Vernetzte Operationsfiih-
rung zu einer Schwerpunktverschiebung
zugunsten kleiner, flexibler Einheiten mit
hoher Reaktionsfahigkeit und Agilitat fuh-
ren wird. Ohne Mobilitat konnen diese Ei-
genschaften nicht in entsprechende Wir-
kung umgesetzt werden. Im Sinne der Er-
zielung streitkraftegemeinsamer Effekte
geht es ferner auch darum, die Mobilitats-
optionen, die den Teilstreitkraften zur Ver-
figung stehen, optimal aufeinander abzu-
stimmen.

Innerhalb der Mobilitat spielt die Luft-
fahrttechnik eine besondere Rolle, da sie
fiir das Leistungsvermdgen von bemannten
und unbemannten Luftfahrzeugen ent-
scheidend ist. In Verbindung mit den For-
schungsarbeiten in den Feldern Werkstoff-
technik, Robotik und MikroNanotechnolo-

Ident.-Nr. AR 40003931238/02
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gie werden zusatzliche Aspekte untersucht,
die die Verlegefahigkeit und die Beweg-
lichkeit von Plattformen unmittelbar beein-
flussen.

Unbemannte Einsatzmittel kdnnen zu-
satzliche Handlungsoptionen ermdglichen.
Als Plattformen fiir Sensoren und Effekto-
ren gewinnen unbemannte Einsatzmittel
daher an Bedeutung. Die Schweiz berick-
sichtigt diesen Trend in unterschiedlicher
Form. So beteiligt sie sich am franzosi-
schen Kampfdrohnenprojekt Neuron (U-
CAYV). Dabei geht es insbesondere darum,
Einsicht in die dafur bendtigte Technolo-
gieentwicklung sowie in die Leistungspa-
rameter der wichtigsten Funktionen dieser
Plattform zu gewinnen. Gleichzeitig sollen
auch Erfahrungen in der Zusammenarbeit
in multinationalen Projekten gewonnen
werden.

Daruber hinaus sollen auch die Anwen-
dungsmdoglichkeiten von Plattformen als
agile Sensortrager in vernetzter Umgebung
(z.B. fur die Nachrichtengewinnung, Auf-
klarung und Uberwachung) vertieft unter-
sucht werden. Dabei muss auch analysiert
werden, wie das Zusammenwirken unter-
schiedlicher Sensoren auf agilen Plattfor-
men gestaltet werden soll und welche
Massnahmen erforderlich sind, um die von
den Sensoren gewonnenen Informationen
in den Informations-, Fiihrungs- und Wir-
kungsverbund zu integrieren.

Gemeinsames Handeln der Sicherheits-
krafte ist die logische Konsequenz aus der
Forderung nach verbessertem Zusammen-
wirken der zivilen und militarischen
Machtmittel. Zur Realisierung der gefor-
derten Wirkungssteigerung ist dabei die In-
tegration der einzelnen Komponenten in
den umfassenden Informations-, Fiihrungs-
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und Wirkungsverbund von vorrangiger
Bedeutung.

Zielsetzung
A. Kompetenzaufbau/-erhalt

1. Unbemannte Plattformen

Der Schwerpunkt der Forschung zum
Themenfeld Mobilitat liegt in der Luftfahrt
und dort insbesondere bei den unbemann-
ten Plattformen, also der Gesamtheit der
elektrischen und elektronischen Gerate an
Bord eines fliegenden Systems.

Insgesamt gilt fur dieses Themenfeld,
dass die industriellen Entwicklungen in
den Gebieten der experimentellen und the-
oretischen Aerodynamik bzw. Flugmecha-
nik, Avionik mit Schwergewicht flugleis-
tungsrelevanter Flugsteuerung und Flug-
fihrung systematisch untersucht werden,
um daraus Erkenntnisse fir die Evaluie-
rung, den Einsatz und den Betrieb des ak-
tuellen bzw. kinftigen ,,fliegenden Materi-
als* abzuleiten.

Fliegende Systeme, ob bemannt oder
unbemannt, missen eine Vielzahl unter-
schiedlicher Fahigkeiten integrieren, wie
z.B. die Anforderungen nach Zielaufkla-
rung, elektronischer Kampffuhrung, Ein-
bindung in den Informations- und Fih-
rungsverbund, den Waffeneinsatz und die
Triebwerkssteuerung. Diese Aufgabe (ber-
nimmt die Avionik, die damit ausschlag-
gebend ist fur die Leistungsféhigkeit flie-
gender Systeme. Bei der Forschung im
Avionikbereich geht es daher um die Op-
timierung dieses Gesamtsystems und die
damit zusammenhéngende Frage nach der
Gestaltung der Systemarchitektur und der
Einbindung der einzelnen Komponenten in
diese Architektur.

Zusétzliche spezifische Fragestellungen,
die durch Forschungsarbeiten untersucht
werden, sind darlber hinaus die Methoden
und Verfahren zum Lebenswegmanage-
ment der Avionik (inklusive allfalliger
Kampfwertsteigerungen), Massnahmen zur
Steigerung der Fé&higkeiten im Bereich
Kommunikation und elektronische Krieg-
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fuhrung sowie flugspezifische Aspekte der
Freund-Feind-Erkennung.

B. Monitoring

1. Energiemanagement und Antrieb
Mobilitdt wird durch einen leistungsfahi-
gen Antrieb wesentlich beeinflusst. Dieser
steht seinerseits in einer Wechselbeziehun-
gen zu den Formen der Energiegewinnung
und des Energiemanagements. Durch das
Monitoring sollen internationale Entwick-
lungen im Bereich der Kraftstoffgewin-
nung ebenso verfolgt werden wie neue
Verfahren zur Optimierung des Energie-
managements von Plattformen bzw. der
auf den Plattformen installierten Kompo-
nenten.

2. Neue Werkstoffe

Im Bereich der Werkstoffe soll untersucht
werden, welchen Beitrag neue Werkstoffe
zur Verbesserung der Mobilitat leisten
konnen. Dabei geht es z.B. um Gewichts-
reduktion von Plattformen, verbesserte
Wendigkeit oder optimierte Aerodynamik
durch Veranderung der Oberflachenbe-
schaffenheit. Diese Aspekte stehen in en-
gem Zusammenhang mit Fortschritten im
Bereich der Nanotechnologie, die im Sinne
dieses Themenfeldes ebenfalls berlicksich-
tigt werden sollen.

3. Autonome Mobilitat (Robotik)

Der Einsatz unbemannter Plattformen ge-
winnt in allen Operationsrdumen an Be-
deutung. Primérer Grund dafur ist das
Streben nach verbessertem Schutz der ei-
genen Einsatzkrafte. Im Hinblick auf den
Einsatz von Robotern fir militarische Auf-
gaben gilt es daher, Entwicklungen in den
Bereichen Sensorik, Umwelterkennung
durch autonome Systeme (z.B. beziglich
Hindernissen), Navigation, Datenverarbei-
tung, Entscheidungsunterstiitzung zu ver-
folgen und auszuwerten. Darlber hinaus
soll auch die internationale Entwicklung
mit Blick auf die Frage der menschlichen
Kontrolle des Einsatzes unbemannter Platt-
formen verfolgt werden. Da der Einsatz
von Robotern das Mobilitatsspektrum der
Streit- und Sicherheitskrafte erweitert und
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zusétzliche Operationsformen ermoglicht
(z.B. Teilnahme an risikoreicheren Opera-
tionen), sollen schliesslich auch die Kon-
sequenzen fir die Doktrinentwicklung be-
trachtet werden.

Nutzen und Mehrwert

PST A, FST A, HE, LW, Blaulichtorganisa-
tionen

Aufzeigen der Auswirkungen technolo-
gischer Entwicklungen auf Operations-
philosophie und -planung

Analyse der Einsatzmdglichkeiten und
des Einsatzpotenzials unbemannter
Plattformen

Doktrinentwicklung, Basis zur Erstel-
lung einer kunftigen Einsatzdoktrin fur
unbemannte Plattformen bzw. Systeme
Sammlung von Erfahrungen in interna-
tionalen Ristungsprojekten

Beitrag zur Realisierung des Fuhrungs-,
Informations- und Wirkungsverbundes
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auf Stufe Teilstreit- bzw. Sicherheits-
kréfte

Erkennen der sicherheitskréftespezifi-
schen und -gemeinsamen Vorausset-
zungen und Konsequenzen der Integra-
tion in den Fuhrungs-, Informations-
und Wirkungsverbund

LBA
m  Aufzeigen der méglichen Konsequen-

zen neuer Technologien fir Lebens-
wegmanagement und logistische Unter-
stutzung

armasuisse
= Uberprifung der Einsatzmoglichkeiten

und des Einsatzpotenzials verschiedener
technologischer Entwicklungen im Hin-
blick auf kiinftige Beschaffungsvorha-
ben

Kompetenz fiir unbemannte mobile
Plattformen und Systeme

Erarbeitung systemanalytischer Grund-
lagen
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9 Forschungsprogramme zum Thema
Operations Research - Systemanalyse - Simulation

Stichworte: Ausbildungstechnologie, Ausbildungs- und Simulationsverbund, Concept De-
velopment and Experimentation (CDE), Experimente, Echtiibungen, Modellbildung und Si-
mulation, Operations Research, Planspiele, Systemanalyse, virtuelle Realitat

| Hiz) | in dB

1]

Im(z)

Quelle: TZi Uni Bremen

Veranlassung

Moderne Sicherheitsrisiken sind komplex,
d.h. die Ursachen und die unmittelbaren
bzw. mittelbaren Folgen ergriffener Mass-
nahmen kénnen im Voraus nur schwer er-
fasst werden. Aus diesem Grund ist es er-
forderlich, in den Ausbau der methodi-
schen Expertise zu investieren, um Ursa-
chen und Wirkungszusammenhédnge der
neuen Sicherheitsrisiken zu verstehen so-
wie adaquate Antworten darauf zu entwi-
ckeln.

Konzeptentwicklung und deren experi-
mentelle Uberpriifung — in Englisch auch
als Concept Development and Experimen-
tation (CDE) bezeichnet — ist daher darauf
ausgerichtet, die Eignung strategischer
Konzepte, sicherheitspolitischer Fahigkei-
ten, Prozesse und Strukturen zur Bewalti-
gung der anstehenden Aufgaben zu analy-
sieren und dementsprechend weiterentwi-
ckeln zu kénnen. Wichtig sind hierfir ins-
besondere die Modellbildung und die Si-
mulation (M&S) sowie die Durchflihrung
von Experimenten, z.B. in Form von Echt
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ubungen oder Planspielen. Im internationa-
len Vergleich zeigt sich, dass CDE am bes-
ten in einem kollaborativen Umfeld mit
Beteiligung nationaler und internationaler
Partner aus Wirtschaft und Wissenschaft
durchgefuhrt wird. Dabei wird das M&S-
Umfeld meist direkt mit den vorhandenen
Ausbildungseinrichtungen verknlpft, um
im optimalsten Fall z.B. Echtzeitdaten mit
eigenen Modellannahmen zu kombinieren
und in ein Simulationsumfeld einzupfle-
gen.

Zielsetzung
A. Kompetenzaufbau/-erhalt

Angesichts der grossen Bedeutung des
Themenfeldes CDE wird ausschliesslich
Forschungsarbeit betrieben.

1. Modellbildung und Simulation

Die zur Verfligung stehenden Modelle und
Simulationsgrundlagen sollen inhaltlich
weiterentwickelt werden. Dabei geht es
insbesondere darum, dass die Modelle spe-
zifische Fragestellungen bericksichtigen,
die fir das aktuelle Sicherheitsumfeld pré&-
gend sind. Dazu zahlen beispielsweise die
Spezifika der asymmetrischen oder kleinen
Kriege, die Erfassung und Abbildung von
militdrischen und nichtmilitarischen Wir-
kungen, die Simulation von Stabilisie-
rungsaufgaben im ressortubergreifenden
Umfeld, die Abbildung gruppendynami-
scher Effekte unter verschiedenen Um-
weltbedingungen (z.B. Verhalten rebellie-
render Gruppen) sowie die Modellierung
des menschlichen Verhaltens oder der Ent-
stehung bzw. Weiterentwicklung von
Netzwerken. Hier liefert auch die soziale
Netzwerkanalyse wichtige Einsichten, die
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fir die Gestaltung von netzwerkorientier-
ten Aufbau- und Ablauforganisationen so-
wie fir die Analyse des Aufbaus und der
Wirkungsweise von netzwerkbasierten Ak-
teuren wie kriminelle oder terroristische
Organisationen genutzt werden konnen.?

Zu diesem Schwerpunkt sind ferner
auch Forschungsbemihungen zu zahlen,
mit deren Hilfe die Leistungsfahigkeit vor-
handener Simulationseinrichtungen ver-
bessert werden kann, z.B. durch die gestei-
gerte Ubertragungs- und Verarbeitungsge-
schwindigkeit grosser Datenmengen oder
die realistischere Darstellung virtueller
Umgebungen.

Wesentliche VVoraussetzungen bei der Ver-
netzten Operationsfiihrung sind das ge-
meinsame Lagebewusstsein und das ge-
meinsame Lageverstédndnis. Fir das beno-
tigte einsatzkraftegemeinsame Lagebild
kénnen mittels CDE verschiedene Verfah-
ren der Informationssammlung, -auswert-
ung und -weitergabe mit Blick auf die
spezifischen Informationsbedirfnisse der
Entscheidungstrager und Operateure auf
unterschiedlichen Ebenen Uberprift wer-
den. Ebenso wichtig ist dabei auch die Be-
ricksichtigung von Akteuren mit unter-
schiedlichem zivilem und militarischem
Hintergrund.

Das Erzielen einer streitkraftegemeinsa-
men und ressortiibergreifenden Wirkungs-
orientierung ist wesentlicher Bestandteil
der Effektivitatssteigerung, die mit der
Transformation der Streitkréfte verbunden
ist. Mit Hilfe von CDE kénnen die unter-
schiedlichen Beitrdge der Teilstreitkrafte
besser aufeinander abgestimmt und da-
durch die angestrebten streitkraftegemein-
samen Wirkungsverbunde optimiert wer-
den. Daruber hinaus gilt es auch, den Ein-

2 Dorthea Jansen, Einfihrung in die Netzwerkanalyse.
Grundlagen, Methoden, Fallbeispiele, 2. A. (Opla-
den: Leske + Budrich, 2003); Martin Kilduff and
Wenpin Tsai, Social Networks and Organizations
(London: Sage, 2003); Stanley Wassermann and
Katherine Faust, Social Network Analysis. Methods
and Applications (Cambridge: Cambridge University
Press, 1994).
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satz der militarischen Wirkmittel systema-
tisch auf die anderen machtpolitischen In-
strumente des Staates abzustimmen. CDE
unterstitzt dabei den Vergleich zwischen
militarischen und nicht-militarischen Wir-
kungen sowie den dazu eingesetzten Mit-
teln (Entwicklung der Vergleichsmetrik).

Nutzen und Mehrwert

PST A, FST A, FUB, LBA, HE, LW

® Beurteilung des Beitrags neuer Techno-
logien und wissenschaftlicher Erkennt-
nisse zur Starkung der militarischen Fa-
higkeiten

m Unterstutzung der Planung und Kon-
zeptentwicklung

® Unterstutzung der Architekturentwick-
lung fir Vernetzte Operationsfiihrung

® Unterstutzung der Ausbildung (vor al-
lem durch modell- und simulationsge-
stitzte Szenarien)

®  Optimierung der Schnittstellen zwi-
schen bereits in Dienst gestellten und
neuen Systemen bzw. Plattformen

armasuisse

= Bereitstellen systemanalytischer Grund-
lagen zur Beurteilung von Beschaf-
fungsoptionen

® Simulationsgestltzte Beurteilung der
Optionen fir Wirkungserhaltung und
Wirkungssteigerung von Plattformen
und Systemen

= Aufbau methodischer Grundkompetenz

® Basis fur Einbringen Schweizer CDE-
Expertise in internationale Projekte und
Netzwerke
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10 Forschungsprogramme zum Thema
Werkstoffe - MikroNanotechnologie - Energie

Stichworte: Automation, Bio- und Gentechnologie, Energiemanagement, Faserverbund-
werkstoffe, Mikrotechnik, Miniaturisierung, Nanotechnologie, Robotik, Umweltwissen-
schaft, Werkstoffe, Werkstofftechnik, Werkstoffpriifung, zerstérungsfreie Priifung

Quelle: EMPA Thun

Veranlassung

Querschnittsthemen wie z.B. die Werk-
stofftechnik, die MikroNanotechnologie
und Mikrotechnik oder das Energiemana-
gement sind vor allem in Verbindung mit
anderen Technologien von Bedeutung.
Kompetenzen in diesen Bereichen kdnnen
die Qualitdt und die Leistung von Syste-
men in entscheidendem Mass erhéhen und
zusétzlich Kosten optimieren. Da diese
Kompetenzen relevante Beitrdge zu ande-
ren  Forschungsschwerpunkten leisten,
werden sie als eigenstdndiges Themenfeld
behandelt. Diese konzentrierte Betrachtung
erlaubt es, durch die besondere Beachtung
der Vernetzung zusatzlich erzielte Syner-
gieeffekte zu nutzen.
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Zielsetzung
A. Kompetenzaufbau/-erhalt

Werkstoffe sind eine  Schlusselquer-
schnittstechnologie, die umfassend be-
trachtet werden muss. Die sehr grosse Be-
deutung dieses Themas ergibt sich aus der
Tatsache, dass die Mdglichkeiten und
Grenzen technischer Systeme in zuneh-
mendem Mass durch neue Werkstoffe und
deren Eigenschaften (z.B. Multifunktiona-
litdt, geringeres Gewicht, erhéhte Schutz-
wirkung) beeinflusst werden. Das gilt ins-
besondere fur die Verbindung der Werk-
stofftechnologie mit der Mikro- und Nano-
technologie. Das Wissen um diese Zu-
sammenhange ist z.B. fir die Materialpri-
fung, die Beschaffung von Gerédten und
Systemen, Schutzmassnahmen oder zur
Beurteilung der Mdoglichkeiten und Gren-
zen verschiedener Wirkmittel von Bedeu-
tung.

Von besonderer Relevanz fir die Streit-
krafte ist z.B. die Frage, wie durch die
Substitution unterschiedlicher Werkstoffe
(z.B. Einsatz von Keramik oder Verbund-
werkstoffen) Entwicklungsfortschritte mit
Blick auf den verbesserten Schutz oder
Gewichtsreduktion zur Steigerung der
Einsatzfahigkeit und Senkung des Ener-
gieverbrauchs erreicht werden konnen. Eng
mit dem Schutz verbunden sind ferner
auch Werkstoffentwicklungen, die aktive
Verformungen z.B. der Oberflachen erlau-
ben, um dadurch die Tarnung und Tdu-
schung zu verbessern. Ebenso bedeutend
ist vor dem Hintergrund des steigenden
Bedarfs im Bereich der Informations- und
Datenverarbeitung die Weiterentwicklung
von Materialien z.B. mit optischen Eigen-
schaften. Sehr wichtig sind schliesslich

Seite 30/ 39



LFP 2008-2011

Werkstoffe - MikroNanotechnologie - Energie

auch Entwicklungen und Untersuchungen
von Werkstoffen im Hinblick auf ein ver-
bessertes Leistungsprofil in den Anforde-
rungsdimensionen funktionale Eigenschaf-
ten und Nachhaltigkeit (z.B. Korrosions-
verhalten).

B. Monitoring

1. Umweltwissenschaft

Die Leistungsfahigkeit eines Soldaten oder
einer Sicherheitskraft sowie der eingesetz-
ten Gerate und Systeme wird wesentlich
durch die Bedingungen der naturlichen
Umwelt beeinflusst. Insofern sind um-
weltwissenschaftliche Kenntnisse erforder-
lich, um z.B. Training, Einsatzbestimmun-
gen (Rules of Engagement) und Ausris-
tung auf die Umweltbedingungen unter-
schiedlicher Einsatzregionen abzustimmen.

2. Energiemanagement

Je grosser die informations- und kommu-
nikationstechnische Vernetzung der Sys-
teme und Plattformen, desto hoher féllt in
der Regel der Energiebedarf zum Betrieb
der einzelnen Komponenten aus. Das hat
zum einen Konsequenzen fir die Energie-
erzeugung und -speicherung auf Plattfor-
men, die immer mehr auf Mobilitat ausge-
legt werden. Soll die logistische Abhan-
gigkeit als mogliche Risikoquelle dabei
nicht ins Uferlose ansteigen, sind neue
Konzepte zur energietechnischen Selbst-
versorgung der Plattformen gefordert. Zum
anderen ist der Umgang mit den durch E-
nergieerzeugung, -speicherung und -ver-
brauch verbundenen Emissionen insbeson-
dere unter dem Gesichtspunkt der Forde-
rung nach verbessertem Schutz der Ein-
satzkréfte und ihrer Ausriistung zu betrach-
ten.

3. Bio- und Gentechnologie

Die Bedeutung dieser Bereiche liegt in der
technischen Nutzung der Eigenschaften
von Organismen und in der Mdglichkeit,
diese zu verandern. Damit erdffnet sich ein
breites Anwendungsspektrum, das von
Sensoren (z.B. Biosensoren), Elektronik
und Informationstechnologie (z.B. Bio-
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chip), Werkstoffen (z.B. Biomaterialien)
bis zu medizinischen Anwendungen (z.B.
verbesserte Impfstoffe, Leistungssteige-
rung) reicht. In Kombination mit der Nano-
technologie sind dariber hinaus weitere
Anwendungen denkbar, die in neue Gros-
sendimensionen vorstossen.

4. Robotik und Automation

Die Merkmale eines asymmetrischen Risi-
koumfeldes und die Risikoaversion mo-
derner Industriegesellschaften dirften dazu
fuhren, dass Robotersysteme anstelle des
Menschen verstarkt in allen Dimensionen
der Operationsfiihrung eingesetzt werden.
Daher soll die internationale Entwicklung
in diesen Bereichen verfolgt werden, um
dadurch die eigene Beurteilungskompetenz
im Hinblick auf mogliche Einsatzoptionen
und die damit verbundenen konzeptionel-
len und technischen Konsequenzen sicher-
zustellen. Die mit dem Ubergang zur Ver-
netzten Operationsfuhrung einhergehende
Beschleunigung der Ablaufe und die
Selbststeuerung der Einheiten erh6hen den
Bedarf an automatisierten Routinen. Diese
spielen auch beim Schutz (Gefahrenerken-
nung und automatische Einleitung von
Abwehr- bzw. Gegenmassnahmen) eine
wichtige Rolle.

5. Nanotechnologie und Mikrotechnik

Durch Eingriffe in die Wechselwirkungen
zwischen Atomen und Molekilen erlaubt
insbesondere die Nanotechnologie Veran-
derungen von Materialen und Werkstoffen.
Daraus resultieren vielfaltige sicherheits-
und verteidigungsrelevante Anwendungen,
die von verbessertem Schutz (z.B. durch
versteifende Materialen), tber logistische
Vorteile (z.B. durch Gewichtsreduktion)
bis hin zu neuen Wirkmitteln (z.B. Nano-
explosivstoffe) und Aufkldrungsmethoden
(z.B. nanotechnologische Elemente fur
Sensoren) reichen. Gleichzeitig geht von
den Entwicklungen in diesen Feldern ein
grundlegender Trend zur Miniaturisierung
aus, der neben den technischen Aspekten
und den damit verbundenen Fragen (z.B.
Beschaffung und Unterhalt) auch die vor-
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gelagerten Themen der Planung, Doktrin
und Operationsfihrung betrifft. Insofern
soll das Monitoring insbesondere Auf-
schluss Uber die Einsatzpotenziale und den
maoglicherweise bestehenden konzeptionel-
len Handlungsbedarf geben.

Nutzen und Mehrwert

PST A, FST A, LBA, FUB, HE, LW

= Analyse der Einsatzmdglichkeiten und
des Entwicklungspotenzials moderner
Technologieentwicklungen
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= Grundlagenerkenntnisse fiir Uberprii-
fung und Weiterentwicklung von Dokt-
rin, Planung und Einsatzkonzepten

= Beurteilung der Konsequenzen neuer
Technologien fir das Lebenswegmana-
gement und die Lebenswegkosten

armasuisse

® Unterstutzung fiir Beschaffungsvorha-
ben

® Grundlagenarbeit flr systemanalytische
Abbildung neuer Technologien in vor-
handenen Modellen
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11 Forschungsprogramme zum Thema

Human Factors

Stichworte: Ausbildung, beschleunigte Entscheidungsprozesse, Individuum in vernetztem
Umfeld, Individuum vs. Gruppe, individuelle Fahigkeiten und Kapazitaten, Informationsauf-
nahme und -verarbeitung, Mensch-Maschine-Schnittstelle, Multinationalitat, Rekrutierung,
Sicherheitswirtschaft, Spracherkennung, Stressresistenz/-bewéltigung, Werteorientierung,
Wissensmanagement, zwischenmenschliches Verhalten

Quelle: Uni Pisa

Veranlassung

Der Mensch spielt als Entscheidungstrager
und als Akteur in allen sozialen Systemen
eine zentrale Rolle. Im sicherheitspoliti-
schen und im militdrischen Kontext wird
seine Bedeutung durch spezifische Um-
weltanforderungen zusétzlich  unterstri-
chen. Dazu zédhlen Aspekte wie durch kon-
zeptionelle und technische Innovation ge-
forderte Vernetzung, die Beschleunigung
der Entscheidungsprozesse, das Agieren in
einem multinationalen Umfeld, die Koope-
ration mit einer Vielzahl unterschiedlicher
Akteure sowie die Anforderungen aus der
Einsatzsituation.

Der Themenfeld Human Factors setzt
sich daher mit den Konsequenzen einer
vernetzten Umwelt fiir das Individuum und
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dessen Verhalten in dieser Umwelt ausein-
ander. Neben den physischen Aspekten als
unmittelbare Indikatoren der individuellen
Leistungsfahigkeit geht es dabei auch um
die Wechselbeziehungen zwischen Mensch
und moderner Technologieentwicklung
sowie zwischen Mensch und Organisati-
onsentwicklung. Dariiber hinaus sollen in
diesem Kontext auch soziologische und
psychologische Aspekte wie z.B. das indi-
viduelle und das gesellschaftliche Risiko-
bewusstsein und deren Rickwirkungen auf
den Einsatz der Einsatzkrafte berlcksich-
tigt werden. Spezifische Aufmerksamkeit
wird dem Aspekt des Wissensmanage-
ments als wesentlichem Baustein informa-
tionsbasierter Organisationen gewidmet.

Moderne Organisationen sind bewusst
wissensbasiert. Organisationsentwicklung
ist daher ohne Wissensmanagement nicht
denkbar — das gilt fur die Verwaltung ge-
nauso wie flr die Streitkrafte. Wichtige
Themen sind dabei u.a. die Sicherstellung
des Wissenstransfers zwischen den Mitar-
beitenden sowie die auf die Arbeitserfor-
dernisse ausgerichtete Auswertung rele-
vanter Informationsquellen.

FUr die Einsatzkréfte ist entscheidend,
dass wirkungsorientierte Ansatze, die den
Kern der Vernetzten Operationsfiihrung
darstellen, neuer Wissensgrundlagen be-
durfen, um die Zielbestimmung und die
daraus resultierende Planung der erforder-
lichen Massnahmen ganzheitlich durchfiih-
ren zu konnen. Das Wissensmanagement
bildet damit das konzeptionelle Pendant
zum Datenmanagement und zur Datenfusi-
on auf der technischen Seite.
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Das VBS unterstutzt den Aufbau des
Forschungszentrums Sicherheitswirtschaft
an der Universitat St. Gallen (HSG).

Zielsetzung

Angesichts der Bedeutung des Themas
Human Factors konzentrieren sich die Ar-
beiten in diesem Themenfeld auf den
Kompetenzaufbau und -erhalt. Im Zentrum
steht dabei das Individuum in einer ver-
netzten Umwelt. Dabei spielen folgende
Aspekte, die eng mit den anderen Schwer-
punkten des LFP 2008-2011 verknipft
sind, eine besondere Rolle:

1. Schnittstelle Mensch-Maschine bzw.

Mensch-Mensch
In dem Mass, wie die Einsatz- und Leis-
tungsfahigkeit der Streit- und Sicherheits-
krafte durch die Transformation gesteigert
werden, gewinnt die umfassende Betrach-
tung der Mensch-Maschine-Schnittstelle
sowie des zwischenmenschlichen Aus-
tauschs an Bedeutung.

Im ersten Fall geht es darum, Erkennt-
nisse uber den Umgang des Menschen mit
technischen Systemen zu gewinnen, um
daraus Ruckschlisse fir deren optimale
Gestaltung zu ziehen. Eine zentrale Rolle
spielt dabei der Umgang mit Information.
Immer wichtiger wird zudem die Ergono-
mie bei der Gestaltung von Plattformen
und Systemen. Die Berlicksichtigung der
Wechselbeziehungen zwischen Plattform-
bzw. Systemgestaltung und der individuel-
len Belastbarkeit, bei der auch medizini-
sche Aspekte zu beachten sind, spielt dabei
eine wichtige Rolle. Das gilt z.B. fir die
Gestaltung moderner Kampfanzilige genau-
so wir fur den Innenraumausbau von Fahr-
und Flugzeugen.

Gegenstand des zweiten Untersu-
chungsaspekts der ,,zwischenmenschlichen
Schnittstellen” ist die Einsicht, dass der
Grad des Austauschs zwischen Individuen
und Gruppen im Zuge der Vernetzten Ope-
rationsfiihrung deutlich zunimmt. Daher ist
die Beschaftigung mit den kooperations-
fordernden und -hemmenden Faktoren auf
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der Ebene des individuellen bzw. des
Gruppenverhaltens sehr wichtig. Der Ein-
fluss unterschiedlicher Organisationskultu-
ren auf das Individuum (siehe unten) ist
dabei von besonderem Interesse.

2. Informationsaufnahme/ -verarbeitung
Angesichts der zentralen Rolle, die Infor-
mationen fur die Einsatzkrafte im Kontext
der Vernetzten Operationsfiihrung spielen,
riicken Fragen nach der Informationsauf-
nahme und -verarbeitung von Individuen
bzw. von Gruppen in den Mittelpunkt des
Interesses. Wichtige Aspekte sind z.B. die
Wechselwirkungen zwischen unterschied-
lichen Doménen wie den Bereichen Daten-
entstehung und -erhebung, Datenverarbei-
tung sowie Dateninterpretation oder die
Unterschiede zwischen Individuum und
Gruppe bei der Informationsaufnahme und
-verarbeitung

In Erganzung der bereits angesproche-
nen Schnittstellenthematik ist beispielswei-
se zu bertcksichtigen, dass sich das Me-
diennutzungsverhalten jingerer Generation
von demjenigen der gegenwartigen Ent-
scheidungstrdger unterscheidet. Ebenso
pragt das Organisationsumfeld, in dem der
Einzelne tatig ist, das individuelle Informa-
tionsverhalten. Erkenntnisse zu diesen und
anderen Fragen sind u.a. fur die Erarbei-
tung eines Lagebildes sowie flr den res-
sortiibergreifenden Informationsaustausch
von grosser Bedeutung.

3. Individuum und Organisationsentwick-
lung

Die mit der Transformation der Streitkréfte
verbundenen Entwicklungen einer héheren
Informations- und Kommunikationsdichte,
der intensivierten ressortibergreifenden
Kooperation sowie die Beschleunigung der
Entscheidungsprozesse stellen die beste-
henden Aufbau- und Ablaufstrukturen so-
wie den in diesen Strukturen arbeitenden
Menschen vor neue Herausforderungen. Zu
untersuchen sind insbesondere Aspekte
wie die Verflachung von Organisationshie-
rarchien (und z.B. die damit zusammen-
hédngenden Konsequenzen fiir die Fih-
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rungsspanne bzw. fur die Beforderungs-
praxis), die zunehmende Variabilitat der
Aufgaben bei steigender Komplexitat, die
Bewiltigung von ,,Mehrfachloyalitaten in
prozessorientierten Matrixorganisationen,
der Vertrauensaufbau in vernetzten Struk-
turen, die auf einer anderen Form des sozi-
alen Austauschs beruhen, die Selbstkoor-
dination, -organisation und -kontrolle so-
wie die hohe Autonomie von Gruppen und
Mitarbeitenden. Jeder Aspekt ist zudem im
Kontext eines verstarkten multinationalen
Agierens der Einsatzkrafte zu sehen und
verweist damit auf einen entsprechenden
Interoperabilitatsbedarf in den Bereichen
Kultur, Prozesse, Strukturen und Verfahren
hin.

4. Sicherheitswirtschaft

Das Forschungszentrum flr Sicherheits-
wirtschaft an der Universitat St. Gallen soll
die zunehmend wichtiger werdenden wirt-
schaftlichen Aspekte der vernetzten Si-
cherheit Schweiz untersuchen. Dies als Er-
ganzung zu den Arbeiten der Genfer und
Zurcher Zentren, die sich hauptsachlich
mit aussen- und sicherheitspolitischen
Sachfragen beschéftigen. Dadurch werden
wissenschaftliche Analyse- und Bera-
tungskompetenz aufgebaut.

Nutzen und Mehrwert

PST A, FST A, FUB, LBA, HE, LW

® Forderung des besseren Verstandnisses
fir die Wechselwirkungen zwischen
Entscheidungstrager, Sensoren und
Wirkmitteln
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m Sicherheitswirtschaftliche Fundierung
der Planungsgrundlagen

® Grundlagenerarbeitung beztglich In-
formationsnutzung und Informations-
verarbeitung durch Individuen und
Gruppen als Basis fur Gestaltung der in-
formationsbasierten Systemarchitektur

® Grundlagenerarbeitung flr Schulungs-
konzepte im Kontext der Vernetzten
Operationsfiihrung

® Besseres Verstandnis der Mensch-Ma-
schine-Schnittstelle

® Forderung des Verstandnisses zwischen
individueller Leistungsfahigkeit und
Operationsplanung/-fuhrung

® Unterstutzung des Aufbaus wissensin-
tensiver streitkraftegemeinsamer sowie
ressortibergreifender Prozesse

® Erarbeitung der Voraussetzungen fiir
streitkréaftegemeinsames Lagebild

® Erarbeitung der Voraussetzungen fiir
stufengerechte und rollenorientierte In-
formationsaufbereitung und -weitergabe

® Beitrag zur Ausrichtung der Ausbildung
auf die inhaltlichen Anforderungen der
Vernetzten Operationsfiihrung

m Sensibilisierung flr wissensbedingte
Kooperationsbarrieren in anderen (nati-
onalen bzw. internationalen) Organisa-
tionen und damit Beitrag zur Verbesse-
rung der Interoperabilitét

armasuisse

m Besseres Verstandnis der Mensch-Ma-
schine-Schnittstelle bei Beschaffungs-
vorhaben (v.a. ergonomische Anforde-
rungen an kiinftige Plattformen)

= Grundlage fir Vertiefung des W+T-
Netzwerks (Sozialwissenschaften)
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12 Ubersicht der Forschungskonzepte 2008-2011 im VBS

Bundesamt fur Sport BASPO

http://www.baspo.admin.ch/internet/baspo/de/home/wissen00/wissen00f.html

Das ,,Konzept des Bundesrates fiir eine
Sportpolitik in der Schweiz* wurde fir die
Periode 2007-2010 verlangert. Das darauf
basierende Forschungskonzept ,,Sport und
Bewegung* kann daher auch in den Jahren
2008-2011 analog realisiert werden. Bei
den Forschungsthemen, der Vergabe von
Forschungsgeldern, der Administration
und Begleitung von Forschungsprojekten
sowie beim Programm-Management wer-

Bundesamt fur Bevdlkerungsschutz BABS

den allerdings Anderungen vorgenommen.
Dementsprechend gestalten sich die For-
schungsschwerpunkte fiir den Sport wie
folgt: Allgemeine Sport und Bewegungs-
forderung, Bildungseffekte durch Sport,
Spitzensport, Sport und Wirtschaft sowie
Monitoring von Sport und Bewegung in
der Schweiz. Fur diese fiinf Bereiche wur-
den insgesamt elf Forschungsfragen defi-
niert.

http://www.bevoelkerungsschutz.admin.ch/internet/bs/de/home/themen/Verbundsystem/forschung.html

Das BABS vereint die Fachbereiche fur
Fragen des Bevolkerungsschutzes und der
Koordination mit den anderen Instrumen-
ten der Sicherheitspolitik und unterstltzt
somit jene Stellen, die in der Vorbeugung
kollektiver Risiken und in der Ereignisbe-
waéltigung tatig sind, insbesondere betrof-
fene Bundesstellen, die Kantone und die
Partnerorganisationen des Verbundsystems
Bevolkerungsschutz. Der Forschungsplan
2008 - 2011 wird wéhrend des Jahres 2007
erarbeitet. Inhaltlich wird er analog zum
Forschungsplan 2004 - 2007 die Themen

armasuisse W+T

Gefahrdungsannahmen und Risikopotenzi-
ale, ABC- Schutz, gesellschaftliches Risi-
koverhalten gegentiber Katastrophen sowie
Vorbereitung zur Ereignisbewéltigung ab-
decken. Schwergewichte der Forschungsta-
tigkeit werden u.a. der Schutz kritischer
Infrastrukturen, das Sicherheitslabor VBS
(Biologie), die Warnung und Alarmierung
sowie die bevolkerungsschutzrelevante
Lage sein. Formal soll er der neuen Fih-
rungsstruktur gemass dem Leistungsauf-
trag BABS entsprechen.

http://www.ar.admin.ch/internet/armasuisse/de/home/themen/wissenschaft/technologie/wtmanagement.htmi

Die Verletzlichkeit moderner Industriege-
sellschaften hat aufgrund gegenseitiger
wirtschaftlicher und technischer Abhén-
gigkeit zugenommen. Die neuen Sicher-
heitsherausforderungen kénnen immer we-
niger in der klassischen Trennung zwi-
schen militarischen und nicht-militarischen
Mitteln gel6st werden, sondern fordern
verstéarkt integrierte Ansétze. Die Ausrich-
tung der Schweizer Streit- und Sicherheits-
krafte an der ldee der Informations- und
Wissensorientierung und die damit ver-
bundene Vernetzung von Entscheidungs-
tragern, Sensoren und Wirkmitteln (Net-
work-Enabled Operations, NEO) schaffen
neue konzeptionelle Herausforderungen.
Alle diese Entwicklungen bedeuten Verén-
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derungen fur das, was die Einsatzkrafte
kénnen missen sowie fiir die Art und Wei-
se, wie diese Fahigkeiten bereitgestellt
werden. Davon ist auch die Forschung be-
troffen. Forschung soll in diesem verénder-
ten Umfeld neben dem Aufbau und dem
Erhalt von wissenschaftlich-technischer
Kompetenz immer mehr darauf ausgerich-
tet werden, Demonstratoren (Testanwen-
dungen) durch die Integration geeigneter
Technologien zu entwickeln. Fir die Bun-
delung der erforderlichen Netzwerke und
zur optimalen Nutzung der zur Verfiigung
gestellten Mittel sind Investitionen in den
Aufbau und in die Betreuung entsprechen-
der Kooperationsbeziehungen erforderlich.
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13 Grundlagen und Abklrzungen

Der LFP 2008-2011 basiert auf folgenden
Grundlagen:

Bundesverfassung (BV) SR 101, Art 64
Forschung

Bundesgesetz uber die Forschung (For-
schungsgesetz, FG), SR 420.1, Art 4 bis
6

Forschungsverordnung (SR 420.11 vom
10. Juni 1985, Stand: 7. Dezember
2004)

Die Strategie der Schweizer Armee vom
18.06.2007

Verordnung Uber die Beschaffung von
Armeematerial (SR 510.211.1 vom 25.
April 1986)

Verordnung Uber das Informationssys-
tem ARAMIS betreffend Forschungs-
und Entwicklungsprojekte des Bundes
vom 14. April 1989

Geschéftsordnung VBS vom 31. Marz
2006

Leistungsauftrag armasuisse Wissen-
schaft und Technologie 2007-2011 vom
30. November 2006

Managementsystem armasuisse.  Ar-
beitsanweisung Forschung (MS-
1D20238)

Umsetzung des Strukturentscheides der
DL VBS vom 29. August 2004 bezig-
lich Wahrnehmung von Aufgaben von
Wissenschaft und Forschung vom 21.
Oktober 2004

W+T-Plan VBS - Grundlagen fir die
strategische  Technologieplanung im
VBS. 31. Mérz 2007

Bericht des Bundesrates an die Bundes-
versammlung Uber die Sicherheitspoli-
tik der Schweiz (SIPOL B 2000) vom 7.
Juni 1999

Bericht des Bundesrates and die Bun-
desversammlung Uber die Konzeption
der Armee XXI (Armeeleitbild XXI)
vom 24. Oktober 2001
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m Konzeptionsstudie Wissenschaft und
Technologie des VBS fir die Armee
vom August 2002

® Grundsdtze des Bundesrates fir die
Ristungspolitik VBS vom 29. Novem-
ber 2002

m | angfristiger Forschungsplan  2004-
2007 vom November 2003

m Entscheide des Bundesrates zur weite-
ren Entwicklung der Armee vom 11.
Mai 2005

= Masterplan 2006, Initialauftrag fir die
Umsetzungsplanung vom 18. Mai 2005

®m Masterplan Streitkréfte- und Unterneh-
mensentwicklung 2006-2013 vom 23.
Juni 2006

m Potenzialanalyse Schweizerische Ris-
tungsindustrie und Forschung vom Ja-
nuar 2006

m Studie Nichttechnische Forschung fur
sicherheitspolitische Belange des VBS
vom Januar 2006

® Bericht Uber die Bestimmung eines
Technologie-Index vom 15. Mai 2006

®m Wissenschafts- und Technologieplan
armasuisse fir die Jahre 2008-2011 (AR
40003408485) vom 1. September 2006

= NEO. Ein Weg zur modernen Operati-
onsfiihrung vom September 2006

Abkurzungen / Glossar:

Verwendete Abklrzungen und Begriffe
basieren auf dem Glossar des Masterplans
2006 - 2013 des Planungsstabs der Armee
(PST A) flr die Streitkréfte- und Unter-
nehmens-Entwicklung und dem W+T-Plan
VBS.
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14 FinanZierung (siehe klassifizierte Beilage)
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15 Verteiler (LFP 2008-2011 ink. klassifizierte Beilage "Finanzierung")

= - Direktor Staatssekretariat fur Bildung und
Forschung (SBF)
- Ressort Nationale Forschung
VBS
Chef VBS

Generalsekretar VBS
- Referent armasuisse

Direktor DSP
Direktor SND

Chef der Armee
- Stellvertreter Chef der Armee
- Direktion Internationale Beziehungen V (2)
- Chef Planungsstab der Armee (PSTA)
- Chef Informatik V (1)

- Chef Master- und Investitionsplanung (3)

- Chef Strategieplanung Verteidigung (2)

- Chef Militardoktrin (2)

- Chef Armee- und Ristungsplanung (3)
- Chef Fihrungsstab der Armee (FSTA)

- Chef Militarischer Nachrichtendienst (MND) /

Nachrichten
- Chef Fihrungsunterstiitzung
- Chef Ausbildungsfiihrung

- Kommandant Hohere Kaderausbildung der
Armee (HKA) (2)

- Kommandant Heer
- Chef Heeresstab
- Chef Fihrungsunterstiitzungsbasis (FUB)
- Chef TK/ C4ISTAR
- Chef Elektronische Kriegsfiihrung
- Chef ISA Kryptologie
- Kommandant Luftwaffe
- Chef Luftwaffenstab
- Chef A2 Luftwaffennachrichtendienst
- Chef Einsatz Luftwaffe
- Direktor Fliegerarztliches Institut (FAI)
- Chef Logistikbasis der Armee (LBA)
- Chef Informatik
- Chef Sanitat

Direktor BABS
- Leiter Labor Spiez

Direktor BASPO
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Leiter KB Zentrale Dienste
- Leiter Internationales
- Leiter Finanzen (2)

Direktor BFTA

- Leiter FOhrungssysteme

- Leiter Telematiksysteme

- Leiter Ausbildungssysteme

Direktor BWFM
- Leiter Luftfahrtsysteme
- Leiter Landsysteme und Munition

- Leiter Transportfahrzeuge, Genie-, Ret-
tungs- und ABC-Schutzmaterial

- Leiter Ausriuistung Bekleidung

Leiter KB W+T
- Leiter Unternehmensprozesse (2)

- Leiter Systemerprobungen und techni-
sche Operationen (2)

- Leiter Forschungsmanagement und Ko-
operationen (4)

- Leiter Forschung (10)
- Leiter Netzwerke und Kooperationen
- Forschungsprogrammleiter W+T (9)
- Leiter Evaluationen und Expertisen (2)

Leiter KB Immobilien
- Leiter Stab

Direktor Bundesamt fir Landestopografie
(swisstopo)
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